Code fourni

Le nouveau service REST : https://github.com/patricegrand/restGSBsecu
Le code de I'application initiale : https://github.com/patricegrand/GSBAngular2_V5.0

Introduction

Nous allons aborder, pour cette derniére partie, 'aspect de la sécurité pour une application utilisant un
service REST.

L'utilisation de services REST rend une application vulnérable dans la mesure ou « quiconque » peut
avec un simple navigateur mener des requétes sans passer par I'application ; il est donc nécessaire de
mettre en place un dispositif sécurisé. Sécurisé par le contréle strict de I'auteur de la requéte, par la
circulation hachée des données sensibles, par la limitation dans le temps de la validation de la
connexion.

L’annexe 1 rappelle les notions de cryptage, hachage, « salage » que vous devez connaitre au
préalable.

Présentation du dispositif de sécurisation

La sécurisation mise en ceuvre dans notre cas va respecter certaines régles.

1) Le mot de passe ne circulera jamais en clair

2) Le mot de passe ne circulera qu’a la connexion (haché avec un sel)

3) A chaque connexion validée sera associé un ticket personnel dont la validité sera limitée dans
le temps ; c’est ce ticket temporaire qui identifiera 'auteur de la requéte

4) Chaque requéte générera un nouveau ticket personnel

5) Le ticket sera sauvegardé en base, ainsi que le moment ou il a été émis
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GSB avec Angular2, partie 5

On peut schématiser le processus ainsi :

| Login

Ticket — |

Vérification de I'existence du seul
login ;
- Si ok, génération d’'un
ticket
- Enregistrement en base
du ticket
- Enregistrement du
timespan courant
- Envoi du ticket

Connexion

Envoi du mot de passe haché :

—— SHA1(mdp + ticket) >

Test du mot de passe

Remarque : plutdét que d’enregistrer le DateTime courant, il est préférable et d'usage usage (plus
pratique en fait) d’enregistrer son timespan qui est le nombre de secondes écoulées entre le 1 janvier
1970 et le DateTime courant ; les comparaisons de DateTime sont ainsi plus simples.

get://.../marequete &ticket=<dernier ticket>

N’importe >
quel appel
REST

Nouveau ticket + données

- Vérification de
I'existence du ticket

- Vérification du
timespan courant,
pas supérieur de
600 a celui présent
en base pour ce
ticket

Gestion de 'authentification

- Si ok, création d’un
nouveau ticket,
enregistrement en
base de ce ticket et
du timespan courant

1) Coté serveur, modification du service REST pour la connexion

Nous ne rentrerons pas dans les détails ; le code vous est fourni et nous allons juste commenter le
mécanisme de connexion et la génération du ticket. Lors de la connexion, le schéma présenté plus haut

montre que deux appels REST sont effectués :
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a) Test du login (unique dans la base) :

Envoi
login

du ||Mame ® Headers | Preview | Response  Timing

| kl-::-;'n? ogin=aribi& 1
frestGSBsecu <

connexion?login=aribiA&mdp=8d17fd93e9305edd2bdc...

Ticket retourné

Le ticket retourné dans la réponse est obtenu grace a la méthode getLogin associée a I'appel REST :

getLogin($args){
$login = $args[ "login'];
$ticket = $this->»pdo-rexistelLogin($login);
if($ticket != M
$this-»data = json_encode($ticket);

af
L
$th is->data=" “j

$this->codeRetour=488;

La méthode existeLogin de la classe PDO recherche le ticket correspondant au login :

existelogin($login){
"select id from t
: :¥monPdo- »prepare($req);
$stm->bindParam( " : in®, $login};
$stm-rexecute();
$laligne = $stm->fetch();

if($laLigne!= H
$ticket = $this-»setTicket($laLigne[ "id"]);
return $ticket;

Dans le cas ou le login est trouvé, un nouveau ticket est créé (appel de setTicket) :
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setTicket($visiteur){
$time = time();

$val-"

$val[rand(@,s [
y ur s 2 .Ftime.
.fvisiteur. § = "". $visiteur .
: :$monPdo->query($req);
return $ticket;

- lignes 199 a 202, génération d'un ticket aléatoire sur 20 caractéres

- ligne 203, enregistrement en base de ce ticket et du timespan courant.

- cette requéte peut étre lancée avec I'id du visiteur (lors de la connexion) ou avec la valeur du ticket.
- ce ticket sera retourné a 'application qui consomme ce service (I'application Angular)

Remarque : le risque de collision de deux tickets identiques est infiniment faible...

b) Test du mot de passe

C’est le role du deuxiéme appel REST : Retour par le serveur
d’un nouveau ticket

L Pod el

connexion?login=anbiA&mdp=8d17fd93=9305add2bdc...
frestGSBsecu

Envoi du mot de passe haché

Cet appel va demander la vérification du login et du mot de passe haché (mdp+ticket) ; si ce mot de
passe est validé, un nouveau ticket est émis et retourné :

connexion($args){
$login ]
$mdp =
Tticket is->pdo->verifierVisiteur($login, $mdp);
if($ticket != M

$newTicket = $this-»pdo-»setTicket($ticket);
%
+

r
this-»data = json_encode{ $newTicket);

}

caf
lse]

%this->data="";
$this->codeRetour=400;
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La méthode verifierVisiteur de la classe PDO va vérifier le login, le mot de passe ainsi que la validité du
timespan courant :

verifierVisiteur($login, $mdpHache}{
freq " t * from visiteur where 1 {
$stm = : :$monPdo->prepare($req);
$stm->bindParam( "’ : in', $login);
$stm-rexecute();
$laligne = $stm->fetch();
if(count($laLigne)>1){
$mdp = $laLigne[ 'mdp'];
$ticket = $laligne[ 't t°]:
$dernierTimespan = $laligne['t
$timespanAutorise = time() - 608;
$verif = shal($ticket . $mdp);
if($mdpHache == $verif && $dernierTimespan > $timespanAutorise){
'n $ticket;

:login™;

e Ligne 85, on calcule le timespan autorisé (600 correspond a 10 minutes)

e Ligne 86, on hache le tickect en base + le mot de passe en base

e Ligne 87, si deux hachages sont identiques et si le timespan courant est correct on retourne le
ticket.

Remarque

On peut penser que le test sur le timespan est superflu puisque les deux appels REST sont joués sur
le méme événement click du bouton ; néanmoins, il est nécessaire dans I'hypothése ou le second appel
REST est joué seul dans un scénario de hacking. N’'oublions pas qu’un appel REST peut étre lancé
sans restriction sur une URL ; c’est donc au serveur de prévoir les scénarios malfaisants.

2) Modification du code, coté consommateur du service REST (I’application
Angular)

La classe DataService doit étre modifiée puisqu’a la connexion deux requétes seront jouées :

login(loginIn : string) :
url : .urlDomaine + "/ : n=" + loginIn;
req = .http
.get{url
.map{{r: a)=>r.json());

return req,

connexion({ loginIn : string, mdpHache 4
url :strir .urlDomaine + "/« : " + loginIn + "&mdp=" + mdpHache;
req = .http
.get(url)
.map({r: se)=>r.json(});

return req,

L’une pour lancer le premier appel REST sur le seul login (méthode login), I'autre pour lancer le second
appel REST avec le login et le mot de passe (haché).
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C’est dans le composant de connexion que I'on doit s’abonner a ces flux :

router : Router dataService : D ice, shalService : Sh

valider():
dataService. login( -login)
.subscribe(
(data)=>{ .dataService.ticket = data;
.connexion()}
»(error)=>{ .estCac
.1blMessage

connexion(){
mdpHache : string = .shalservice.hash( .dataService.ticket +
.dataService.connexion( .login, mdpHache)
.subscribe(

(data)=>{ .dataService.tic
.rout navigate([

»(error)=>{ .estC =
.lblMessage += " ¢

)i

e Ligne 24, un nouveau service est injecté permettant de hacher (shal) le mot de passe. Il
n’est pas nécessaire de commenter cette classe de hachage : elle fait le travail...

e La méthode valider (sur le click) s’abonne au flux retourné par la méthode login ; dans
I'hypothése ou des données sont retournées (ligne 29), on lance le code de la méthode
connexion (ligne 30) ; en effet, par soucis de lisibilité, ce code a été déporté dans une
méthode spécifique (ligne 36).

e Ligne 29, le ticket est récupéré a partir du serveur.

e Ligne 37, le mot de passe est haché avec un sel -le ticket-.
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Mise ajour de la gestion des médecins

Nous allons commenter le mécanisme de sécurisation pour la partie concernant la gestion des
médecins.

1) Coté serveur

Pour la recherche du médecin, I'appel REST contient le ticket courant :

MName X Hez Preview | Response  Timing
_| medecins?nom=g&dticket=inZatEpwxgSuGfzriery ¥ {medecins: [,..], ticket: "inZatEpwxgSuGfzrFerv"}
L frestGSBsecu ins: [,-]
_ decine At et o T E D G [ 3 {@: "sl4a", 1: "GUEDI", Z: "Adelphe", 3: "72 rue
|1e ecins?nom=griticket=inZatEpwxgSuGfzrFe »1: {@: "182", 1: "GUERH(", 2: "Béatrice”, 3: "75 ru
— /TesiG Cu »2: {@: "856", 1: " RINI", 2: "Adelphe"™, 3: "35 ru
'| medecins?nom=g&dicket=inZatEpwxgSuGfzrFerv B3 {@: "672", L;/"GUERRINI", 2: "Cristophe”, 3: "18
. - B4z {8 1: "GUEYDON", 2: "Serge™, 3: "95 rue
: ; _ > 5 {8: 1: "GUGLIELMI", 2: "John"™, 3: "82 rue
medecins?nom=gusdicket=inZatEpwagSuGfzriery b 5: {8,400 1: "GUIBERT", 2: "Julien", 3: "38 rue
(EIELEEE b7 46: "151", 1: "GUICHARD", 2: "Armelle”, 3: 79 r
2 @: "431", 1: "GUIDI", 2: "Hypolite", 3: "33 rue
e O G- "7ge™ 9. "FUTOTCEIIT™ 3. My =424 4, =71 nry=

En plus du tableau de médecins, le ticket est retourné

La méthode associée a cet appel est modifiée :
getlLesMedecins(%args){

$ticket = $args[ 'ti t']s
if($this-»pdo->estTicketValide($ticket)){

$nom = $args[ 'nom’];

$lesLignes = array();

$lesMedecins = $this->pdo->getlesMedecins($nom);

fleslignes| lecins = $%lesMedecins;
$leslLignes| "tick ] = $ticket;

$this->data="";
$t|'-|i'5—:’t "dEHEtDu r-|=4lae;

e Ligne 320, un test est effectué pour déterminer la validité du ticket ; c’est la méthode
estTicketValide qui fait ce travalil
e Leslignes 322 a 326, déclarent, construisent et retournent ce tableau
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estTicketValide($ticket){
freq = "s ct * from visiteur where t
$stm = : :$monPdo- »prepare($req);
$stm->bindParam(’ :ticket’, $ticket);
$stm->execute();
$lalLigne = $stm->fetch();
$timespanAutorise = time() - 608;

fdernierTimespan = $laligne[ "timespan’];

fret = @;

if{count{$laLigne)>1 && $dernierTimespan > $timespanfutorise
fret = 1;

return $ret;

La ligne 213 effectue un test sur I'existence du ticket en base et sur la valeur de son timespan.

De méme pour récupérer les rapports du médecin :
getlLesRapports($args){

$ticket = $args[ "ticket'];

if($this-»>pdo-»restTicketValide
$idMedecin = $args[ ' idV
$leslLignes = array();
$lesRapports = $this->pdo->getlesRapports($idMedecin);
error_log(print r{ $lesRapports, ¥.3
$newTicket = $this-»pdo-»setTicket{$ticket);
$leslLignes[ " ra "] = $lesRapports;
$leslLignes["ti ] = $newTicket;
$this-»>data = $this->encoderReponse( $leslLignes);

$this-»data ="Erreur";
$this->codeRetour=480;

e Ligne 359, un moyen bien pratique pour loguer des variables dans un fichier !

e Ligne 360, un nouveau ticket est généré

e Lignes 361 et 382, on construit un tableau contenant les données et le nouveau ticket que I'on
va retourner a I'application.

2) Coté application
Regardons, dans la classe DataService, la modification concernant la récupération des rapports :

orts(idMedecin : Number }: »{
.urlDomaine + "/r + idMedecin + '

r.json());

Le ticket est ajouté a la requéte.
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Dans la classe MedecinsComponent :

}
;;d{
.afficherRapports = 2
.afficherMedecin = H
.dataService.chargerRapports( .medecin.id)
.subscribe(

(data)=>{ .lesRapports = data[ 'rapports
.nomMedecin="";
.dataService.ticket = data['ti
}
»(error)=:{ .router.navigate(['"]):}

13

La modification porte sur la récupération des rapports et du ticket ainsi que sur la gestion d’une erreur
(ligne 52) qui renvoie au formulaire de connexion ; I'erreur est envoyée par le serveur (erreur 404).

Les modifications des appels REST auront toujours cette méme forme : récupération du ticket, envoi
vers le formulaire de connexion si une erreur est retournée. Ainsi I'application est toujours a méme de
lancer une requéte REST avec un ticket a jour.

Travail a faire

En vous inspirant de ce qui est présenté (et présent dans I'application V5.0), réaliser les modifications
nécessaires dans I'application Angular2 pour gérer la sécurité des appels REST pour la gestion des
rapports (mise a jour et ajout).

Vous trouverez ici le corrigé : https://github.com/patricegrand/GSBAngular2 V5.1
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Annexe 1: quelques rappels indispensables

Le chiffrement ou cryptage

C’est le traitement qui consiste a transformer une information a I'aide d’algorithme(s) utilisant une
clé (chaine de caractéeres de longueur limitée) ; si la méme clé est utilisée pour chiffrer et déchiffrer, on
parle de chiffrement symétrique, si ce n’est pas le cas on parle de chiffrement asymétrique. Deux
aspects sont a bien intégrer :

- Le chiffrement ne diminue pas la taille du document source
- Un document chiffré peut étre déchiffré, c’est méme un de ses intéréts (a condition que
I'on connaisse I'algorithme et la clé bien sdr).

Le mécanisme est relativement sdr et est utilisé dans de nombreux domaines (téléphonie chiffrée,
audiovisuel, protection des données informatiques...)

Le hachage

Il s’agit de tout autre chose, méme sil'on se trouve dans le méme domaine -celui de la sécurité-. Hacher
un document, c’est le chiffrer mais avec le double objectif d’en réduire sa taille et de rendre sa « source »
non prédictible ; on ne peut pas extraire la source d’'un document haché, on ne peut que vérifier qu’'un
document X haché est identique a un document Y haché. Il existe différentes fonctions de hachage
MD5, SHAL (2 ou 3) ou Sha-256 qui se distinguent notamment par la taille du haché rendu.

Le support utilise SHAL, qui est supporté par PHP.

Toute donnée hachée (inférieure a 264 bits soit -trés- approximativement 100 milliards de caractéres)
avec SHA1 peut étre réduite & 40 caracteres.

Il s’en suit tout naturellement que deux sources peuvent avoir le méme haché, on dit la méme
empreinte ; ceci s’exprime par ce que I'on appelle le risque de collision. Concernant SHA1, ce risque
de collision est de 2”63 ; ou dit autrement : il faudrait générer aléatoirement un million de milliards de
documents pour que I'on retrouve la méme empreinte (la méme valeur hachée). Ce risque de collision
est encore jugé trop important aujourd’hui, ce qui fait que la fonction de hachage recommandée est
SHA-256.

Il existe de nombreux sites qui décrivent les différentes techniques pour « hacker » des données
hachées ; ces techniques sont basées principalement sur des rainbow tables, « dictionnaires » de
couples donnée/donnée hachée qu'il est trés facile a réaliser par ailleurs puisque l'algorithme de
hachage est totalement public (notre support utilise ainsi une fonction de hachage SHA1 faite a la main
-pas la mienne...-). Pour terminer sur ce passage sur le hacking du hachage SHA1, le dictionnaire
évoqué plus haut est nettement réduit si I'on s’attaque a un mot de passe dont le nombre de caractéres
est réduit a un intervalle 4 caractéres — 10 caractéres !! C’est pour cela d’ailleurs que le hachage n’est
pas en soi une sécurité mais s’accompagne d’autres techniques dont 'une est trés souvent utilisée, le
grain de sel (salt).

Il s’agit, dans ce dernier cas, d’ajouter a la donnée a protéger une chaine de caractéres relativement
longue en début et/ou en fin de donnée :

mdp = ‘toto’ ;

avec grain de sel : ‘zZ ;4 1IFtg0’.’toto’.'zZ ;4 'Ftg0’

que I'on va hacher ; la présence de cette suite dans les rainbow tables est moins probable.
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