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BONS REFLEXES DE LA PROTECTION DES
BTSSI

Ne collecter que les données
vraiment nécessaires

Information claire et
complete

c
o
c
o\
S
X
>
c
0]
o —

Répondre dans les meilleurs délais aux
demandes de consultation, de
rectification ou de suppression des

7

21 V1 o 21

Q.

BTS SIO

DONNEES PERSONNELLES

Le partage et la circulation des
données personnelles doivent étre
encadrés et contractualis

Mise en place de mesures
spécifiques

Adapter en fonction de la sensibilité des
données et des risques qui pésent sur les
personnes en cas d’incident
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'identité numérique

Audience

Qui suit I'organisation

Réputation

Ce que I'on dit sur I'organisation

Publication

Ce que I'organisation et ses

membres publient

Expression

Comment I'organisation et ses

membres diffusent Avata r

Les images et logos diffusés par
I’organisation

ministére M

gducali
y !Iﬂ“l]

tibers » B« Frosrae | EUNERS
rerusugue Francase VI @550C1A

Certificat

Qui contréle I'identité de
I’organisation et de ses
publications

Opinions
Quelles sont les informations que
partage I'organisation

Coordonnées

Comment joindre I'organisation




Exemple par le plagiat = phishing

» ACADEMIE DE L'ECOLE AU SUPERIEUR ORIENTATION - FORMATION EXAMENS - CONCOURS ACTION EDUCATIVE

<html lang="fr"»<head><meta charset="utf-8"»<!--

3 This website is powered by TYPO2 - inspiring people to share!
cadémie de Strasbourg > Nous contacter > Contacter I'académie pour une autre demande 4 TYPO3 is a free open source Content Management Framework initially created by Kasper Skaarhoj and licensed under GHL
5 TYPO3 is copyright 1998-2019 of Kasper Skaarhoj. Extensions are copyright of their respective owners.
IMPRIMER | AdA+ 6 Information and contribution at https://typo3.org/
Contacter I'académie pour une autre demande | et e e e rros >
z| <meta name="twitte summary ">
o| <meta name="twittel acstrasbourg”>
0| <meta name="twitter: ="Contacter 1'académie pour une autre demande">
Le formulaire "Autre demande” est réservé aux demandes qui ne sont pas traitées dans les <meta name="twitte http://uuw.ac-strasbourg.fr/fileadmin/site_wav_v2/public/assets/img/logo.png">
thématiques. Contact  FluxRSS  E-services <meta property="og: ontacter 1'académie pour une autre demande™>
N . N . . <meta property="og: " content="website">
Les demandes abusives ne seront pas traitées. Merci de votrs compréhension. <meta property="og:image" content="http://waw.ac-strasbourg.fr/fileadmin/site_www_v2/public/assets/img/logo.png”>

-» Informations Calendrier  Twitter  Dailymotion

<meta http-equiv="X-UA-Compatible” content="IE-edge">

<meta name iewport™ content="width=device-width, initial-scale=1">

<meta name="theme-color" content="#cald3d"><link rel="stylesheet" type="text/css" href="/typo3conf/ext/news/Resources/PL

<link rel="stylecheet" type="text/css" href="/typo3temp/accets/compresced/merged-280d2a55alaec35db77ef8ba83275def.c

<link rel="stylesheet"” type="text/css" href="/typoitemp/sssets/compressed/merged-965fbIeeafabbff36159648cceedB58a.c
<link rel="stylesheet” type="text/css" href="/typoltemp/assets/compressed/merged-ef23da59840ac56d14e53febcd362702.

1 <script src="/typo3temp/sssets/compressed/merged-sae765e7ccIed4146c3a824279322bad 155655@352" typ:

* Les champs marqués d'un astérisque doivent obligatoirement &tre renseignés.

. 2 <link rel="spple-touch-icon” sizes="18@x180" href="/favicon/apple-touch-icon.png2v=5A5EyQzMzk">
-» Vos coordonnées Contacter I'attachée de 3 <link rel="icon" type="image/png" href="/fileadmin/site www_v2/favicon/favicon-32x32.png?v=5A5Ey sizes
presse de l'académie de 4 <link rel="icon mage/png" href="/fileadmin/site www_v2/favicon/favicon-16x16.png?v=0M5EyQzHzk" size:
Nom* Strasbourg 5 <link rel="manifest" hre /fileadmin/cite www_v2/favicon/manifest.json?w=5A5EyQzMzk™>

5 <link rel="mask-icon™ href="/fileadmin/site_www_v2/favicon/cafari-pinned-tab.svg?v=5A5EyQzMzk"” color="#5bbac

7 <link rel="shortcut icon" href="/fileadmin/site_www_v2/favicon/favicon.ico?v=5A5EyQzMzk™>
<link rel="alternate" type="application/rss#xml™ title="RSS | Académie de Strasbourg" href="http://wm.ac-st
Prénom* <!--[if 1lte IE 8]»<script src="https://cdnjs.cloudflare.com/ajax/libs/html5shiv/3.7.3/htmlSshiv.min.js"></s¢

<!--[if 1lte IE 8]»<script src="https://code.jgquery.com/jquery-1.12.4.min.js"></script>«<![endif]--><titlexCor
</head><body>

Adresse électronique*

<script type="text/javascript”
cript type="text/javascript">
TTag = new ATInternet.Tracker.Tag({log: 'logc20’,logsSsL: 'logs2',domain: 'xiti.com',site: 319523,secure: true,});
.page.send({name: 'Contacter\ud@201}udd27acad \ubBedmis\uBB28pour \uBd2Bune \uBB2Bautre \uBB2Bdemande ', chapteri: "Nous\ué
cripty

v2/public/js/smarttag.js"»</script>

2020

N° de télephone

S ¢| <div id="canteneur”>
CJ . 0 <div class="container”>
3l \ous étes* :
> Veuillez préciser - 2 <header><!-- Lightbox (pour image enlargeonclick)
: 3 FEREAA A e FEEEE * FRErExEEEs__vediv class="content__img-lightbox"»>
+
© 5 <figure class="img-lightbox_ figure"><figcaption class="img-lightbox_ figcaption"></figcaption><img class="}
o= class="img-lightbox_ prev”>Prieacute;ckeacute dent</div>
L S 6 <div class="img-lightbox__next">Suivant</divs
7 </div>
] <!-- Navigation du haut (autres sites et liens rapides)
_ S
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acstrasbourg.com 1lan v 19,90 €/an
ac-strasbourg.paris 1an v 49 G0 £€/an
acstrasbourg.paris 1an v 49 G0 £€/an
ac-strasbourg.net 1an v 19.90£/an
acstrasbourg.net 1an v 19.90£/an
o 4 E W al)
o~ ac-strashourg.eu 1an v 19,90 €/an
o
(o]
S
-
E ac-strasbourg.alsace 1an " 75.00 €/an ()
©
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Les recommandations

Vigilance lors
d'un
paiement sur
Internet

Mots de passe
Sécurisés

Mise a jour
régulierement des

logiciels

Programmes sur les
sites officiels des
éditeurs

2020

Connaitre ses
utilisateurs et ses
prestataires

janvier

Sauvegardes
régulieres

ministére M
gducal

~ 4
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Séparer les usages
personnels des usages
professionnels

Prudence lors de
['utilisation de sa
messagerie

Protéger ses données lors de
ses déplacements

Prudence avec son
smartphone, sa tablette
et son ordinateur

Sécuriser I'acces Wi-Fi




Les mots de passe

Test Your Password Minimum Requirements

FEESIIONEE | e * Minimum & characters in length
) * Contains 3/4 of the following items:
AT - Uppercase Letters
1 2 345 Score: _ - Lowercase Letters
- Mumbers
1 2 345 6 7 (T TI AV \/ery Strong - Symbols

Additions Count Bonus

12345678
123456789 123123 555555

Number of Characters Flat

+(n*4)

Uppercase Letters Cond/Incr | +((len-n)=2)
Falre teSter Ieur mOt Lowercase Letters Cond/Incr | +((len-n)=2)

de passe aux éleves Numbers

1777777

Cond +(n*4)

111111
654321
abc123
1lg2w3e4r

Symbols Flat +(n*a)

Middle Numbers or Symbols Flat +(n*2)

Requirements Flat +(n*2)

Deductions

http://www.passwordmete [)pr=—rss

S qwerty r.com @ amrs omy e
8 qwerty123 (1) | Repeat Characters {Case Insensitive) Comp

= gwertyuiop admin © | Consecutiva Uppercase Latters Fat | (n72)
S password princess @ Consecutive Lowercase Latters = | o0
.& ”0V€V0U (@ | consecutive Numbers Flat -(n*2)
: 1q2w3e4r @ | sequential Letters (3+) Flat (n*3)
L passwordl 888888 © | sequential Numbers (3+) Flat -(n*3)
E lovel @ | sequential Symbols (3+) Flat (n*3)
|
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Craquer des mots de passe

Demander aux éleves de craquer
le mot de passe d’'une machine
virtuelle sous Windows

Avec par exemple Ophcrack

http://pignon.camille.free.fr/save
/Ophcrack%20tutorial.pdf

(autre logiciel possible : John the
Ripper, Cain and Abel, THC Hydra)

ministére M

gducali
d nafio
> !
Liberti + Egalité + Fraternité R l eu n ]
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NT Hash

LM Pwd 2

Progress
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Modélisation / Cartographie des

Identification des

W menaces potentielles
telles que les -
W vulnérabilités
structurelles qui peuvent |
étre identifiées. §
Celles-ci doivent étre et
énumeérées et classées falles acidentelles

par priorité

Virus, cheveaux de troie etvers
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Modelisation / Cartographie des

Les différentes méthodes

STRIDE ISQ/CEl

27005
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securité en mode agile

Sensibilisation de
I’équipe projet
Protection des

documents projet et
des données de tests

Sécurisation de
I’architecture de
développement

Déploiement des

~

e Revue
d’architecture

e Durcissement

am SPRINT 1

[

e |ntégration de la
sécurité dans les
ateliers de
conception
(couvrant a
minima :
données, flux,
transactions,
acces)

e Test unitaire de
sécurité / revue

~

outils de tests de des socles

sécurité e Sécurité de e Correction des
\_ /k I"hébergement ) codes

>print O B SPRINT N

de code
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Gestion des activités
Gestion financiére

Gestion des partenaires /

salariés/ fournisseurs Gestion des clients

Gestion des ventes / Achats
Etc ....

4
.
-
-
-
-
-
-
<
i
1i.

Les organisations détiennent de nombreuses
données

BTS SIO — PNF 21 janvier 2020



@
® ——— \Visiteur

Adresse
—

Nb N°Carte 6@ 1 DURAND  Jean J_durand85@  10Rue 08/12/

Plac — ses gmail.com de.Ia 15
paix

- 0%

Reservation

. 2  DAMIENS David Dam_dav@ou 2 Rue de 01/09/
DURAND  Jean St lucie 5 5857587289 05 Q‘ﬁ‘ i VEglse 19
I
‘Q 3 LAMBERT  Thierry Lambert_th80 45, rue 15/10/
2 DAMIENS David Poterie 2 8668668768 9& 60 @yahoo.fr du 19
poisson
3 LAMBERT Thierry  Waldfescht 10 9667518685 4 SCHMITT  Stephane -iﬁtﬂ Zorr“e 13/05/
SC m@orang e
e.fr I'espace

Thé 4 2986521486
dansant

4 SCHMITT  Stephane

T1d [Nom | president | Acresse |
ibell L. 1 OMACL David Mairie de
I O

2020

janvier

1 St Lucie 15/12/15 OMACL 2 ANO Patrick Chaletde la
Muller forét
. 2 Poterie 10/08/19 OMACL
L | ey 3 BRUNEBARRI Eric Ancienne
S 3 Waldfescht 21/08/19 ANO Kauffman  gendarmerie
2 . 4 Foot Fabrice Stade de Foot
il 4  Thédansant 20/01/19  BRUNEBARRI Martin
|
9 —heammmm———
(Vo) ministére M
& Educatj
[aa) i natio
Libered + E:hrf *» Fragernité l e u n e -
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mailto:Steph-schm@orange.fr
mailto:Steph-schm@orange.fr
mailto:Steph-schm@orange.fr
mailto:Steph-schm@orange.fr

Mise en conformité

Authentifier les Réplication

utilisateurs
Gérer les habilitations

Optimisation onfidentialité Anonymisation Intégrite D

VN

Forme normale

Sauvegarde

Pseudonymisation

le chiffrement
Anonymisation
floutage

BTS SIO — PNF 21 janvier 2020
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Anonymisation

Les informations d’identification ou critiques ne doivent
pas étre consultables ou utilisées hors des traitements

pour lesquelles elles sont destinées

Anonymisation ou masquage Pseudonymisation Floutage

ministére M

gducaty
g nafio
Liberts » Egalité » Fraternisé R l eu n ]
rerusugue Francase VI @550C1A
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Les vulneérabilité du site

Base de données Mauvaise configuration de la sécurité

. Failles de configuration liées aux
Injection 5QL serveurs Web

Publication Fonctionnalité
commentaire Failles de sécurité liées aux acces de
fonctionnalité

Attaque XSS

Connexion Composant vulnérable
Sl | Mots de passe et protection Failles liées a I utilisation de
Q composants tiers
E Donnees
8, Redirections et contrats a terme non
sl |identifiants de données validés
> 1 visuaiisées :,—————L
e Failles liées aux redirections et |
o | transmission générique des applications.
3 ministire & Y & & & & & 4 A
-
o

gducali
EE
bert « fouiis~ Forene |EUNESS
REPUBLIQUE FRANGAISE vie associa



Archive et suivi des utilisateurs

Du fait des données de gestion, mais aussi du nombre important d’utilisateurs, il est
essentiel d’effectuer des sauvegardes et des suivis

Archive Log

*  Mettre en place
dans le programme
des logs

* |l faut créer pour chaque table
sensible une table qui contient
toutes les actions effectuées

Attention, pour le suivi des actions et des
connexions, nécessité de respecter le RGPD

\'\;’n

2

S

c

e

=] Sauvegarde

= Il faut mettre en place une Suivi des actions
a sauvegarde réguliere de la base «  Dans toutes les tables, mettre des
(ID de donneées et aussi du site champs création, modification avec
7 ninistire B I'utilisateur et la date/heure

2

%

gducali
EE
........ Equitid - Frotreatté . |EUNE RS
rervsuique Francase  VIB @550C10



Redondance des informations

?\\Z\ /i 5\\

3 &

e mesures de protection et de prévention

d’atteinte a I'intégrité des données, la
O u perte irréecupérable d’informations

e données stratégiques éparpillées
e données non cohérentes
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Exploiter les vulnérabilités
des systemes informatiques

B
Armitage  View Hosts Attacks Workspaces Help

3 BT4-R1 =
Armitaae @

¥ (& awiliary
¥ (5 admin

LT — L'utilisation de l'outil Metasploit,

[ tomcat_utfa_traversal
7 [ scanner 04

Y& e 200285 (ADMIN) 1 1 ~ ?ai
i en particulier a I'aide de

¥ (& exploit
¥ (& multi

_ | I'interface Armitage, est un tres

tomcat_mgr_deploy

. S bon moyen de démontrer les
= Y

AUTHORITY\

Explore >

o S S différentes vulnérabilités des
- 7 systemes informatiques par
ranalyse des attaques

Kil

| Mode
40777,
407

2020

S WINNT 2010-10-04 11:19:56 -0400 40777 frwsrwnrn
w lec 2010-09-29 12:38:25 -0400 40777 frwnrwwrws
onmn leamn 2010-10-16 20:02:11 -0400 40777 frwsrwnrn ) 7
> srtFtplLogs 2010-09-30 16:04:14 -0400 A07 77 frwxrwsrws d h .
AUTOEXEC BAT ob 2010-02-14 22:17:24 0500 10077 Zirwxrwirwic a I I l e O n n a e ra Ce re S e a u
c CONFIG.SYS b 2010-02-14 22:17:24 0500 100666/n-rw-rw- . V4
10,575 b 2010-02-14 22:17:24 -0500 1004441
© MSDOS. S b 010-02-14 22117124 -0500 1004441~ T
© —

| Upload... | | Make Directory | | Refresh |

<

analyse des postes, détection de
I'attaquant, tests d’intrusion.

To direct input to this virtual machine, click inside the window. s SOEe 4

ministére &
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Exploitation des erreurs de
développement

Explorer les problemes des
informations révélées a la suite d'une
gestion des erreurs mal implémentée.

Par exemple : Un algorithme
d'authentification de mot de passe qui
vérifie la saisie de facon séquentielle.

Cela veut dire qu’il analyse le
séguencement des échecs permettant

d’identifier a quel moment dans la
chaine du mot de passe |'échec s'est
produit. Il est alors possible de deviner
le mot de passe une lettre a la fois.
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test de pénétration

e Simulation d’'une attaque externe, donnant un )

tout petit peu d’informations sur les systemes a

4 tester (a l'exception des intervalles d’adresses IP
Black-Box ou le nom de domaine). Y

e Simulation d’une attague interne, connaissance

compléte sur le réseau/systeme cible, incluant le
Pentesting schéma d’adresses IP, code source, détails des
White-Box systemes d’exploitation.

\
e approche hybride : le testeur dispose
normalement d’informations limitées a propos du

Pentesting réseau/systéme cibles
Gray-Box J
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Protéger les données P

. R Assurer la cybersécurité

a caractére personnel , . .
Préserver l'identité d’une infrastructure réseau,

numérique de d’un systeme, d’un service

I’organisation

O —
TE—
PASSWORD

———

Sécuriser les
équipements et les
usages des utilisateurs

Assurer la cybersécurité
d’une solution applicative
et de son développement

>

c

©
o m—
('F\l| ’ 4
o La securite en
2 Garantir la disponibilité, I'intégrité et la confidentialité des
o services informatiques et des données de I'organisation face BTS SIO

I a des cyberattaques
o
(7, ministére &
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Découverte et exploitation

Intégration d’outils dans
le processus de
développement

Audits sécuritaires

Relecture des codes par Test d’intrusion

des pairs

Test par stress (fuzzing) Etc..

-

Etude de la vulnérabilité des logiciels



Utilisation des bogues (bugs) logiciels

Techniques utilisées pour la recherche de
vulnérabilité. Son principe est simple, on vérifie
toutes les entrées possibles pour I'application.

Utilisation de la méthode fuzzing pour trouver des
vulnérabilités logicielles, par exemple a l'aide de logiciels
tels que SCRATCH

Q (http://packetstormsecurity.org/UNIX/misc/scratch.rar)

-r puis, utiliser ces erreurs pour controler I'exécution d’un
logiciel et effectuer des modifications, par exemple, dans
une base de données ou accéder a des données
confidentielles
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Utilisation du Forensic computer

Utilisation du logiciel Autopsy pour identifier des problemes de sécurité
dans les implémentations des logiciels, en particulier dans les cas ou les
programmeurs ne prennent pas en compte le fonctionnement des fichiers
des systemes d'exploitation lorsqu'ils tentent de supprimer des

informations critiques.

S
EN

" Autopsy

DIGITAL FORENSIC TOOL
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Etude de la vulnérabilité des logiciels
Les ressources risquées

Limitation erronée Inclusion d’une Débordement d’un
de chemin fonctionnalité entier
corrompue
B ) P *  Vulnérabilité touchant
e Un utilisateur peut accéder «  Utilisation d’une OpenSSH (versions

a des données se situant bibliothéque 2.9.933.3)

dans des répertoires qui lui corrompue

sont interdits

0] 0.0 00}

* https://www.cgs
ecurity.org/Articl

= ] FEE,:,,:’ es/SecProg/Art4/
Rirostaue Fasouse VI8 AS50CI index-fr.html

bibliotheque glibcmi“Isrm » Firefox

(=) —

N = — —
-l ) i) )
E v 4

gjDébordementde _ . A

k¥ tampons Téléchargement sans Calcul incorrect de Chaine de
E Exemple vulnérabilirecontroéle d’intégrite la taille d’un formatage
=l dans la pile de . Virus suite fausse t.amgon BT incontrolée
| fonction getaddrinfo mise & jour xemple d-ariane

o

@

(7))

-

(a0}




Etude de la vulnérabilité des
logiciels

Défense poreuse

Mise en place d’un
profil de connexion
figé dans le code

Absence de
chiffrement

Mauvaise Aucun mécanisme
authentification d’autorisation

Décision basée sur . n Demandes Algorithme
Mauvais controle

des données non s d’authentification cryptographique non
. d’acces . ez .
fiables répétées fiable

Mécanismes inappropriés pour
prévenir les Fonction de hashage

demandes d’authentification sans « salt »
répétées
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FIC 2020
28, 29 et 30 janvier 2020

D — PNF 21 janvier 2020

Lille
Rendez-vous } Conférence / Table ronde
du CEIFAC
sur la cybercriminalité

le 2 avril 2020
Université de Strasbourg
(Approche légale/panorama/typologie

Approche technique

Protection des victimes)
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