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De quol s'agit-il?

1 Agnostique 4 18 cours alignés en fonction des demandes
du marché du travalil

2 De l'acculturation a la professionalisation 5 Prépare aux Certifications Professionnelles

3 Gratuit 6 Associe la théorie et la pratique



Notre offre de formation permet ® Progriamme Cisco offre
d'acquérir des compétences professionnelles

Networking
Aca d e m y 0] Formations certifiantes 0 Formation requise pour les AEn autonomie Association avec un ASC

instructeurs requise

Spécialisation Octobre 2019

Préparation a des postes de niveau débutant.

% @ B |T Essentials ® A PCAP : Programming Essentials in Python
Digital Essentials ® A NDG Linux Essentials B Hackathon Playbook

O Networking @ Programmable Cybersecurity

Infrastructure

CCNA R&S :

% @ W Introduction to Networks Emerging Tech Workshops : % ® B CCNA Security
% @ B R&S Essentials B Network Programmability

% ® B Scaling Networks ® Experimenting with REST APIs *eom Cybersecurity Operations
% ® B Connecting Networks loT Fundamentals :
CCNP R&S : % B Connecting Things loT Fundamentals :
% @ W Switch % W Big Data & Analytics B |oT Security
% @ W Route
% @ B TShoot
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Cybersecurity Operations

Présente les principaux concepts et compétences de sécurité
nécessaires pour surveiller, détecter, analyser et répondre a la
cybercriminalité, au cyberespionnage, aux menaces internes,
aux menaces persistantes avancees, aux exigences
réglementaires et a d'autres problémes de cybersécurité
auxguels sont confrontées les organisations.

Bénéfices
Les compétences développées dans le programme préparent
les étudiants a une carriere dans le domaine de la

cybersécurité travaillant dans un centre des opérations de
sécurité (SOC) dans des postes de niveau d'entrée.

)

- 13 chapitres interactifs, quiz et - Activité Packet Tracer (PT 7.0)

examens de fin de chapitre . Examens pratiques et évaluation
- TP utilisant un environnement de basée sur les compétence
machine virtuelle




Inscription formation CISCO CyberOps
2020 - BTS SIO

cisco <'¢ErRta BTSSIO]

Dans le cadre du partenariat avec le constructeur Cisco ( https://www.reseaucerta.org/content/le-partenariat-avec-cisco-autour-du-programme-cna), le réseau Certa, en collaboration
avec le Cefpep, propose aux professeurs d'informatique de BTS SIO une formation gratuite en ligne consacrée aux fondamentaux de la cybersécurité.

La formation CyberOPS (Cybersecurity Operations) s'effectuera en autonomie et a distance avec un dispositif d’accompagnement lors des sessions spécifiques animées par le
réseau Certa. Ce niveau de formation permet aux participants d'avoir une premiére approche du vocabulaire et des taches réalisées par les analystes en cybersécurité au sein de
centres opérationnels de sécurité, en participant a la détection des menaces de cybersécurité et en mettant en place des réponses a ces menaces.

Réponse attendue AU PLUS TARD LE 14 FEVRIER 2020

Réféerente du partenariat Certa-Cisco : Valérie Martinez - certifiée Cisco ITQ
Référent académie ITC Certa : Pascal Moussier - certifié Cisco ITQ
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