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A Introduction : Le contexte du Département
A La transformation numeérique des entreprises et des territoires

A Sujets abordés :

Délivrer des services numériques disponibles, sécurisés et performants
L'hybridation des Sl : ClogdDnPremiseg SAAS

La gestion des identitésPrésentation des annuaires, des mécanismes
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L'impact du RGPDConstruire, développetr Protection by design et Security by
design»

Enjeux de la méthode Revops»
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Habitants : 415 000
Superficie : 9060 km?

Agents CD24 : 2750
agents

160 sites informatisés

38 colleges
14800 éleves
1700 enseignants

40 agents a la DSI
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A La transformation numérique des entreprises et des territoires

Transformation
numeérique des
collectivités territoriales
Concevoir sa stratégie

et meftre en ceuvre
de nouveaux usages

1 Dossier expert réalisé avec :

A Cédric Masera

A Gérard Briard

A Armelle Gilliard

A Alexandre SEUNES

TEWY B i
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En quoi puis-je
vous aider

(@]}

Relation usager

omnicanale

Organiser et piloter sa relation
1 usager

Suivre et accompagner I'évolution
des métiers de la collectivité par le
numérique /

L 7/
\
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~
~y Le numérique,
* . pour quoi faire ?
| ==
'Q‘ Tdées d'uzuges ’;unsllu
CD L Service, de travaller
e
collectivité Do
Qui font évoluer les
processus de travail
Repenser sa maniére de travailler :
faire évoluer les processus
SESN 6 o , o
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LA TRANSFORMATIQNMERIQUETN)DELACOLLECTIVITE

Inclusion
numeérique

Partenariats,
écosystéme

Gouvernance
organisation

Définir sa stratégie évolutive sur son
territoire en promouvant les usages

Usages
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Compétences

Transformer sa fonction
systéme d'information
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Construire les
plateformes

numériques de
services
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COLLABORATIF - RESEAU SOCIAL

Echanger et se connecter avec des collégues
ou des partenaires externes sur des
plateformes dédiées de type « réseau
collaboratif »

BIG DATA ET OPEN DATA

Consolidation, ouverture et
traitement d’'une masse inedite de
données produites par une diversité
de spurces, nouveaux services par la
donnée (territoire/ville intelligente)

1
T

MOBILITE

Offrir aux agents la possibilité de
consulter et d'alimenter des bases
métiers sur le terrain

i
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Impact de la transformation numeérique

GESTION DE LA RELATION
USAGER

Permettre aux usagers (internes et
externe) de disposer d'une
information compléte sur les
relations d’un usager avec les
services

DEMARCHES EN LIGNE

Permettre aux usagers externes
d’acceéder a des informations et des
services en ligne et d’étre acteurs du
service public

'/ TELETRAVAIL

Accés au systéme d’information de
la collectivité & distance
Maintien de I'activité en cas de crises
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Plateformes départementales Résiliences techniques (PRA
PP Familles ° o . St SITECENTRALZ |, A0
www :\eg::::,sriaux ﬁ ::;3\;:"5 w Partenaires
Enseignants
A" (] 2

PLATEFORME DE SERVICES NUMERIQUES MUTUALISES :
2450 agents
14800 éléves et 1700 enseignants
2000 agents communaux

Annuaires

Applicatifs Données

Autoroutes

- . Réseau prévi <ol

numerigues

de Ia Dordogn:
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numériques il faut anticiper et valider tasilience des
réseaux operateurs

2016 2017 2018 2019 2020 2021 2022,

IEWY A ] s Wi B BRI | cs territoires sont souvent trés dépendants des réseaux
' opérateurs des métropoles (dans notre cas Bordeaux Lac)
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NUMERIQUES

Passage a I’échelle

Risques

Laboratoire
des usages

URBANISATION

Surinvestissement
—

SOCLES
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A Délivrer des services numériques disponibles, sécurisés et performants
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SITE CENTRAL
SERVEUR
SITEA INTERCONNEXIONS
NS
Q
—
X .
6 SERVEUR BASES
DE DONNEES
SERVEUR
SITE B
CLIENT = SERVEURS APPLICATION = SERVEURS DE DONNEES =
COUCHE PRESENTATION COUCHE DE TRAITEMENT COUCHE DE DONNNES
HE“E\ .‘; A : " Iﬁ g o | . - K "‘. II..-iJn i l T . ok,

Cybersécuritéet architectures numériques en entreprise -



Dordogne

PERIGORD /
IEEEZEEYENA dordogne. fr

A Complexes
A Interopérés
A Dépendantes

Dordegne
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Les architectures sont désormaidiers, reparties

. . TN
Systeme d'Informations CD 24 /Jf B
L
Echanges externes
%
P K 13
JAVA 8 LDAP #Active Directory Serveur messagerie: Exchange/POSTFIX

Serveur:Apache v.x

LDAPS (TLS): Auth agents

Base de données : MySQL : v5.x r 4'&
Plateforme indexation : Apach@e— HTTPS:443 .
Solr &) France Fonnect + Fournisseur ¢
HTTPS:OpenlD Connect

Serveur Web : NGNIX v... PHP v7.x

E® 4_gi-ﬁﬂ:'s:lm :i ‘

PHP v7.
AL b vix Base de données : MySQL : v5.x ‘

HTTPS:443

CMS:TYPO 3
i “HTTPS:443 (Authentification usagejston SAML)™ | i‘:@
Base de données : MySQL : v5.x Plateforme GRU (Publik)
Platef keting : Mauti
lateforme marketing : Mautic SSHET]

(L |
E@ . on auto i outil de on : FME

Serveur Web : NGNIX v... PHP v7.x

—o—
Espace de documents partac
Données issues des applications ASPIC, SIG, OpenData, Sirtaqui

Base de données : MySQL : v5.x .
o5 Annuaires SIG
Plateforme audience : Matomo
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OBJETS CONNECTES
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Les reseaux doivent prioriser en
fonction des usages :
A Voix /video
A Streaming
A Transactionnel
A.Sad STT2NI X

Temps réel
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Best effort
25%
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Gold
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SITE CENTRAL 1 |

Hétel du Département i Bat E

2 rue Paul Louis Courrier - 24000 PERIGUEUX

BAIEVNX5400

SERVEURS
PHYSIQUEBT
VIRTUELS

Ci URDE
RESEAU
10 GBITS

C.D.AU.

3 route d@tur - 24750 BOULAZAC

SITE CENTRAL 2

HBRESIORER X10 (BITS

Virtualisation stockage IP

Mobilite
(X5)

VPN MPLS
OPERATEUR
TRUNK SIP

135 Sites

BAIEUNITY300

SERVEURS |
PHYSIQUEST !
VIRTUELS !

Ci URDE
RESEAU
10 GBITS

ROUTEUR

5MD /25 CE /2 UT /30 CMS/5 UA /30 Colléges / PS

Réseau Tres Haut DébiN2 - Double attachement Gigabits

MAN

ANNEXE HD
NPRESNPRENPE N
N N N o

QOLLEGES CMS ARCHIVES ~UTPGX

H E H E ] O_OSO-@SSAH;J‘BO—IAMIERS_
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e

CLOUD PRIVE & INFRASTRUCTURES NUMERIQUES
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”
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NECESSITE D'’ASSU RE’R LA ) I SERVEUR BASE DE I
PERFORMANCE ET LA SECURITE I FICHIERS 7 " I
DE BOUT EN BOUT | SERVEUR DONNEES
: APP1 '
\ y |
PORTABLES I I
- I 4 N I
~ao ((c ))) | SERVEUR SERVEUR BASE DE [
— I WEB APP2 DONNEES [
| L ) I
: |
* v ’ - v ” - v ” I . v 2 b v 4 . v 2 I
POSTES RESEAUX RESEAUX \ SERVEURS WEB SERVEURS BASES DE /
INFORMATIQUES LOCAUX OPERATEUR h ~ D’APPLICATIONS DONNEES ,
Performance Disponibilité Sécurité
' | * : = G ¢ " L
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Familles

® 0 O _ ® O
Agents Citoyens Partenaire:
territoriaux Eleves
Enseignants

PLATEFORMBESERVICESUMERIQUEBIUTUALISES

2450 Agents
14800 éleves et 1700 enseignants
900 Agents communaux

oud Prive

ANNUAIRES
CENTRALISES

Applicatifs Données
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PLATEFORME DE SERVICES NUMERIQUES

PORTAILS PLAEERZORME TELESERVICE APPLICATIONS SOLUTIONS DE((:)ILSJ-II-(IDI;\ISNEL 4
CITOYENS TERRITORIALE METIERS METIERS COLLABORATIVI SIG

Cloud Public

ANNUAIRE
CLOUD

DECISIONNE

Cloud Privé

. ANNUAIRES
\o® CENTRALISES N

" \
. =1 _f \. @ ::
SAAS DS E :,
MARCHE EXTRACTEUR 7z -
M [0_ XTRACTES SERVEURS LOGS SERVEURSDEFICI—FER [ Qdzu A f A al
APPLICATIFS SECURISES :. _

( POCRJQILSj(SMSj ___________________________________ pas savoir et encore
MOoINns avolir a

O2 YLINBY RN
LI 84S RQdz

solution
RQKSO0OSNHS
VAVANSJASTAVANS CLOUD ON PREMISH une autre.
HYBRIDATION Expérience
e o gn B3] utilisateur
- (1N /‘ g ';“i|'-|' i, - b 2 #
l-IrﬂEEm- i jli y, ea! m;ﬁj h e o transparente
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D°.5§r3\c?§§;ﬁ Modeéle externalisation

Sur Site Modeéle IAAS Modeéle PAAS Modele SAAS

APPLICATIONS

DONY™ES

l

APPLICATIONS APPLICATIONS

DOMMEES DOMNNEES

RUNTIMES RUNTIMES

INTEGRATION 504 INTEGRATION SOA

BASES DE DONNEES JONNEES BASES DE DONNEES

Dans le Cloud

05

WA

VIRTUALISATION VIRTUALISATION VIRTUALISATION

Dans le §

SERVEURS SERVEURS SERVEURS

STOCKAGE STOCKAGE STOCKAGE STOCKAGE

o
]

RESEALX RESEALUX RESEALX
Sur site = On IAAS : PAAS : SAAS :
Premisgen Infrastructure Plateforme As  Software AsAs
anglais) AsAsService AsService Service
7\ N il @i o A .
L] g R B O g A s RS ) Ea 2 "

Cybersécuritéet architectures numériques en entreprise -



Dordogne =

PERlGORD>

[EEEEZEENENA| dordogne. fr

[ QdZND F yA &l GA2Yy Rdz a@

concept connu pour les DSI dont la
représentation la plus fréquente est celle
présentée contre.

Elle consiste a faire évoluer le systeme
ROQAYF2NNVIUAZY Sy 7
f QSYUNBLINAAS SO ¢t
toutes les échelles :

Métiers

Fonctionnelles

Applicatives

Infrastructures

SESY e

Cybersécuritéet architectures numériques en entreprise

F-do
“-'.:_ '*‘l

Urbaniser et industrialiser son Sl
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VUE STRATEGIE
MISSIONS & OBJECTIFS

VUE METIERS

2y Of é PROCESSUS & ORGANISATION
OKSN a u aku

\.\v; -~
VUE FONCTIONNELLE
SYSTEME D’INFORMATION
% A
VUE APPLICATIVE
IMPLEMENTATION LOGICIELLE
% A
VUE INFRASTRUCTURE
DEPLOIEMENT PHYSIQUE
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Urbaniser et industrialiser son Sl /2

Objectifs / Enjeux stratégigues

Architecture métier

,/g Qui ?

— Pourquoi ?

Urbanisation du
Approche macro e

Vision métier<

Le terme « urbanisation »
est utilisé par analogie aveq
(sa U Of dze e N a7,
R Q dZNb | y A a Y S fun stionnelle ; (A ) A,

Sy O2YLJ NI vyl

/ dmhrtech}}a fonr.sionnelle

- App h dtall
n périmétre

RQdzyS Sy i NFBLJ
collectivité avec une ville et
ses differents quartiers, o
zones eblocs.

— Comment ?

—

Pour urbaniser,un préalableindispensableest de créer un référentiel cartographiquequi
centralisergpar couches

- la stratégieaveclesmissionset lesobjectifs;

- lesmétiersavecla descriptiondesorganisationst la rédactiondesprocessus

- lesenjeuxfonctionnels;

- et enfinlesapplicationset lesintégrationsinfrastructure Complexe ! Mais de plus e
plus indispensable pour une
Bali a2 entreprise avec le RGPD

LTI B ] I e H s v ate - B
Cybersécuritéet architectures numériques en entreprise - Infographle reprise sur https://blog.xebia.fr/2008/04/10/urbanisatipour-
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Applications réseau Applications

Le terme « urbanisation » R
T . W2003
est utilisé par analogie aveq A[ . Eﬁ B e

A w A £ — —] éférentiel sférenti
ftSa UNJY dI dze le e

> DSz .
RQdAzND | YA & YS I Diecan 4/5/ | Ig
Sy O2YLJ} NI}yl e
RQdzy S Sy (1 NB LIt Ot i) s
collectivité avec une ville et casion e
ses différents quartiers, 1 puthenficaion

zones eflocs. & ¥4

2 Authentification par laitilisateur sur
V 1 ses applications en client lourd
o ‘ V ( Applications Web
UTILISATEUR CG24 .
J %4
Authentification par Gestion du temps Oracle portal

laitilisateur sur ses Chronos

applications en mode web

¢ Ejﬂ A

Gestion des identités saisie dan mot de passe
. T4 N ar latilisateur utilisateurs
Multiplicité des acce S

Risques

"ﬂa—‘ iL .'?il :,_. \ f y | A ‘:x. 1.'_;'“:] I " ._I ' “‘
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SOCLE URBANISATION DU 51
T ANNUAIRE ACTIVE DIRECTORY

DEF LT DOMAS
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PCALSE RO

P-4 PE ASON MALSATION

005 EREAPLE

MGENTI SERMCEASE,
Y
QeECTER !
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DECTEUE- ARONT |
N Y J

Gl ARES_DGASP_DIRECTION

GL_ANTARES_DGASP_ASE
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G- ADMINE TRATE U ROE /
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s e — S e de distribution
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FILTRAGE INTERNET

VPN EXTRANET

Utillisateurs in rnet
l l Cluster
Utillisateurs mul timedia
= = gpm L5 ARGHIVES INTERNET i D i D
Autorisation LDAP
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//
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SSI : Le périmetre du Sl :

D'utilisateurs

D'applications

De pirate
]
g - .
o Qw.' D'infrastructures
............ * n -
e @
' _.,-'-""--
" a -
De relations tq'. N v g
et d'échanges @ - e
g ‘ 'ﬂ; S -
- = > ~ De virus
e 0 v “.‘ ¥ Han
Mz @ e S .
D'usages | S'[iF m T 2020 De projets

iy
D'informations et de données

LT Bi i 2 . £ J Vil L2 A L
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Do;gggﬂgﬁej SSk Etape 1 : Appréhender les risques

Menaces
internes & externes

CopE DEs REGLEMENTATIONS
ASSURANCES

RISQUES RISQUES RISQUES
RESIDUELS TOLERABLES INACCEPTABLES

%**

Vulnérabilités

Importantes !

REDUCTION MINIMUM NECESSAIRE
REDUCTION OBTENUE ||

- Actions de sensibilisation
PSS/ = Mesures techniques de protection
- Stratégie de sécurité globale

o By, 1 i

Y FaAY L e 1R K i 13
i : gy R Bty TepT e e ) 2 ]
.'na—‘ II!-L .'?il }_I | - . *r £ | d L ‘:\ W _l_,h!] I - | ._,I_. | v *
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Dordogne;’« SSt Analyse des risquesQuels dommages possibles ?

REFERENTIEL DE CONSEQUENCES / Critéres de risque

PERIMETRE DES DOMMAGES
CLASSE DE
CONSEQUENCES
ou DOMMAGES DOMMAGES DOMMAGES ROLILIACIS ALY E St
JURIDIQUES A L'IMAGE FINANCIERS Foaieliohl N ICATE SEeldRey
MIVEADIDE Sl T DES SERVICES AUX TIERS
ampagne mediatique Désorganisation durable S . N
Incidence réglementaire | . hostile . on-majtrisée d'un ou Att_emte ala santé ou a la
engageant les (journal de 20h,Twitter, | Perteau-d el © de B Iusiequ{réj [0CEsSUS vie de l'usager ou d'un
CRITIQUE 9ag Facebook, Radio ou P P citoyen (atteinte a la
responsables devant un . N . engageant gravement la . )
- A nationale). Perte au-dela de 50 jh g santé publique,...).
tribunal pénal ; responsabilité da
Perte de confiance I
collectivité
durable.
Incidence réglementaire Perturbation de plusieurs Préjudice socio-
engageant les Perte de crédibilité processus économique collectif ,
responsables devant un temporaire de la Pert e de 5K uUrenettabt@n cuse le association, personne
TRES IMPORTANT tribunal administratif ou | collectivité vis-a-vis des ou respect des échéances |morale, ...(subvention non
civil, impliguant des frais | partenaires, des médias Perte de 6 a 50 jh ou la conservation d'une | versée, atteinte a la vie
de procédure et/ou de et des citoyens. accréditation ou d'un privée) entrainant des
dédommagement. contrat plaintes formalisées.
S Perturbation d'un . Préjudice socio-
. , o Perte de crédibilité . - . économique individuel
Sanction d'une autorité ) . S Perte jusqu prosesskigi . -
- . partielle d'une direction entrainant une plainte
IMPORTANT administrative pour non 5 ou ne remettant pas en s
. par rapport a des usagers C o formalisée d'une
respect de la loi. . Pertede 245 jh cause le respect des
internes ey personne morale ou
échéances. .
physique
Mise en demeure par une| Perte de crédibilité d'un Perte quelgl{esﬂmllllers Mécontentement non Mécontentement non
FAIBLE autorité administrative | agent par rapport a des ou formalisé d'un ou formalisé d'un ou
pour non respect de la loi. usagers internes Perte de 1jh plusieurs utilisateurs plusieurs usagers.
T B oA . ; ” d
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SSH Analyse des risquesExemples

Perte de Fraicheur

Confidentialité ~ des
données

Nomde Présence Données Paternité | Fuite Interne Fuite externe (RPO /
Iapplicati Descriptif de l'application 1h 4h 24h 3 jours 14 jours d'un mode | MeXactes | contestable
application dEgrade incomplétes PM DA)

Gestion aide sociale Fonctionnemen Fonctionnement Fonctionnemeni Fonctionnement  Juridique Doc simple [EN[VIgle[{s[V]=} Juridique Juridique Juridique 1 heure

COLLECTIVITE Indisponible jusqu'a Défaut Intégrité

CORIOLIS Gestion financiere Financier Usagers/Tiers IISYSCIWEEM Usagers/Tiers  Juridique Juridique Juridique 24 heures
MESSAGERIE Mail, Calendriers ... Fonctionnemen Fonctionnement Fonctionnemeni Fonctionnement Fonctionnemen liBleleiSiploll=} Image Image Juridique Juridique 1 heure

PROGOS Gestion subventions Fonctionnement Image Systeme D Image 24 heures
SITE CD24 site institutionnel Image Systeme D [EENITIEIls[VL:] Juridique 24 heures
ESST Analyse de la vache folle Usagers/Tiers  Usagers/Tiers Usagers/Tiers Usagers/Tiers Usagers/Tiers Non Usagers/Tiers Usagers/Tiers 4 heures

AWS Plateforme Gestion des marchés publicqgelyetlelalaNp I M Felaleilo I Juridique Juridique Juridique Non Juridique Juridique

Avec ce type de démarche, on repositionne le
métier au centre
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Quels niveaux de service exige en cas de sinistre méijmident électrique, incendie,
inondation, etc.) ?

CiRSaaz2dza f QSESYLESHdeRliOwey & Prbppditibn®a S Y
ENTRETIEN OBJECTIFS PROPOSES

B Administration interne : agents-

Meétropole et des communes (représente 80 %)

24 h

B Service a l'usager : état civil, service administratif,
billettique (piscine : musée / zoo)

gestion technique batimentaire, bus a haut niveau de
service, signalisation

1
I
1
1
1
1
I
1
I
1
1
- - - . 1
B Informatique industrielle : service de leau, ,
I
1
I
1
1
B Sécurité & Vidéosurveillance : police municipale |

1

1

I

1

I

1

*
avec le systéme de Radio Téléphonie Numérique 8 h
(Talkie/Walkie Hertzien - Systéme TETRA)
B Ecoles : annuaire / sécurité / impression / ressources S5jrs 24 h
réseaux
LTI B ; ¥ . ' LY.L T o ok
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it2f AGALdzS RS {SOdzZNAUS RSa {eéa
I Homologation Sécurité

SSk9 G LIS H

N\

c

A)¢

{ QI LJLJdz8 SNJ adzNJ RS&4 NBFSNBYUGASTE
- OWASP https://www.owasp.orqg

-WSTFSNBYUASEt DSYSNIYf RS { SOdzNR (S
https://www.ssi.gouv.fr/

- La norme ISO/CEI 27002 est une norme internationale concernant la
sécurité de l'information

(1 1] Dl v g ' . L n Pilh
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[ SOdNAGS RS& { & §ExTabBau deoord v T

Evolution Maturité SSI 2016-2019 Avancement PSSI
2016 | FEVRIER | JUIN | JANVIER REFERENTIEL ISO 27002

2018 2018 2019

ISO 27002 — CIBLE MATURITE : 3

Chapitre 5 - Politiques de sécurité de |'information 1,00 3,00 3,00 4,00

Chapitre 6 - Organisation de la sécurité et mobilité 1,75 2,65 | 2,65 | 2,75 JUIN | JANVIER
Chapitre 7 - La sécurité des ressources humaines 3,94 4,06 4,06 4,17 2018 2019
Chapitre 8 - Gestion des actifs 1,72 2,00 2,00 2,11 Nombre total de 114 114
Chapitre 9 - Contrdle d'accés logique 1,92 2,13 2,13 2,48 a .

Chapitre 10 - Cryptographie 200 | 2,00 2,00 2 régles applicables

Chapitre 11 - Sécurité physique et environnementale 2,81 2,86 2,86 2,92 Nombre de régles 74 80
Chapitre 12 - Sécurité liée a |'exploitation 2,32 2,57 3,04 3,57 prises en compte

Chapitre 13 - Sécurité des Communications 2,75 2,88 2,88 3,00 N .

Chapitre 14 - Acquisition, Développement et maintenance des SI 2,41 2,81 2,81 2,81 Taux de regles prises 64,91% 70,18%
Chapitre 15 - Relation avec les fournisseurs 1,00 2,17 2,17 2,33 en com pte

Chapitre 16 - Gestion des incidents liés a la sécurité de l'information 0,14 0,71 0,71 0,86 A

Chapitre 17 - Gestion de la continuité de I'activité 2,00 2,00 | 217 | 217 Ta fo de regles 8507%  88,78%
Chapitre 18 - Conformité 147 163 1,83 1,83 opérationnelles

1,94 239 245 2,64

Avancement « Chantier de la culture sécurité » Niveau de Sécurité RGPD
Actions Eta Avancement

PSssI C__z Validée - En cours de mise a jour pour 2019 2018 | 2019
Charte des utilisateurs C_J Validée - En cours de mise a jour pour 2019 g;;ﬂ?;;:tal de mesures 52 52
Charte des administrateurs Q Validée et signée Nombre de mesures finalisées 25 28
Charte Prestataires ' Validée et en cours de diffusion Nombre de mesures en cours de 8 16
Sensibilisation ’ Session en cours mise en °e'-"""f-' . .
Commission d’homologation Q Créée le 12 Novembre 2018 Nombres de regles a planifier 19 8
Plan de Reprise Informatique ’ Dernier test le 06 Octobre 2018

Incidents de sécurité Dossiers de Securite Sessions de Sensibilisation

2017 2018 2018 2019 2019
Nombres incidents de sécurité 6 7 Nombre d’applications concernées = 26 36 Nombre de sessions 11
Impact pour les utilisateurs 5 7 Nombre de dossiers créés 7 12 Nombres de personnes 440
Impact pour les usagers 1 0 Attestation d’homologation 0 1
L E T Tilea . ; 0 -n
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Dgg’gcggﬁ Le principe; Homologation technique

POURTOUS ESDEVELOPPEMENTS |:> Nous devons intégrer les enjeux de

INTERNEBETNOSCAHIERBESCHARGES

sécurité par défaut

Pour la mise en production, nous devons applifue2 K 2 Y2 € 2 3| § &i-@egsous SOK Y A |j dz

HOMOLOGATION
TECHNIQUE
MINIMUM —

o

(

o)z

G

LR B o
SSIHomologation

WQ dziuiguema@rnf QA RSY G A GS ydzY SNA |j dzS
groupe fonctionnel métier

WS OKAFTFNBE SYiUNB fSa SldzA LISY!

Je bloque tous les acces directs aux serveurs et bases de donn:

Je supervise et assure la tracabilité

WQLF LILJX AljdzS dzyS &GN 0S3IAS RS :
externalisation je vérifie le contrat de service)

Je limite les amplitudes horaires
WQI O0APS RSa aSOdzZNA(GSa NBYyTF2I

WS LX FYyAFAS RSa& dSaua RQAYUN.



Doprgrg\cgﬁ%ﬁ Le principe en synthése

HOMOLOGATION
TECHNIQUE

==

\

Gestion des identités et suivi des habilitations renforcées

CERTIFICATION
COURDESCOMPTES

WQI LILX AljdzS RS& O2yiNxtSa I dzi

(

\
AEEE BE

Je fais une analyse des risques et si données sensibles une Al

WQLF LILJX AljdzS RS& | OGAzya O2NNFB

HOMOLOGATION tolérable
TELESERVICES

Un proces verbal est dresseé pour autoriser le teléservices
T g A P Gy a1 EA T Y, Lis Ol MET,
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Administrateurs /

Prestataires

Acces direct depuis
zone sécurisée

yiN=]= 443
CITRIX

<«

t NAYOALIS It 20l S RQdzy

https://app.dordogne.fr

Srn+web:80

Serveurs

LJ2 A Y

Utilisateurs

Filtrage réseau
ique (Fortinet)

P8 Ldap/OpeniD SAMLgms Citrix ADG Filtr
- applicatif¢ Auth

ge

Srvapp:9091

| SGBD - Fichiers
SEEN b o Li "

SSIHomologation

Webs Serveurs
Applicatifs
— .
—
) -

Annuaires
centraux . SIEM/LOGS
FRUPTONS. ) | = oy al
35
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WQ dziudigiigmérif OQOA RSY UAUS Y dzZYSNAI dzS OSy U

fonctionnel métier

TIQFLILXE AOFGA2Y |dzKSYGATAS fSa dzia
I Authentification LDAP
1 Ldap.dordogne.fr port 389 ou préférable 686 en mode sécurise
I Authentification SAML@penID
T[Qdzi Af Aal (S dzNJ S ahitps:Ndaa/ddrdod . frrPeStiditomati§uerndatN I

I Vigilance !

NEBy@d2es @SNﬁ f QILILX AOFGA2Y | SO S 2Si
solution Citrix ADC)

A Avantages .
A SSO pour les utilisateurs

ALSNYSU RS, 3ISNBEN ReP/IYAl&:dZSYSgG ) CZ&USEUSAQS Qz\sfyém
O2YLX SYSYy(dGF ANBa O6LIF NI SESYLI SE SEAISNI dzy RSAZEASYS T O

1 Authentification Kerberos

IT5Sa2NNIFAEAT £ SOAGSNI OF NJ Y2AYya S @ndiostdtAD T
I Pour chaque application en plus des habilitations gérées par la direction métier ou le
5{Lbx t£QF008a t fQFLIWXAOFI(GA2Y Si f QI dz
F LILI NI SYlFyd |dz INRdz2LIS F2y OlA2yySt RS i

A la connexion avec un compte utilisateur local ne doit plus étre possible

Sinon :

A La totalité des mots de passe locaux doivent étre substitués par des mots de passe alé
de minimum X caracteres avec complexité (les utilisateurs ne devant jamais les connaitre)

{ Sdz &

j dzSt ljdzS&a O2YLWiS&a RQIFIRYAYAAUN)I GAZ2Y

passe sécurise, complexe stocké sur KEEPASS)

SSIHomologation
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ggg;)« Homologation technique

WS OKAFTFNBE SYiGNB £Sa& SIlidzALISYSyia dziatAal ds

Quelgue soit le contexte utilisateur, connecté sur le réseau local, en wifi ou en VPN, la connexis

A

RSLJzZA a a2y Yyl @A3F0Sdz2NJ gSNE f QF LILIX AOQOFGA2Yy S
A Ainsi les données transitant sur les réseaux ne seront plus affichées en claires

Je blogue tous les acces directs aux serveurs et bases de données

- Le parefeu autorise la communication aux seules adresges port sécurisé publié par Citrix ADC(

- Les utilisateurs conservant des acces client lourd de @gpesspasseront désormais par une
application (ex Access) publiée sur un serveur Citrix

WQI OO0 A DS RSAE & exdaNdysikfadyuenids ¥ dn Aitdddd Hitditdjue possible
- 5S0SOGA2Y RQAYUGNHzZzAZ2Y oL5{0 Si 5SyYyA RS &SN
- Antivirus

- . f20Fr3S RSa 'w[ RQIRYAYA&AUNI GAZ2Y

- Apprentissage avancée URL

Je supervise o i o X o
[ G20FfAGS RS&a aSNBBAOSA SO LINPOSaadz
et assure la tracabilité pour :

« Savoir qui se connecte a quoi, depuis ou, avec quel équipement et guand
- wSOdzLISN} A2y RSa S@OsySYSydGa k f23a adzNJ £ NE
- Récupération des événements / logs siirix netscaler

- Je sauvegarde - e M,

SEEY ¢ : .
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Malware "~

SCCM
cD24
COLLEGES
5YS & SEC UPDATES
LAY

Plan d’actions:

: Cellule Crise
' Périmétre impact
BN Isolation
Relevé des traces (gel)

Ransomw LOGPOINT Analyse
are FSECURE (Cloud ?) Centralisation T Remédiation
AV EDR ATP Correlation ! Communication
% Menace inconnue
Phishing ;
& Spam
,
« 0365/AZURE
' CloudAppSecurity
‘ s\ Security&Compliance
o APP R FLOW Automatisation
Hacker Malicious i
App :
- Menace Connue
-~ FORTINET :ENT“_E‘_}" i
AV IPS upervision :
Alert ! Plan d’actions:
Malicious SANDBOX EHes ; Com DSIN
url e & PErimétre impact
- Remédiation
. Communication
F'[‘)’gss_ S51 OFFLOAD |
XSS WAF |
!
10010
Malicious i
Code 1

SESN G o
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DevOps vs. DevSecOps

SCM/Version

Build Scripts
Automated Dependency Map
Provisioning Component Deploy

System Deploy

Automation: It’s g - Automated
All Code ) Build & Deploy

Save it | DevOps
Version it J
, v Vv
M + b 4 i
e zzeeP Quality
Assurance
Continuous Feedback

h —

':m::“:::::t Automated

BN Testing
Rolling Upgrades

Security Config /

- 7 T ST AR e ). o oo 1y s ou s dh
L.I" S *,?i’j:_ Tl ~¥”r ....ll.-h __-r} ﬂH. i S L ' TN | ] i_f Sl - 'l " 1= v ake
Cybersécuritéet architectures numériques en entreprise - 39



Do;grggogéﬁ Ameéliorer une chaine de livraison

https://twitter.com/oxalide

- . AN A ¥ : -:'..'-. a 1l [ L . 1.3
i : gy R Bty TepT e e ) 2 ]
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