Situation de départ

- Un Serveur Windows 2008 R2 avec Active Directory (AD) qui a pour adresse IP
172.20.90.100 ;

- Un domaine AD "mars.local" ;
- Pare-feu désactivé dans un premier temps pour ne pas compliquer les tests.

Dans AD :

- Deux groupes existent : "escrime" et "handball" ;

- Deux utilisateurs : "valerie" dans le groupe "escrime" et "nicolas" dans le groupe
" n
handball" ;

- Ces utilisateurs se verront accorder 'acces distant dans l'onglet "appel entrant" en
fonction de la future stratégie d'autorisation d'accés. Un acces 802.1x est
considéré comme un acces distant, méme si cet accés se fait sur le réseau local.
Si on positionne l'autorisation sur "autoriser I'accés", cela marchera également : la
stratégie pourra refuser I'accés sur un autre critere.

Autorisation d’acceés réseau

" Autoriser I'accés

" Refuser 'accés

¢ Contrdler I'accés via la Stratégie d’acces & distance

Note : ce rble est nécessaire pour l'utilisation de PEAP dans une stratégie d'acces
réseau. On peut installer Network Policy Server (NPS) sans service de certificats,
mais on ne pourra pas utiliser PEAP.
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Assistant Ajout de roles 1

Avant de commencer

Réles de serveurs

AD CS

Services de réle

Type dinstallation

Type d'autorité de certification

Clé privée
Chiffrement
Nom de l'autorité de certific...
Période de validité

Base de données de certificats

Sélectionnez des roles de serveurs

Sélectionnez un ou plusieurs réles a installer sur ce serveur.
Réles :

L] Hyper-v

["] serveur d'applications

[] serveur de télécopie

[] serveur DHCP
Serveur DNS

[] serveur web (115)

[] services AD LDS (Active Directory Lightweight Directory Services

[] services AD RMS (Active Directory Rights Management Services)

[] services ADFS (Active Directory Federation Services)

D Services Bureau a distance

rvices de certificats Active Directory

[] services de déploiement Windows

[SUIVANT] sur la page informative suivante

Assistant Ajout de roles

Description :

Les services de certificats Active
Directory (AD CS) permettent de créer
des autorités de certification et des
services deréleassociés permettant
d'émettre et de gérer les certificats
utilisés dans diverses applications.

Introduction aux services de certificats Active Directory

Avant de commencer
Réles de serveurs
AD CS

Services de role
Type dinstallation
Type d'autorité de certification
Clé privée
Chiffrement

Nom de l'autorité de certific...

Période de validité
Base de données de certificats
Confirmation
Etat d’avancement
Résultats

Services de certificats Active Directory (AD CS)

Les services de certificats Active Directory (ADCS) fournissent linfrastructure de certificats permettant des
scénarios tels que des réseaux sans fil sécurisés, des réseaux privés virtuels, la sécurité du protocole Internet
(IPSec), la protection d'accés réseau (NAP), le systéme de fichiers EFS et l'ouverture de session par carte &

puce.

A noter

i Les paramétres de nom et de domaine de cet ordinateur ne peuvent pas étre changés aprés linstallation
d'une autorité de certification. Si vous souhaitez changer le nom de l'ordinateur, joindre un domaine, ou
promouvoir ce serveur au rdle de contrdleur de domaine, effectuez ces modifications avant dinstaller
l'autorité de certification. Pour obtenir plus dinformations, voir Attribution d'un nom & une autorité de

certification.
Informations supplémentaires
Vue d'ensemble des services de certificats Active Directory

Gestion dune autorité de certification
Attribution d'un nom & une autorité de certification

Choix d'installation d'une autorité de certification. Le service d'inscription de I'autorité
de certification via le Web n'est pas nécessaire dans notre cas.

Assistant Ajout de roles

ﬁ% Sélectionner les services de rdle

Avant de commencer
Réles de serveurs
AD CS
Services de réle
Type dinstallation
Type d'autorité de certification

Clé privée
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Sélectionner les services de réle a installer pour Services de certificats Active Directory :

Services de réle :

Autorité de certification

[] Inscription de I'autorité de certification via le Web
[ rRépondeur en ligne

[] service dinscription de périphériques réseau

[] service Web Inscription de certificats

[] service Web Stratégie dinscription de certificats

Description :

Une autorité de certification (CA) sert
3 émettre et gérer des certificats.
Plusieurs autorités decertification
peuvent étre liées pour former une
infrastructure 3 clé publigue.

x|
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On choisit une installation du type Autorité de certification d'entreprise...

Assistant Ajout de rdles [ X| I

Spécifier le type d’installation

Avant de commencer Les autorités de certification peuvent utiliser les données d'Active Directory pour simplifier 'émission et la
gestion de certificats. Indiquez si vous souhaitez établir une autorité de certification d'entreprise ou autonome.

Réles de serveurs

HDE ¢ Entreprise
Sélectionnez cette option si cette autorité de certification est un membre de domaine et peut utiliser le

service d'annuaire pour émettre et gérer des certificats.

Services de rdle

Type d'autorité de certification ) Autonome

Sélectionnez cette option si cette autorité de certification n'utilise pas les données du service d’annuaire

Chiffrement pour émettre ou gérer des certificats, Une autorité de certification autonome peut Etre membre d'un
domaine.

Clé privée

Mom de I'autorité de certific...

.. de type "RACINE"

il Assistant Ajout de rdles [ ¥}

| & s
Avant de commencer Une combinaison d'autorités de certification racines et secondaires peut étre configurée pour créer une
" infrastructure hiérarchique & clé publique {PKI). Une autorité de certification racine est une autorité qui émet
Réles de serveurs son propre certificat auto-signé. Une autorité de certification secondaire recoit son certificat d'une autre
ADCS autorité de certification. Indiquez si vous souhaitez installer une autorité de certification racine ou secondaire.

Services de rdle )
N . (% Autorité de certification racine

Type dinstallation Sélectionnez cette option si vous installez la premigre et unique autorité de certification dans une

infrastructure 4 clé publique.

Spécifier le type d’autorité de certification

vpe d'autorité de certification

Clé privée
i " Autorité de certification secondaire
Qi Sélectionnez cette option si votre autorité de certification obtient son certificat d'autorité de certification
d'une autre autorité de certification plus élevée dans une infrastructure a clé publique.

Mom de l'autorité de certific...

Dévinda Aa ualidird

= On crée une nouvelle clé privée

i Assistant Ajout de réles [ X l
J % . - . -
] Configurer la clé privée
N
Avant de commencer Pour générer et émettre des certificats & des clients, une autorité de certification doit avoir une clé privée.
" Indiguez si vous souhaitez créer une nouvelle clé privée ou utiliser une clé existante.
Réles de serveurs
ADCS a £ ot
& Créer une nouvelle clé privée
Services de rdle Utilisez cette option si vous n'avez pas de clé privée ou si vous souhaitez créer une nouvelle clé privée pour
o . améliorer la sécurité, Un message vous invitera & sélectionner un fournisseur de services de chiffrement et
Type dinstallation 3 spécifi I de dlé |a.clé privé 3 i
pécifier une longueur de clé pour la clé privée. Pour émettre de nouveaux certificats, vous devez

également sélectionner un algorithme de hachage.

Type d'autorité de certification

" Utiliser une clé privée existante
Utilisez cette option pour garantir la continuité avec des certificats précédemment émis lors de la

Chiffrement réinstallation d'une autorité de certification.

Mom de l'autorité de certific. ..

ionner un certificat et uf
N souhaitez

Période de validité Sélectionnez ce stant sur cet ordinateur ou si
importer un cer

Base de données de certificats

. ) iorner une clé Pris
Confirmation ette o privées d'une installation précédente ou si

Etat d'avancement

Cette étape va générer la clé publique présente dans le certificat.
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= On choisit la méthode de chiffrement par défaut

Assistant Ajout de rdles

r o
! Configurer le chiffrement pour "autorité de certification

Avant de commencer Pour créer une nouvelle clé privée, vous devez d'abord sélectionner un fournisseur de services de
" chiffrement, un algorithme de hachage et une longueur de clé adaptée 3 l'utilisation prévue des certificats
Rdles de serveurs

que vous émettez, La sélection d'une valeur élevée pour la longueur de clé donnera une sécurité
ADCS renforcée, mais allongera les opérations de signature.

Services de rdle

v . Sélectionnez un fournisseur de services de chiffrement : Longueur de la clé en caractéres :
Type dinstallation
IRSA#Microsoft Software Key Storage Provider j j
Type d'autorité de certification
Clé privée Sélectionnez I'algorithme de hachage pour la signature des certificats émis par cette autorité de certification :
Chiffrement SHAZS6 il
SHA384
Nom de I'autorité de certific. .. SHAS12
-
Eri lidité Al
Période de validité ‘T | Ll_l

Base de données de certificats

Confirmation I~ Autoriser linteraction de I'administrateur lorsque l'autorité de certification accéde & la clé privée.

Par défaut, I'assistant nomme l'autorité de certification avec le nom de domaine suivi
du nom de machine. On peut simplifier ce nom.

Assistant Ajout de réles [ X|
o
’[! Configurer le nom de I'autorité de certification
Avant de commencer Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté 3 tous les certificats

émis par I'autorité de certification. Des valeurs de suffixe de nom uniques sont automatiquement générées

Réles de serveurs mais ne peuvent pas étre modifiées.

AD CS

Services de rdle Mom commun de cette autorité de certification :
|mars-2008tca

Type dinstallation

Type d'autorité de certification Suffixe du nom unique :
Clé privée DC=5I0,DC=local
Chiffrement

Mom de 'autorité de certific. ..

Apercu du nom unique :
CN=MARS-2008-CA,DC=5I0,DC=local

Période de validité

Base de données de certificats

Confirmation

=> On laisse la période de validité par défaut ...

Assistant Ajout de réles [ X

Période de validité du certificat

Avant de commencer Un certificat sera émis par cette autorité de certification pour sécuriser les communications avec d'autres
autorités de certification et avec des clients demandant des certificats. La période de validité d'un certificat

Réles de serveurs d'autorité de certification peut tre basée sur un certain nombre de Facteurs, notamment la fonction prévue de

AD CS l'autorité de certification et les mesures de sécurité que vous avez instaurées pour sécuriser I'autorité de
certification.
Services de rdle
Type dinstallation Sélectionnez la période de validité du certificat généré par cette autorité de certification :
Type d'autorité de certification S |Années :Iv
Clé privée Date d'expiration de I'autorité de certification :  01/02/2019 08:41
Chiffrement Motez qu'une autorité de certification n'émettra des certificats valides que jusqu’a sa date d'expiration.

Mom de 'autorité de certific...
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ainsi que I'emplacement d'installation de la base de données de certificats

Assistant Ajout de rdles B3 I

ﬁ Configurer la base de données de certificats

Avant de commencer La base de données de certificats enregistre toutes les demandes de certificats, les certificats émis, et les

" certificats révoqués ou expirés. Le journal de la base de données peut étre utilisé pour analyser les activités F
Réles de serveurs de gestion d'une autorité de certification.
AD CS

Services de rdle Emplacement de la base de données de certificats :

Type dinstallation |C:IWindows\systemSZ\CertLog Parcourir... I

Type d'autorité de certification = Utiliser Ia BdD de certificats dune installation précédente & cet emplacement
Clé privée Emplacement du journal de la base de données de certificats :
Chiffrement |C:IWindowstsystemSZ\CertLog Parcourir... I

Nom de l'autorité de certific. .. I

Ecran récapitulatif des choix avant installation de I'autorité :

@ 1l est possible que ce serveur doive étre redémarré 3 la fin de linstallation. —‘J
'~ Services de certificats Active Directory
Autorité de certification
1\ Les paramétres de nom et de domaine de cet ordinateur ne peuvent pas étre changés une fois
~ l'autorité de certification installée.
Type d'autorité de certification : Racine d'entreprise
Fournisseur de services de RSA#Microsoft Software Key Storage Provider
chiffrement :
Algorithme de hachage : SHA1
Longueur de la dé : 2048
Autoriser linteraction avec le Désactivé
fournisseur de services de
chiffrement :
Période de validité du certificat : 14/02/2019 14:10
Nom unique : CN=mars-2008-CA,DC=mars,DC=local
Emplacement de la base de C:\Windows\system32\CertLog
données de certificats :
Emplacement du journal de la base  C:\Windows\system32\CertLog —
de données de certificats : _vJ

Imprimer, envoyer ou enregistrer cette information

Ecran témoin de la réussite de l'installation de I'autorité de certification (AC).

Les rdles, les services de rdle ou les fonctionnalités suivants ont été installés :

~ ! Services de certificats Active Directory 'f@' Installation réussie

Les services de role suivants ont été installés :
Autorité de certification
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| Installation du serveur RADIUS - NPS (Network Policy Server)

Dans l'assistant de gestion des roles, choisir "Services de stratégie et d'accés
réseau".

Hyper-¥

Serveur d’applications
Serveur de télécopie
Serveur DHCP

Serveur DNS (Installé)

(0

oel

veur Web (IIS) (Installé)

Services AD LDS (Active Directory Lightweight Directory Services
Services AD RMS {Active Directory Rights Management Services)
Services ADFS {Active Directory Federation Services)

Services Bureau 3 distance

Servic

s de certificats Active Directory (Installé)
Services de déploiement Windows

Services de documents et dimpression

= de domaine Active Directory (Installé)
Services de fichiers

Services de stratégie et d'accés réseau

ORORO00O0000

Services WSUS (Windows Server Update Services)

Suit un écran d'informations :

Avant de commencer Introduction aux services de stratégie et d’accés réseau

Réles de serveurs Les services de stratégie et d'acces réseau vous permettent de Fournir un acces réseau local et distant, ainsi
que de définir et d'appliquer des stratégies pour I'authentification d’accés réseau, 'autorisation et lintégrité des
clients 3 l'aide du serveur NPS (Network Policy Server), du service de routage et accés distant, de I'autorité HRA
(Health Registration Authority) et du protocole HCAP {Host Credential Authorization Protocol).

Services de rdle

Confirmation A noter

i Vous pouvez déployer NPS comme un serveur et un proxy RADIUS {Remote Authentication Dial-In User

Service), et comme un serveur de stratégie de protection d'accés réseau (NAP). Aprés linstallation du
Résultats serveur NPS au moyen de cet Assistant, vous pouvez configurer NPS & partir de la page d'accueil NPAS en
utilisant la console NPS.

i ' La protection d'accés réseau (NAP) vous aide & garantir que les ordinateurs se connectant au réseau sont
compatibles avec les stratégies dintégrité du réseau et des clients de 'organisation. Aprés linstallation du
serveur NPS & l'aide de cet Assistant, vous pouvez configurer NAP & partir de la page d'accueil NPAS en
utilisant la console NPS.

Etat d'avancement

Informations supplémentaires

Composants des services de stratégie et d'accés réseau
Méthodes de contrainte de mise en conformité NAP
Protection d'accés réseau (NAP) dans NPS

Serveur NPS (Network Policy Server)
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Choisir les services de réle suivants :

Sélectionner les services de role a installer pour Services de stratégie et d'accés réseau :
Services de rdle : Description :

Bl corve r NDS. INehwark Doy Cory Le serveur NPS (Network Policy
I3l Serveur NPS (Network Policy Server) Seryer)vons pametde créer et

= [] Services Routage et accés distant d'appliquerdes stratégies d'accés

[] Service d'accés a distance réseau a I'échelle de I'entreprise pour
[] Routage l'intéqrité des clients, I'authentification
[] Autorité HRA (Health Registration Authority) etl'autorisation de demandes de

connexion. Avec le serveur NPS, vous
pouvez déployerla protection d'accés
réseau (NAP), une technologie de
création, d'application et de mise a
jour de stratégie de contrdle
d'intégrité des clients.

[] HCAP (Host Credential Authorization Protocol)

Ecran récapitulatif des choix d'installation de NPS et témoin de réussite

Pour installer les rdles, les services de rdle ou les fonctionnalités suivants, diquez sur Installer.

@ 1 message dinformation ci-dessous

@ Il est possible que ce serveur doive étre redémarré 3 la fin de linstallation.

~ Services de stratégie et d'accés réseau
Serveur NPS (Network Policy Server)

(~ Services de stratégie et d'accés réseau '@" Installation réussie

Les services de role suivants ont été installés :
Serveur NPS (Network Policy Server)
@ Vous pouvez utiliser un Assistant dans la console NPS pour configurer la protection d'accés réseau

(NAP). Pour ouvrir la console NPS aprés linstallation, accédez au Gestionnaire de serveur ou diquez
sur Démarrer, Qutils d'administration, Serveur NPS (Network Policy Server).

= ATTENTION

Si I'adresse IP du serveur est changée apreés l'installation de NPS, il sera impératif de
redémarrer le service.

Pour vérifier le bon fonctionnement du service NPS sur le serveur, vous pouvez
afficher les ports en écoute sur celui-ci avec la commande netstat -a
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Résultat de la commande nestat -a : voir les 4 derniéres lignes.

[c».| Administrateur : Invite de commandes

uDP 11:53
UDP 11:53546
uDP 11:53548
UDP 11:64924
uDP ffff:172.20.90.2001:1645

UDP £FfEf:172.20.90.26001:1646

uDP £fE£:172.20.90.2001:1812

UDP ffFF:172.20.90.2601:1813

uDP [fe80::44f8:2%5:bh8e:14a84151:53 :
UDP [fe8B::44f8:2%e5:bh8e:14a82151:88 :
uDP [fe80::44f8:2%e5:bh8e:14a82151:389
UDP [fe8B::44f8:2%e5:bh8e:14a82151:464
uDP [feB8B::44f8:2%e5:bh8e:14a82151:1645
UDP [feB8B::44f8:2%e5:bh8e:14a82151:1646
uDP [fe80::44f8:2%5:bh8e:14a82151:1812
UDP [fe8B::44f8:2%e5:bh8e:14a82151:1813

==
| IS
s
| B
| A
| EHH
| A
| B

*
*

C:\Users\Administrateur>

NPS écoute sur les ports suivants par défaut :
- 1812, 1645 pour I'authentification.

- 1813,1646 pour la gestion.

Note

On peut retrouver ces ports dans les propriétés du serveur NPS (a chercher dans les
outils d'administration ou dans le service de réle) :

*&»Serveur NPS (Network Policy Server)

Fichier Action Affichage ?

& NPS (Local) _
) ] Clients et serveurs RADIUS Général Ports |
# | Stratégies . o _
@ t) Protection d’acces réseau Entrez les numéros de port pour I'authentification et la gestion RADIUS.
8., Gestion
¥ * Gestion des modéles Authentification [1812,1645

Poits d’authentification par défaut
1812,1645

Gestion : 1813,1646

Ports de gestion par défaut 1813,1646
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11! CONFIGURATION DU SERVEUR RADIUS NPS

Au préalable, il faut inscrire NPS dans Active Directory pour lui permettre d'interroger
la base des utilisateurs. Menu Action.

Serveur NPS (Network Policy Server) B x|

Pour permettre aux serveurs NPS (Network Policy Server) d’authentifier les
utilisateurs dans Active Directory, les ordinateurs NPS doivent étre autorisés
a lire les propriétés de numérotation des utilisateurs du domaine.

Voulez-vous autoriser cet ordinateur a lire les propriétés de numérotation
des utilisateurs du domaine mars.local ?

| OK I Annuler I

Résultat de l'inscription

Serveur NPS (Network Policy Server) x|

Cet ordinateur est désormais autorisé 3 lire les propriétés de numérotation
des utilisateurs du domaine mars.local.

Pour autoriser cet ordinateur 3 lire les propriétés de numérotation des
utilisateurs d'autres domaines, vous devez linscrire en tant que membre du
groupe de serveurs RAS/NPS dans les domaines concernés.

Note : un assistant global est disponible. On va plutét détailler chaque phase.

1. Déclaration d'un client RADIUS

Dans notre cas, le commutateur est un Cisco SF300 compatible 802.1x. Les
éléments a renseigner sont : le nom "convivial" du client-RADIUS, son adresse IP et
la chaine de caractéres du "secret partagé" entre le serveur RADIUS et le client
RADIUS, ici la chaine "Sesame9999".

Cette chaine doit évidemment étre identique a celle déclarée dans le client radius,
c'est-a-dire le commutateur Cisco. Il s'agit d'un secret partagé entre deux éléments
d'infrastructure, avec une exigence de sécurité moins importante qu'un accés "depuis
un poste client". Il y a peu de chance qu'un élément d'infrastructure en agresse un
autre ...
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Sur I'entrée Clients RADIUS, faire un clic droit = Nouveau Client RADIUS

Serveur DNS
F Services de certificats Active Director
[ services de domaine Active Directory
. Services de stratéqie et d'accés rése

| € NPS (Local)
[= | Clients et serveurs RADIUS
77 Clients RADIUS

ﬁ Groupes de serveurs RAL
= 4' Stratégies
| Stratégies de demande d
| Stratégies réseau
| Stratégies de contréle di
™, Protection daccés réseau
B, Gestion
Ml Gestion des modéles
nctionnalités
agnostics
infiguration
ockage

Nouveau client RADIUS ]

Paramétres I Avancé I

[V Activer ce client RADIUS
™ Sélectionner un modéle existant ;

| ~

— Nom et adresse
Nom convivial :
[Client-Cisco-SF300

Adresse (IP ou DNS) :
[172.20.20.41

Vérifier...

— Secret partacé
Sélectionnez un modéle de secrets partagés existant :

IAucun :l

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent |a casse.

* Manuel

Secret partage :
I. 00000
Confimez le secret partagé :

(‘g.,

2. Déclaration d'une stratégie de demande de connexion

On déclare une stratégie de demande de connexion pour Ethernet. Il s'agit de la

connexion physique au média.

i3 Groupes de serveurs RADIUS
Bl = Stratégies
(.3 Stratégies de demande de col

Nom de la stratégie -

| Stratégies réseau

| Stratégies de contréle dintég
W, Protection d'accés réseau

B, Gestion I

M} Gestion des modéles
ctionnalités
|nostics
figuration

kage

Ici, on choisit un nom de stratégie. On laisse le type de serveur sur "Unspecified"

 Méthode de connexion réseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acces réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.

IConnon-cabIée

¢ Type de serveur d'accés réseau :

IUnspecified LI
" Spécifique au foumisseur :

10

(nous utilisons un commutateur en tant que client Radius).
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On choisit ensuite d'indiquer un type de port NAS (type de media concerné)

Sélectionner une condition E 8 ;

Sélectionnez une condition, puis cliquez sur Ajouter.

v |dentificateur NAS =
,_ #  La condition |dentificateur NAS spécifie une chaine de caractéres qui représente le nom du serveur d'accés réseau
(NAS). Vous pouvez utiliser |z syntaxe de correspondance au modéle pour spécifier les noms NAS.

y‘)j Adresse |IPv4 NAS
F .  La condition Adresse IPv4 NAS spécifie une chaine de caractéres gqui représente |'adresse |P du serveur d'accés
réseau (NAS). Vous pouvez utiliser |z syntaxe de correspondance au modéle pour spécifier les réseaux IP.

Adresse IPv6 NAS
_ La condition Adresse IPv6 NAS spécifie une chaine de caractéres qui représente l'adresse IPv6 du serveur d'accés
réseau (NAS). Vous pouvez utiliser |z syntaxe de correspondance zu modéle pour spécifier les réseaux IPvE.

0“‘ j
;2
ég‘ Type de port NAS
<5, Lacondition Type de port NAS specifie le type de media utilisé par le client d'acces a distance, par exemple des

lignes téléphoniques analogiques, un réseau RNIS, des tunnels ou des réseaux prives virtuels, une connexion sans
fil IEEE 802.11 ou des commutateurs Ethernet.

Note : NAS est ici I'acronyme "Network Access Server" et désigne le client RADIUS.
Ne pas confondre avec Network Authentication Server, qui désigne le serveur
Radius lui-méme.

Puis on coche "Ethernet" dans I'écran suivant...

Type de port NAS i x|

Spécifiez les types de médias d'acces nécessaires pour comespondre a cette stratégie.
Types de tunnels pour connexions d'accés 3 distance et VPN standard

[] Async (Modem)

[] ISDN Sync

[C] Sync (T1 Line)

[] Virtual (VPN)

Types de tunnels pour connexions 802.1X standard
[C] FDDI

[[] Token Ring

[[] Wireless - IEEE 802.11

Autres

[] ADSL-CAP - Asymmetric DSL Camierdess Amplitude Phase Modulation ﬂ
[7] ADSL-DMT - Asymmetric DSL Discrete Multi-Tone

[[] Async (Modem)

[] Cable |

[ ok | Avuer |
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Récapitulatif :

Conditions :
| Condition | Valeur
=¥ Type de port NAS Ethemet

Dans les autres écrans, on garde les choix par défaut :

Nouvelle stratégie de demande de connexion 1

La demande de connexion peut étre authentifiée par le serveur local ou étre transférée aux serveurs RADIUS d
groupe de serveurs RADIUS distants.

! Spécifier le transfert de la demande de connexion

Si la demande de connexion comespond aux conditions de la stratégie, ces paramétres sont appliqués.

Parameétres -
I;Z'Ls::;dth Spécffiez si les demandes de connexion sont traitées localement, si elles sont transférées
— a des serveurs RADIUS distants pour authentification, ou si elles sont acceptées sans
Authentification authentification.
.U Gestion ¢ Authentifier les demandes sur ce serveur

€ Transférer les demandes au groupe de serveurs RADIUS distants suivant pour
authentification :

I:noncorrfigurée: _'J Nou!eau...l

" Accepter les utilisateurs sans validation des informations d‘identification

Les demandes seront traitées sur ce serveur et non sur un autre. Ce qui veut dire
que ce NPS pourrait jouer un réle de "PROXY NPS" s'il relayait les demandes a un
autre serveur.

Nouvelle stratégie de demande de connexion ‘i x|

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde 3 cette stratégie. Pour |'authentification EAP, vous devez configurer un type EAP. Sivous déployez |a
protection d'accés réseau (NAP) avec une connexion 802.1X ou VPN, vous devez configurer le protocole PEAP
(Protected EAP).

! Spécifier les méthodes d’authentification

Remplacer les paramétres d‘authentification de stratégie réseau

Ces parametres d'authentification sont utilisés & |a place des contraintes et des parametres d'authentification de |2 stratégie réseau,
Faour les conneions YEN et B02.1X avec la protection d'acces réseau [NAP], vous devez caonfigurer [‘authentification FEAR ici.

Les types de protocoles EAP sont negocies entre le serveur NES et [e client dans 'ordre dans lequel ils sont listés.

Cet écran est laissé tel quel. C'est la stratégie d'accés réseau que I'on va maintenant
déclarer qui va primer.
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Rien a configurer non plus dans I'écran suivant

Nouvelle stratégie de demande de connexion

x|

Configurer les parameétres
Q Le serveur NPSapplique des paramétres 3 la demande de connexion si toutes les conditions relatives 3 |a stratégie

de demande de connexion sont remplies.
Configurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond aux conditions et si la stratégie accorde I'accés, les paramétres sont appliqués.
Paramétres -

Spéci_ﬁer un nom de

domame traitées selon leur ordre d'appartion dans la e,

Sélectionnez les attributs auxquels les régles suivantes seront appliquées. Les régles sont

Attributs RADIUS Attibut = [ID de Ia station appelée =l
@ Stendard <
Régles :
7] Spécifiques au z
M) misseor Rechercher [ Remplacer par [ | Aouer

Modifier
Supprimer

Monter

Descendre

Ecran récapitulatif de la stratégie de demande de connexion

Nouvelle stratégie de demande de connexion

! Fin de I'Assistant Stratégie de demande de nouvelle connexion

Vous avez cré€ la stratégie de demande de connexion suivante :
Connexion-cablée

Conditions de la stratégie :

Condition IValeur

Type de port NAS Ethemet

Paramétres de la stratégie -

Condition | Valeur

Foumisseur d'authentification Ordinateur local
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3. Déclaration d'une stratégie réseau (stratégie d'accés au réseau)

On veut mettre en place une stratégie de placement dynamique dans le VLAN 2
pour les membres du groupe d'utilisateurs "escrime". Le commutateur client-RADIUS
se chargera lui-méme du placement dans un VLAN "guest" des utilisateurs non
authentifiés.

Note : Si on veut placer les membres du groupe "Handball" dans un VLAN 3, on
créera une autre stratégie d'accés réseau. On peut donc avoir un catalogue de
stratégies d'accés réseau, pour une seule stratégie de demande de connexion.

Sur I'entrée Stratégie Réseau, faire un clic droit =» Nouvelle Stratégie réseau

serveur DNS
services de certificats Active Directory

Nouvelle stratégie réseau

Services de domaine Active Directory Spécifier le nom de la stratégie réseau et le type de connexion
services de stratégie et d'accés réseau ]
a NPS (Local) | Vous pouvez spécifier le nom de votre stratégie réseau ainsi que letype des connexions auxquelles |a stratégie

=l (7] Clients et serveurs RADIUS s'applique.
5 Clients RADIUS
) j’ﬁ Groupes de serveurs RADIL Nom de la stratégie -
Bl £l Stratégies
| Stratégies de demande de ¢
(.3 Stratégies réseau
| Stratégies de contrdle dinté
™, Protection d'accés réseau

|Ma-Stratégie-pourclients-cablés|

r~ Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre

'm Gestion serveur d'acces réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.
[+ Wl Gestion des modéles
‘tionnalités
nostics
jguration ' Type de serveur d'accés réseau
kage I Unspecified L'

(" Spécifique au foumisseur :

IW: 3:

= On reste sur un type non spécifieé car s'agit d'une authentification via un
commutateur 802.1x

On ajoute une condition a la validation de la stratégie : que I'utilisateur soit membre
d'un groupe AD qui s'appelle "escrime". Pour les membres de ce groupe, on accorde
I'accés. Choisir Groupe Windows et non Groupes d'utilisateurs.

Sélectionner une condition i x|

Sélectionnez une condition, puis cliquez sur Ajouter.

Groupes i
Groupes Windows

La condition Groupes Windows spécifie que |'utilisateur ou l'ordinateur qui tente d'établir la connexion doit appartenir
a l'un des groupes sélectionnés.

'  Groupes d’ordinateurs
JLY—_,{ Lz condition Groupes d'ordinateurs spécifie gue l'ordinateur qui tente d'établir Iz connexion doit appartenir 2 I'un des
groupes sélectionnés.
‘—;? Groupes dutilisateurs
:’1» 3 La condition Groupes dutilisateurs spécifie que l'utilisateur qui tente d'établir Ia connexion doit appartenir & I'un des
groupes sélectionnés.
HCAP
) Groupes d’emplacemenis
W=iid La condition Groupes d'emplacements HCAP spécifie les groupes d'emplacements HCAP (Host Credential
3D i 5 : 3 s * % s =3
Authorization Protocol) nécessaires pour correspondre a cette stratégie. Le protocole HCAP sert & la communication
dea L MDC o 4 MAC &, o il 12 4, bl P b L MAS ouont dhily

e
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Récapitulatif du choix des groupes Windows

Condition I Valeur
> Groupes Windows MARS\escrime
Nouvelle stratégie réseau E3

Effectuez la configuration nécessaire pour accorder ou refuser Faccés réseau si la demande de connexion
correspond & cette stratégie,

I Spécifier 'autorisation d'acceés
.

(% Acchs accoudé
Accordez I'accés si les tentatives de connexion des chents répondent aux conditions de cette stratégie.

" Acchs refusé
Refusez I'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

I~ L'acces est déterminé par les propriétés de numérotation des utiksatewrs (qui remplacent la stratégie NPS)
Choisissez selon les propriétés de numérotation utiisateur siles tentatives de connexion des chents répondent aux conditions de |a stratége

On peut définir des stratégies autorisant l'accés quand les conditions sont réunies
ou, a linverse, interdisant I'accés lorsque les conditions sont réunies (un groupe
d'utilisateur en congé par exemple).

=>» On déclare ensuite les types de protocoles EAP accepté : PEAP

Nouvelle stratégie réseau 3 x|

Configurer les méthodes d'authentification
l ]

Configurezune ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde 3 cette stratégie. Pour |'authentification EAP, vous devez configurer un type EAP. Sivous déployez la
protection d'accés réseau (NAP) avec une connexion 802.1X ou VPN, vous devez configurer e protocole PEAP
(Protected EAP) dans |a stratégie de demande de connexion, ce qui entraine le remplacement des paramétres
d'authentification de stratégie réseau.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans |'ordre

dans lequel ils sont listés.
Types de protocoles EAP :
Microsoft: PEAP (Protected EAP) Monter I
Descendre |

Ajouter... M adifier. Supprirmer

Méthodes d authentification moins sécurisées -
[V Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
[V L utilisateur peut modifier le mot de passe aprés son expiration
[V Authentification chiffrée Microsoft (MS-CHAP)
[V Lutilisateur peut modifier le mot de passe aprés son expiration
[~ Authentification non chiffrée (PAP, SPAP)
[~ Autoriser les clients & se connecter sans négocier une méthode d'authentification.
[~ Vérfier uniquement l'intégrité de |'ordinateur
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=> On accepte les Types de ports NAS Ethernet

Nouvelle stratégie réseau e x|

]
. _‘ Les contraintes sont des paramétres supplémentaires de la stratégie réseau, auxquels les demandes de connexion
doivent se conformer. Si une demande de connexion ne répond pas a une contrainte, le serveur NPS (Network
Policy Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

. Configurer des contraintes

Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas a toutes les contraintes, I'accés réseau est refusé.

Contraintes :
Contraintes
T‘z Délai d'inactivité

Spécffier les types de médias d'accés nécessaires pour comespondre 3 cette stratégie

Types de tunnels pour connexions d'acces a distance et VPN standard

l;é Délai d'expiration de

session [[] Async (Modem)
- 2 [T] ISDN Sync
1= ]a%s;;statlon [ Syne (T1 Line)
[[] Virtual (VPN)

5 Restrictions relatives
" aux jours et aux Types de tunnels pour connexions 802.1X standard

heures
FDDI

F Type de port NAS .
£} Token g

[7] Wireless - IEEE 802.11

Autres

[7] ADSL-CAP - Asymmetric DSL Camierdess Amplitude Phase Modulation il
[] ADSL-DMT - Asymmetric DSL Discrete Multi-Tone

[[] Async (Modem)

[] Cable |

C'estici que se fait le lien avec la stratégie de demande de connexion.

On va maintenant ajouter des attributs de contréle de trafic en cliquant sur
[AJOUTER]

Configurer les attributs RADIUS

Attributs RADIUS standard I Attributs spécifiques au fournisseur |

Pour envaoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d’attribut, celui-ci
n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client
RADIUS pour connaitre les attributs nécessaires.

Attributs :
MNom I Valeur |
Filter-1d <non configurée>
Tunnel-Type <non configurée>

Tunnel-Medium-Type  <non configurée>
Tunnel-Pvt-Group- D <non configurée>
Tunnel-Assignment-ID  <non configurée>
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» Dans notre objectif d'affectation dynamique de VLAN, on va modifier les attributs
Tunnel-Type, Tunnel-Medium-Type et Tunnel-Pvt-Group-ID qui vont étre envoyés au
client Radius pour qu'il réalise I'affectation dynamique de VLAN.

Informations d’attribut r

Nom de I'attribut :
Tunnel-Type

Numéro de [attribut :

Format de I"attribut :

Enumerator
Waleur dattribut :
" Communément utilisé pour les connesions d'accés & distance ou VPN

I <Aucun d
' Communément utilisé pour les connexions 802.1%

[irtual LaNs (VLAN) =l
" Autres

I <Aucun, j

oK I Annuler |

Méme chose pour "Tunnel-Medium-Type" que I'on régle sur "802 (includes...)"

Informations d’attribut [ X|

Nom de ['attribut :
Tunnel-Medium-Type

Numéro de ['attribut :

Format de 'attribut :
Enumerator

Valeur d’attribut :
¢ Communément utilisé pour les connexions 802.1x

802 [includes all 8
" Autres

I <Bucun: % I

Enfin "Tunnel-Pvt-Group-ID" sur le numéro de VLAN dans lequel on veut positionner
les membres du groupe d'utilisateurs "escrime" : pour nous le VLAN 2.

Informations d’attribut

Nom de |attribut :
Tunnel-Pyt-Group-ID

MNuméro de |'attribut :
a1

Format de I attribut :
OctetString

Entrez la valeur d’attribut dans :
¢ Chaine

" Hexadécimal

E]
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» Un écran récapitulatif des attributs est affiché par I'assistant :

Nouvelle stratégie réseau i ﬁl

l Configurer les paramétres
'

| Le serveur NPSapplique des paramétres a lademande de connexion si toutes |les contraintes et conditions relatives
- a lastratégie réseau sont remplies.

Configurez les paramétres de cette stratégie réseau.
Si la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'acceés, les paramétres sont appliqués.

Paramétres :

Attributs RADIUS 1=
é;a Standard

A Spéciﬁques au
fournisseur

Protection daccés réseau

%, Contrainte de mise en
conformité NAP

4 Etat étendu

Routage etaccés a
distance

3 Lizisons multiples et
protocole BAP
(Bandwidth Allocation
Protocol)

4 Filtres IP
wfy Chiffrement

S ) e =)

FIN

|

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d'attribut, celui-i
n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client
RADIUS pour connaitre les attributs nécessaires.

Attributs :
Nom l Valeur ]
Framed-Protocol PPP
Service-Type Framed
Tunnel-Type Virtual LANs (VLAN)

Ajouter... I

Tunnel-Medium-Type 802 (includes all 802 media plus Ethemet canonical for...
Tunnel-Pvt-Group-ID 2

I odifier Supprimer

On a donc défini une stratégie d'acces réseau Ethernet 802.1x plagant
dans le VLAN2 les membres authentifies comme faisant partie du
groupe "escrime", vérifiée par la collaboration du serveur NPS avec le
client RADIUS, commutateur d'IP 172.20.20.41.

Pour cela le mécanisme de mise en place par NPS a été le suivant :

- Stratégie de demande de connexion associée aux connexions filaire Ethernet
- Stratégie réseau (acces au réseau)

- Précisant le groupe autorisé (escrime)
=>» notion de conditions
- Précisant la méthode d'authentification (PEAP/MSCHAPV2)
=>» notion de propriété
- Associant avec la stratégie de demande de connexion (NAS Ethernet)
=>»notion de contrainte

- Précisant les parameétres renvoyés au client radius (VLAN)
=>» notion d'attributs
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Note : si nous avions pris I'assistant général, dans le choix de la stratégie réseau,

nous aurions rencontré les écrans suivants :

Configurer 802.1X -

Configurer une méthode d’authentification
*— = |

Sélectionnez le type de protocole EAP pour cette stratégie.

Type (basé sur la méthode d’accés et la configuration réseau) :

x|

Microsoft: PEAP (Protected EAP) vl Configurer... |

Cliquer sur [Configurer] fait apparaitre I'écran suivant, dans lequel on voit la
référence au certificat serveur (fait par défaut du fait de l'installation de NPS aprés le

service de certificat et son inscription dans AD)

Modifier les propriétés EAP Protégé ; x|

Sélectionnez le certificat que le serveur doit utiliser comme preuve de son
identité auprés du dient. Un certificat configuré pour EAP Protégé dans la
stratégie de demande de connexion remplacera ce certificat.

Certificat délivré 3 : mars-2008-CA v
Nom convivial :

Emetteur : mars-2008-CA

Date d'expiration : 14/02/2019 14:15:18

[V Activer la reconnexion rapide
I~ Déconnecter les dients sans chiffrement forcé
Types EAP

passe sécurisé (EAP-MSCHAP version 2) Monter I

Descendre

Ajouter Modifier Supprimer | OK I Annuler I
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Observateur d'évenements AVANT / APRES

L'Observateur d'événement de Windows 2008 se présente sous forme fenétrée avec
du scrolling qui le rend difficile a intégrer sous forme "papier". Par contre, les
exportations XML sont possibles :

> dans un cas d'insucces de l'authentification : Nicolas, du groupe "Handball"

Nom du journal :Security

Source : Microsoft-Windows-Security-Auditing

Date : 14/02/2014 15:37:34

ID de I'événement :6273

Catégorie de la tache :Serveur NPS

Niveau : Information

Mots clés : Echec de I'audit

Utilisateur : N/A

Ordinateur : Base-2008-R2.mars.local

Description :Le serveur NPS a refusé I'acces a un utilisateur.

Contactez I'administrateur du serveur NPS pour plus d’informations.

Utilisateur :
ID de sécurité : S-1-5-21-3923959702-3099665348-2013018430-1105
Nom de compte : nicolas@mars.local
Domaine de compte : MARS

Nom de compte complet : MARS\nicolas

Ordinateur client :
ID de sécurité : NULL SID
Nom de compte : -
Nom de compte complet : -
Version du systeme d’exploitation : -
Identificateur de la station appelée : -
Identificateur de la station appelante : 90-2B-34-40-5F-9A

Serveur NAS :
Adresse IPv4 du serveur NAS : 172.20.20.41

Adresse IPv6 du serveur NAS : -
Identificateur du serveur NAS : -

Type de port du serveur NAS : Ethernet
Port du serveur NAS : 7
Client RADIUS :
Nom convivial du client : Client-Cisco-SF300
Adresse IP du client : 172.20.20.41
Informations détaillées sur I'authentification :
Nom de la stratégie de demande de connexion : Connexion-cablée
Nom de la stratégie réseau : -
Fournisseur d’authentification : Windows
Serveur d’authentification : Base-2008-R2.mars.local
Type d’authentification : EAP
Type EAP : -

Identificateur de la session du compte : -

Résultats de la journalisation : Les informations de suivi ont été inscrites dans le fichier journal local.
Code raison : 48

Raison : La demande de connexion ne correspondait a aucune stratégie réseau configurée.

http://www.reseaucerta.org © CERTA - mars 2014 —v1.0 Page 20/21




> Dans un cas de succés de l'authentification :

Nom du journal :Security

Source : Microsoft-Windows-Security-Auditing
Date : 14/02/2014 15:29:09

ID de I'événement :6278

Catégorie de la tache :Serveur NPS

Niveau : Information

Mots clés :  Succes de I'audit

Utilisateur : N/A

Ordinateur : Base-2008-R2.mars.local
Description :

Le serveur NPS a accordé l'acces total a un utilisateur car I'h6te répond aux criteres définis par la stratégie
d’intégrité.

Utilisateur :
ID de sécurité : MARS\valerie
Nom de compte : valerie@mars.local
Domaine du compte : MARS

Nom de compte complet : mars.local/Users/valerie

Ordinateur client :
ID de sécurité : NULL SID
Nom de compte : -
Nom de compte complet : -
Version du systeme d’exploitation : -
Identificateur de la station appelée : -
Identificateur de la station appelante : 90-2B-34-40-5F-9A

Serveur NAS :
Adresse IPv4 du serveur NAS : 172.20.20.41

Adresse IPv6 du serveur NAS : -
Identificateur du serveur NAS : -

Type de port du serveur NAS : Ethernet
Port du serveur NAS : 7
Client RADIUS :
Nom convivial du client : Client-Cisco-SF300
Adresse IP du client : 172.20.20.41
Informations détaillées de I'authentification :
Nom de la stratégie de demande de connexion : Connexion-cablée
Nom de la stratégie réseau : Ma-Stratégie-pour-clients-cablés
Fournisseur d’authentification : Windows
Serveur d’authentification : Base-2008-R2.mars.local
Type d’authentification : PEAP
Type EAP : Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

Identificateur de la session du compte : -

Informations de quarantaine :
Résultat : Acces complet
Résultats étendus : -
Identificateur de la session : -
URL de l'aide : -
Résultats du validateur d’intégrité du systeme : -
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