Fiche 10 — Utilisateurs, authentification et portail captif
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La fonction d’authentification du pare-feu permet a I'utilisateur de s’identifier via un login et un mot de
passe ou de maniére totalement transparente (SSO / certificat). Pour cela, elle peut utiliser une base de
données LDAP (Lightweight Directory Access Protocol) et, éventuellement, un certificat numérique x509.

Une fois l'authentification réussie, le login de l'utilisateur est associé a la machine a partir de laquelle
celui-ci s’est identifié (cela est stocké dans la table utilisateur de 'ASQ) et a tous les paquets IP qui en
proviennent, et ce pour la durée spécifiée par I'utilisateur ou 'administrateur selon la méthode utilisée.

L’objectif est d’accorder aux utilisateurs des droits d’accés spécifiques aux réseaux et aux
services (portail captif, VPN SSL,VPN IPsec, administration du pare-feu, etc.).

Les étapes de configuration sont les suivantes :

1. Annuaire(s) 4. Politique d’authentification

2. Utilisateurs et groupes 5. Portail captif

3. Méthode(s) d’authentification 6'. Politique de sécurite
(filtrage)

1. Les annuaires stockent des informations de maniére hiérarchisée dans une arborescence. La norme
LDAP permet l'organisation des données dans l'annuaire et fournit un protocole d’interrogation de
I'annuaire (RFC 4510), la configuration sur un pare-feu consiste a établir un lien vers un ou plusieurs
annuaires.

2. Les utilisateurs sont stockés dans un annuaire et décrits par des attributs (nom, prénom, identifiant,
mot de passe, adresse e-mail, certificat, etc.) utilisés par le pare-feu pour I'authentification.

3. Les méthodes d’authentification utilisées permettent au pare-feu de configurer la fagon de vérifier
I'identité des utilisateurs.

4. La politique d’authentification permet d’accorder aux utilisateurs des droits d’accés aux réseaux et
services geérés par le pare-feu.

5. Le portail captif peut avoir plusieurs usages : authentifier des utilisateurs pour accéder au réseau,
enrbler de nouveaux utilisateurs, demander la création d’un certificat, télécharger le client VPN SSL et sa
configuration, faire une demande de parrainage pour accéder au réseau, etc.

6. La politique de sécurité contient les régles de filirage nécessaires pour que les utilisateurs inconnus
soient redirigés vers la solution d’authentification retenue (par exemple, via le portail captif).

"o En fonction de la méthode d’authentification retenue, certaines étapes de configuration seront
facultatives.
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| Liaison a un annuaire

Les pare-feu supportent quatre types - Externes :

d’annuaire qui peuvent étre classés en
deux catégories.

Client LDAP

lls peuvent supporter cing annuaires
simultanément : un LDAP interne et

quatre LDAP/AD externes, ou cing
LDAP/AD externes. Ce qui signifie qu’ils

peuvent supporter en méme temps cinq « Interne :

domaines différents.

Un client LDAP intégré au pare-feu
permet de se connecter a n’importe quel
type d’annuaire (interne ou externe) en
utilisant le protocole LDAP (ou LDAPS pour

LDAP TCP/389
LDAPS TCP/636

Protocole LDAP

*  Microsoft Active Directory
* LDAP externe
* LDAP externe de type PosixAccount

<

Client LDAP Annuaire LDAP
Protocole LDAP

sécuriser les connexions avec les annuaires externes).

Dans le cas dun LDAP interne, [I'annuaire

sauvegardés/restaurés avec la configuration du pare-feu.

Ajout et configuration d’un annuaire

et les utilisateurs

sont automatiquement

@ Se rendre au menu CONFIGURATION = UTILISATEURS = Configuration des annuaires

ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR

@ Choisir le type d’annuaire ou Ajouter Un anNUAINE cuox s reeswmonse corer s

(si un annuaire a déja été configuré)
= Un assistant de création se lance

La configuration des annuaires externes (Microsoft
Active Directory, LDAP et LDAP de type PosixAccount)

est sensiblement identique

@l Renseigner les paramétres du serveur a
contacter :

Nom du domaine : le nom DNS du domaine,

Serveur : I'objet machine qui porte I'adresse IP

du serveur qui héberge I'annuaire,

Port : le port d’écoute de votre serveur LDAP

Domaine racine (Base DN)

Identifiant (user DN) et le mot de passe :un

compte administrateur permettant au pare-feu de

se connecter sur votre serveur LDAP et

d’effectuer des lectures/écritures sur certains

champs. Il est préférable de créer un compte

spécifique pour le pare-feu et de lui attribuer les

droits uniquement sur les champs qui lui sont

nécessaires.

Haché du mot de passe : permet de sélectionner

® Connexion a un annuaire Microsoft Active Directory

O connexion & un annuaire LDAP externe

) Connexion & un annuaire LDAP externe de type PosixAccount

) Création d'un annuaire LDAP interne

X ANNULER & PRECEDENT SUIVANT »

USER DIRECTORY CREATION WIZARE

A

RECTORY - (STEF

sesssssssssnsnsnsnes

I'algorithme de hachage qui doit étre utilisé pour Romon. S L
enregistrer les mots de passes des utilisateurs,

ce qui évitera de I'enregistrer en clair.
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Par la suite, I'assistant propose d’activer le profil d’authentification 0 (internal) sur une interface, dans le
cas ou le profil n’a pas déja été activé. Si c’est le cas, cette étape ne s’affiche pas.

HA L’activation du profil n’est pas obligatoire et pourra étre réalisée (ou modifiée) ultérieurement
(menu CONFIGURATION = UTILISATEURS = Authentification = onglet PORTAIL CAPTIF
ou onglet PROFILS DU PORTAIL CAPTIF pour modifier les paramétrages).

USER DIRECTORY CREATION WIZARD

AUTHENTICATION - (STEP3 OF 3)

[ethernet]
™ out

) in
™ dmz1
M dmz2

lipsec]

Enable authentication profile 0 (internal) on the selected I = I
interface

CONFIGURED DIRECTORIES (MAXIMUM 5)
+ Add a directory = Action ~
Domain name

[ﬁ mycompany.loc

Ry

@ Renseigner ensuite Les paramétres de I'annuaire externe (voir la documentation en ligne pour le

détail :

https://documentation.stormshield.eu/SNS/v4/fr/Content/User_Configuration _Manual _SNS _v4/

Directory_configuration/DIRECTORY_CONFIGURATION_LDAP.htm.)

Configuration d’un annuaire interne

Organisation: cub
Domaine: fr

Mot de passe: escssessee
Confirmer: eessssscee

Hachage des mots de ‘SSHA256
passe:

M ‘

Organisation : le nom de I'organisation.

Domaine : le TLD (Top Level Domain) du domaine (fr, eu, org, com, etc.).

Mot de passe : un mot de passe permettant de se connecter a I'annuaire LDAP depuis un navigateur

LDAP.

Haché du mot de passe : permet de sélectionner l'algorithme de hachage qui doit étre utilisé pour
enregistrer les mots de passe des utilisateurs, ce qui évitera de I'enregistrer en clair.
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Par la suite, I'assistant propose d’activer le profil d’authentification 0 (internal) sur une interface, dans le
cas ou le profil n'a pas déja été activé. Si c’est le cas, cette option sera désactivée (grisée) et un
message indique que 'association entre profil d’authentification et interface est déja réalisée.

L’activation du profil n’est pas obligatoire et pourra étre réalisée (ou modifiée) ultérieurement
(menu CONFIGURATION = UTILISATEURS = Authentification = onglet PORTAIL CAPTIF
ou onglet PROFILS DU PORTAIL CAPTIF pour modifier les paramétrages).

Dans les options choisies ci-dessous (qui peuvent étre modifiées par la suite), le profil est créé. Les
utilisateurs se connectant via l'interface « in_vlan35_cli » auront acces a l'interface du portail captif via
IURL https://(@IP_firewall | FQDN_firewall)/auth
Activer I’enrélement des utilisateurs via le profil 0 (interne) du portail Web : active le service
d’enrdlement sur le profil 0 (interne) permettant aux utilisateurs de remplir un formulaire de
création de compte qui sera soumis a I'approbation de I'administrateur.

« Autoriser I'accés a la base LDAP : donne la possibilité d’accéder a I'annuaire LDAP depuis
n’'importe quelle adresse IP via un navigateur LDAP (en fonction de la politique de filtrage en
vigueur et en dehors de I'adresse de boucle locale). Si cet accés n’est pas nécessaire, il est
vivement conseillé de ne pas activer cette option.

Activer le profil d'authentification 0 (interne) sur l'interface -
sélectionnée

[0 Activer 'enrolement des utilisateurs via le profil 0 (interne) du portail Web

[J Autoriser l'accés a la base LDAP

X ANNULER & PRECEDENT iz 0=

o & UTILISATEURS / CONFIGURATION DES ANNUAIRES
CONFIGURATION

€ O0BUETS

ANNUAIRES CONFIGURES (5 MAXIMUM)

+ Ajouter un annuaire = Action ¥
Configuration
Domain name

£ cub.fr .
¥ Activer ['utilisation de I'annuaire utilisateur
Organisation cub

Domaine fr

Identifiant: cn=NetasqAdmin

Mot de passe:

Accés au LDAP interne

O Activer l'accés non chiffré (PLAIN)

O Activer l'acces en SSL

X ANNULER v APPLIQUER

@l Saisir un mot de passe : permet de se connecter a I'annuaire, il est possible de le modifier.
@l Activer I'utilisation de I’annuaire utilisateur : cette option permet de démarrer le service LDAP.
@ Cliquer sur « Appliquer »

Les deux autres options permettent de :
« Activer I’accés non chiffré (PLAIN) : active 'accés non chiffré a 'annuaire,
* Activer I'accés SSL : active I'accés sécurisé a l'annuaire, il faut alors renseigner le champ
certificat SSL présenté par le serveur,
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Lorsqu’au moins un annuaire a été configuré, via « Action » il est possible de :
e supprimer un annuaire,
e désigner un annuaire par défaut,
» vérifier la connexion a I'annuaire,
»  vérifier I'utilisation de I'annuaire,

Le reste du menu liste tous les annuaires ajoutés, parmi lesquels I'annuaire par défaut s’affiche en vert.
En cliquant sur un annuaire, ses paramétres s’affichent a droite de la page.

Il Gestion des utilisateurs
@ Se rendre au menu CONFIGURATION= UTILISATEURS = Utilisateurs :

* - «
& UTILISATEURS / UTILISATEURS
'0' CONFIGURATION =

2 Filtrer ~ 4 Ajouter un utilisateur 4 Ajouter un groupe X Supprimer @ Veérifier l'utilisation
E
N

717 SYSTEME Utilisez . . afficher les utilisateurs Utilisateurs et groupes

Effectuez une recherche pour afficher des
€ ORIET éléments

Utilisateurs

Création d’un utilisateur

Avec un LDAP interne (ou un LDAP externe accessible en lecture/écriture), il est possible d’ajouter ou de
supprimer des utilisateurs et des groupes depuis le menu CONFIGURATION = UTILISATEURS =
Utilisateurs.

@l Cliquer sur « Ajouter un utilisateur ».
@ Saisir les informations de I'utilisateur.
@l Saisir le mot de passe lorsqu'il est demandé.

= L’utilisateur est créé : pour distinguer les annuaires, un suffixe est ajouté aux utilisateurs et aux
groupes pour indiquer le nom de I'annuaire (et non pas le nom du domaine). Par exemple (user@cub.fr).

Lors de l'acces a ce menu, la liste des utilisateurs et groupes est toujours vide, c’est un comportement
normal. En effet, si vous étes connecté a un annuaire contenant un grand nombre d'utilisateurs et de
groupes, I'affichage sans filtre dans le champ Recherche peut avoir un impact sur les performances de
I'interface graphique.

Pour changer ce comportement par défaut (non conseillé) :

@ Ouvrir le menu des préférences du pare-feu accessible en cliquant sur 'icone représentant des outils

dans I'en-téte de linterface Web, et cocher la case « Afficher les utilisateurs dés le démarrage du
module ».

Sinon, pour voir les utilisateurs ou les groupes : o UTILISATEURS / UTILISATEURS
@l cliquer sur I'un des filtres (utilisateurs ou

groupes) 2 Filtrer ~+ | 4 Ajoutert
Cn 2 Groupes et utilisateurs
Utilisez Filtre v afich o= Utilisateurs

As»  Groupes
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Il Le portail captif

Le portail captif, ou portail d’authentification, est une page web embarquée sur le pare-feu et accessible
via une connexion sécurisée (HTTPS) depuis ses adresses IP (il peut étre activé sur toutes les interfaces
du pare-feu).

Les utilisateurs peuvent se connecter sur le portail en utilisant leur identifiant/mot de passe d’annuaire.
Dans le cas ou plusieurs annuaires sont configurés au niveau du pare-feu, les utilisateurs peuvent ajouter
a lidentifiant le nom du domaine auquel ils appartiennent, par exemple, user@cub.fr. Si le nom du
domaine n’est pas précisé, I'authentification s’effectuera avec la méthode ou avec I'annuaire défini par
défaut au niveau du profil d’authentification.

L’URL du portail est : https://(@IP_firewall | FQDN_firewall)/auth

1 Configuration du portail captif

Pour activer le portail sur une interface, il suffit d’ajouter une ligne dans cet encadré, sur laquelle il faut
sélectionner une interface et un profil d’authentification. Un seul profil peut étre sélectionné par interface.

@ Se rendre au menu CONFIGURATION = UTILISATEURS = Authentification = onglet PORTAIL
CAPTIF
@ Cliquer sur +Ajouter

Sélectionner I'interface, choisir le profil, puis « Appliquer »

< 7 METHODES DISPONIBLES POLITIQUE DPAUTHENTIFICATION PORTAIL CAPTIF

4 SySTEME i Portail captif

== RESEAU CORRESPONDANCE ENTRE PROFIL D’AUTHENTIFICATION ET INTERFACE
OBJETS + Ajouter X Supprimer

{{)

UTILISATEURS Interface Profil Méthode ou annuaire par défaut

Utilisateurs ™ in Internal Annuaire LDAP (cub.fr)

Comptes temporaires
Droits d'acces

Authentification

La seconde partie de la page permet d’ajouter une charte d’utilisation de I'accés réseau qui doit étre
acceptée par l'utilisateur une fois authentifi¢ = Condition d’utilisation de I’accés a Internet. Elle peut
étre téléchargée en format PDF ou en format HTML. Le bouton Réinitialiser la personnalisation des

conditions d’utilisation de l’accés a Internet permet de supprimer une charte préalablement
téléchargée.

Conditions d'utilisation de l'accés a Internet

Sélectionner les conditions d'utilisation d'accés a
Internet au format HTML:

Sélectionner les conditions d'utilisation d'accés a
Internet au format PDF:

4 Réinitialiser la personnalisation des Conditions d'utilisation de I'accés a Internet
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La configuration avancée permet :
* dinterrompre les connexions lorsque I'authentification expire,
« dimporter un fichier de configuration du proxy (.pac),
* de modifier le port du portail captif
« de modifier son apparence : masquer le logo Stormshield sur le portail, télécharger un nouveau
logo et modifier la feuille de style.

a Configuration avancée

J Interrompre les connexions lorsque l'authentification expire
Fichier de configuration du proxy (.pac): . @

Portail captif

Port du portail captif https - 3
] Masquer I'en-téte (logo)

Sélectionnez un logo a afficher (800x50 px):
Sélectionnez une feuille de style a appliquer (fichier
CSS):

+ Réinitaliser

2 Configuration d’un profil d’authentification

@ Se rendre dans le menu CONFIGURATION = UTILISATEURS = Authentification = onglet
PROFILS DU PORTAIL CAPTIF.

Il existe 10 profils différents, les cinq premiers sont préconfigurés :

* internal, external : lls possedent la méme configuration. Le premier est destiné a étre attaché
aux interfaces internes et le deuxieme aux interfaces externes en utilisant n’importe quelle
méthode d’authentification utilisant le portail captif ;

* Guest : préconfiguré pour la méthode d’authentification invité ;

*  Voucher : préconfiguré pour la méthode d’authentification des comptes temporaires ;

e Sponsor : préconfiguré pour la méthode d’authentification par parrainage.

Il faut configurer la méthode ou l'annuaire par défaut utilisé par le profil sélectionné dans I'étape
précédente. Par exemple :

METHODES DISPONIBLES POLITIQUE DAUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF

Interna - | Renommer | @

Authentification

Méthode ou annuaire par défaut Annuaire LDAP (cub.fr) v

@l Activer chaque profil pour consulter la pré-configuration (qu'il est possible de modifier).

Pour découvrir les détails des configurations dont la fonctionnalité d’enrélement (page 376 a
385) : https://cloud-btssio.yourownnet.fr/s/35w8CLQncnPKBP9.
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3 Déconnexion des utilisateurs

Déconnexion depuis le navigateur

@l Se rendre au menu CONFIGURATION = UTILISATEURS = Authentification = onglet PROFILS
DU PORTAIL CAPTIF (configuration avancée).

@ Cocher la case « Activer la page de déconnexion »

= Un onglet de déconnexion s’ouvre dans le navigateur de I'utilisateur ayant réussi a se connecter. Pour
se déconnecter, I'utilisateur doit simplement cliquer sur le bouton Déconnexion de cet onglet.

Déconnexion depuis le portail captif
Pour se déconnecter, I'utilisateur doit se connecter de nouveau au portail captif, cliquer sur Connexion
dans le menu de gauche et ensuite sur le bouton Déconnexion.

Déconnexion d’un utilisateur depuis I'interface graphique par ’'administrateur
@l Se rendre au menu Supervision puis Utilisateurs.
@ Cliquer sur I'utilisateur avec le bouton droit, et ensuite sur Déconnecter I'utilisateur.

IV Les méthodes d’authentification

Les pare-feux SNS implémentent plusieurs méthodes d’authentification (voir le détail pages 387 et 388
du fichier https://cloud-btssio.yourownnet.fr/s/35w8CLQNcnPKBP9) qui peuvent étre classées en deux
catégories :

* les méthodes explicites via le portail captif : I'utilisateur est redirigé vers le portail captif pour
saisir un identifiant/mot de passe. Ces derniers sont récupérés par le pare-feu pour vérifier
I'identité de I'utilisateur en fonction de la méthode utilisée ;

* les méthodes implicites ou transparentes : l'authentification est transparente vis-a-vis de
I'utilisateur qui n’a pas besoin de renseigner son identité explicitement pour accéder au réseau.

MethOde.S Méthodes d’authentification avec SNS
Sans annuaire

oooTTTTTTTTY
i Invités . /\
| AR

Feo
~a.

1
| Parrainage i¢----d--------23 *| Explicite via le portail captif Implicite (transparente)
1

P
-~

..............

Comptes
temporaires

P 4 N
LDAP interne/externe Kerberos Radius
AD (LDAP externe ou AD) (LDAP externe ou AD)

Certificat SSL Spnego SSO
(LDAP interne/externe ou AD) (AD) (AD)
Méthodes
avec annuaire

Multi-utilisateurs avec la méthode cookie
" (Flux HTTP)

Pour ajouter une méthode d’authentification utilisées par le pare-feu
@ Se rendre au menu CONFIGURATION = UTILISATEURS = Authentification = onglet

METHODES DISPONIBLES.

Chaque méthode nécessite de renseigner des parametres spécifiques. Cependant, suite a la
configuration d’'un annuaire LDAP, la méthode d’authentification LDAP est renseignée
automatiquement.
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V  La politique d’authentification

Puisque les pare-feu SNS supportent plusieurs annuaires et plusieurs méthodes d’authentification
simultanément, il peut étre nécessaire de définir une politique d’authentification pour indiquer la ou les
méthodes a appliquer en fonction de deux critéres : I'utilisateur ou le groupe d’utilisateurs, et I'adresse IP
source ou l'interface d’entrée.

@ Se rendre au menu CONFIGURATION = UTILISATEURS = Authentification = onglet
POLITIQUE D’AUTHENTIFICATION.

La politique peut étre constituée de plusieurs regles appliquées en fonction de leur ordre. Plusieurs
méthodes d’authentification peuvent étre utilisées par une seule regle. Dans ce cas, les méthodes sont
appliquées suivant I'ordre d’apparition dans la régle. Si une méthode permet d’authentifier I'utilisateur, les
méthodes suivantes ne seront pas testées. Par exemple :

= USERS / AUTHENTICATION

AVAILABLE METHODS AUTHENTICATION POLICY CAPTIVE PORTAL CAPTIVE PORTAL PROFILES
+ Newrule = X Delete | T Uy 3 Do | 7 cu » Copy 3
Status Source Methods (assess by order) Comment

= Sponsored users (Does not contain any rules)

2 @ Enzbled 2 Any user@sponsored_users local.domain T‘ n E‘Spansa'sh p method
= Temporary users (Does not contain any rules)

- @0 Enzbled 2 Any user@voucher_users.local.domain "_'Jd-w:i 'ijTe*ﬁac'ary accounts
= Guest users (Does not contain any rules)

6 @0 Enzbled 2 Any user@guest_users local domain "’E wifi_guest 27 Guest method

= Block simple users and allow chiefs from secret network (Does not contain any rules)

8 @ Enabled 2. simple_users@a-team.com =2 net_secret © Block
8550 Agemt

9 @0 Enzbled - C"iifl_Eé-‘.éE"‘\.::T\| "'E net_secret ra ==
& oar

= All a-team users from internal networks (Does net comtain any rules)
A Kerberos

. M Radius

1 @0 Enabled 2 Any user@a-team.com '.,‘\r
® Transparent authentication (SPNI
—
L Default metho @ Block

& Loar

Guest method

Temporary accounts

ki E

Sponsorship method
SSL

Default method /

Method 1o use if no rules match {&Loap -

% % 20k

Transparent authentication (SPNEGO)

Dans la regle 3, tous les utilisateurs du domaine « institute.com » qui se connectent depuis le réseau
interne doivent, en premier lieu, s’authentifier via la méthode Agent SSO. Si l'authentification échoue,
alors on propose a l'utilisateur de sélectionner son certificat. Enfin, si cette seconde méthode n’aboutit
pas (pas de certificat pour cet utilisateur par exemple), il est convié a renseigner un couple
d’identifiant/mot de passe pour une authentification via la méthode LDAP.

Dans le cas ou aucune régle ne correspond aux criteres du trafic, la méthode d’authentification par défaut
est appliquée.

Lorsqu’elle est utilisée dans une régle, la méthode Agent SSO est automatiquement la plus prioritaire des
méthodes parce que cette derniére authentifie I'utilisateur sur le pare-feu dés son authentification sur le
domaine Active Directory.
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Dans la politique d’authentification, vous pouvez donc créer une politique pour déterminer les réseaux et
les utilisateurs qui utiliseront la méthode LDAP, ou la définir comme la méthode par défaut.

Pour créer une politique
@ Cliquer sur Nouvelle régle = Régle Standard.

NOUVELLE REGLE

Utilisateur UTILISATEUR
Source

Méthodes d'authentifi...
Utilisateur ou groupe @ ¥ Any user@edimbourg.cub.fr he

@ Renseigner les utilisateurs ou les groupes,

@l Renseigner les réseaux ou les interfaces sources. Dans le cas de la création d’un premier annuaire,
le rattachement du profil d’authentification 0 (internal) a une interface est proposé lors de la création
de Il'annuaire. Sinon le rattachement peut s’effectuer dans le menu CONFIGURATION =
UTILISATEURS = Authentification = PORTAIL CAPTIF, en ajoutant une entrée dans la liste
CORRESPONDANCE ENTRE PROFIL D’AUTHENTIFICATION ET INTERFACE. Dans l'entrée, il
faut sélectionner l'interface et le profil. La méthode ou I'annuaire par défaut sont renseignés
automatiquement en fonction de ce qui est configuré sur le profil sélectionné.

@ Choisir les méthodes d’authentification a utiliser (kerberos, Radius, SSL, SPNEGO, Agent SSO,
méthode par défaut et interdire).

VI Regles de filtrage pour I'authentification

Rappel du principe du portail captif
1. L'utilisateur ouvre un navigateur pour accéder a un site en HTTP ou HTTPS.
2. Larequéte HTTP est interceptée par le pare-feu qui renvoie I'utilisateur vers le portail d’authentification
(https://@IP_firewall/auth).
3. L'utilisateur introduit son identifiant/mot de passe d’annuaire qui sont envoyés au pare-feu via une
connexion sécurisée (HTTPS).
4. Le pare-feu authentifie I'utilisateur au niveau de I'annuaire (LDAP interne/externe ou AD). Dans le cas
ou l'utilisateur est authentifié, le navigateur est renvoyé vers le site web demandé au départ.

Le premier point nécessite une régle pour permettre a un utilisateur non authentifié a étre redirigé vers le
portail = Le pare-feu doit rediriger les requétes HTTP et HTTPS des utilisateurs non authentifiés vers le
portail captif.

4+ Nouvellerégle + X Supprimer |

@l Cliquer sur Nouvelle régle puis régle d’authentification Rirgle simple

Séparateur - regroupement de régles

I Regle d'authentiﬁcationl

Régle d'inspection SSL

Régle de proxy HTTP explicite

Un assistant permet de créer une régle par défaut qu'il sera possible de modifier :

SOURCE DESTINATION
Qui les utilisateurs non authentifiés Vers Internet v =
Depuis Network_internals v|= Hormis pour les URLs: 4+ Ajouter X Supprimer

authentication_bypass
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Ci-dessous la regle modifiée pour rediriger tous les flux HTTP et HTTPS provenant des réseaux protégés

vers le portail captif :
= Portail d'authentification

9 @ on s3_r1-portailCap.. Hormis: > unknown@:;n Network_int @ Internet b4 :gp =B
authentication_bypass b4 ps
Le chgm_p U’t|I|_sgteur permet ., .. couReE
de spécifier I'utilisateur (ou le ,.on
groupe) devant étre Source GENERAL GEOLOCALISATION / REPUTATION CONFIGURATION AVANCEE
authentifié pour que la regle pestination cenéral
S’applique dont : Port / Protocole
Inspection Utilisateur (=14 @ ¥ Unknown users -

Any user@any : désigne

tout utilisateur authentifié, quel que soit I'annuaire ou la méthode d’authentification utilisés,

Any user@guest_users.local.domain : désigne tout utilisateur authentifié par la méthode invité,

Any user@voucher_users.local.domain : désigne tout utilisateur authentifié par la méthode comptes
temporaires,

Any user@sponsored_users.local.domain : désigne tout utilisateur se présentant via la méthode
parrainage,

Any user@<domaine> : désigne tout utilisateur authentifié par 'annuaire du domaine,

Any user@none : désigne tout utilisateur authentifié par une méthode n’utilisant pas un annuaire, par
exemple : parrainage, compte temporaire, etc.

Utilisateurs inconnus : désigne tout utilisateur non authentifié. Cette valeur est principalement utilisée
dans une régle d’authentification car dans une telle régle, on ne connait pas encore l'utilisateur.

La liste de tous les utilisateurs et groupes présents dans les annuaires.

Avant d’ajouter la régle précédente de redirection vers le portail captif, il faut s’assurer que :
¢ les connexions DNS sont autorisées pour tous les utilisateurs (authentifiés ou non), car sans
résolution DNS, il n’y aura pas de requétes HTTP ou HTTPS et par conséquent, pas de
redirection vers le portail captif.
* La regle d’'activation du proxy SSL doit également étre placée avant pour pouvoir accéder aux
sites en HTTPS.

Vous pouvez ensuite ajouter des régles spécifiques pour les utilisateurs ou les groupes
authentifiés (Source > Utilisateur:).

8 ©on © passer £ KENTHOMPSON @ Networkcir B3 Any ) 1P|

La connexion via le portail captif avec Firefox :

@ Débuter avec Firefox

© Ceréseau nécessite que vous vous connectiez @ un compte pour utiliser Internet. Afficher la page de connexion du réseau

CONNEXION NOUVEL UTILISATEUR

Veuillez indiquer votre mot de passe d'authentification
Nom d'utilisateur

Mot de passe

Durée d'authentification 4 heures v

Une fois connectée, I'accés a Internet est possible.
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