Fiche 3 — Traces, Journaux et supervision
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Le stockage des journaux (logs) des pare-feux Stormshield peut étre configuré en local et/ou vers un
serveur Syslog et/ou avec le protocole IPFIX. Les journaux, rapports d’activités et graphiques
d’historiques sont disponibles sur les pare-feux ne disposant pas de stockage local des journaux.
Cependant, ils sont limités a 5 rapports et graphiques au total avec un historique maximal de 7 jours.

I Configuration du stockage des journaux (logs)

Le stockage en local n’est activé par défaut que sur les machines virtuelles, il faut donc le cas échéant le
configurer.

@ Sélectionner dans le menu a gauche Configuration / Notifications / Traces - Syslog
- IPFIX puis danslonglet / Traces - Syslog - IPFIX choisir Stockage local.

Sur une machine virtuelle, celui-ci est activé par défaut et occupe un espace disque de 6Go :
@ MOTIFICATIONS / TRACES - SYSLOG - IPFIX

STOCKAGE LOCAL SYSLOG IPFIX

[ on |

Support de stockage

Périphérigue Stockage intame & Go - o Actualiser A% Formater

Sur un boitier physique, le stockage local des logs n’est pas activé par défaut.
@l Insérer une carte SD dans I'emplacement en fagade du pare-feu SNS, lorsque le pare-feu est éteint,

elle sera automatiquement détectée lors du démarrage (sauf si vous n’avez pas installé la licence) et
le systéme vous proposera de la formater avant utilisation.

[ NOTIFICATIONS / TRACES - SYSLOG - IPFIX

STOCKAGE LOCAL SYSLOG PFIX

Support de stockage

Yy e e

La zone Support de stockage permet de sélectionner le support de stockage local « disque dur
interne » ou « carte mémoire SD ». Au besoin :
@ cocher le bouton ON ;

@ dans la zone Support de stockage sélectionner dans la liste Périphérique la carte SD comme
support de stockage.

L on |

@ N'éjectez pas la carte SD lorsque le service de stockage des traces est activé. Rappel: il est nécessaire de désactiver le stockage des traces et d'appliquer la configuration avant
d'éjecter la carte SD

@ e support de stockage doit &tre formaté

Support de stockage

Périphérique Carte SD 28.32 Go (non formaté) - I < Actualiser A% Formater
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Le systéme vous propose de la formater avant utilisation.

@ Cliquer Formater Carte SD. Cette opération prend quelques secondes.

ERREUR

Carte SD (28.32 Go) n'est pas formaté.
Voulez-vous le formater maintenant ?

ANNULER FORMATER CARTE SD (28.32 GO)

Afin de stocker les journaux du pare-feu SNS sur un support externe (carte SD) vous devez
d’abord enregistrer la licence, le message d’erreur qui apparait alors n’est pas explicite, le
systeme fait comme s’il ne pouvait détecter la carte SD.

Une fois le support formaté, la liste des journaux pré-configurés est activée avec pour chaque journal un
espace dédié. Vous pouvez désactiver certains journaux si vous le souhaitez.

STOCKAGE LOCAL SYSLOG IPFIX

@ Néjectez pas la carte SD lorsque le service de stockage des traces est activé. Rappel: il est nécessaire de désactiver le stockage des traces et d'appliquer la configuration avant
déjecter la carte SD.

Support de stockage

Q
T

Périphérique: Carte SD 28.33 Go v

CONFIGURATION DE LESPACE RESERVE POUR LES TRACES

Tout activer  Tout désactiver

Activé Famille Pource.. Quota despace disque
@D Activé Administration (serverd) 2
& Activé Authentification 2

@l Le cas échéant, cliquer Appliquer puis Sauvegarder pour activer le stockage local des journaux.
ACTIVER LES RAPPORTS DACTIVITES

Le stockage externe va étre activé.
Vous voulez également activer les rapports d'activités ?

CONSERVER LES RAPPORTS D'ACTIVITES DESACTIVES

@ Le cas échéant, cliquer Conserver les rapports d’activité désactivés.

COMFIGURATION DE UESPACE RESERVE POUR LES TRACES

Tout activer Tout dezactiver

Active Famille Pource.. Quoia despace disgue
D Active Administration [servend) .

D Active Authentification 2

D ACtivé Connexions réseaux 25

& Activé Evénements systtmes 1

D Activé Alammes 15

D Activé Proxy HTTP 10

& Activé Connexions applicatives {plugin) 15

D Active Proxy SMTP 4

& Active Politique de filtrage B
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La zone Configuration de I'espace réservé pour les traces permet d’activer ou non I'écriture des
traces pour une famille donnée en double-cliquant dans la colonne Etat correspondante. Elle permet
également de configurer le pourcentage de I'espace disque réservé pour la famille de trace dans la partie
Pourcentage. Il est important de noter que le total des pourcentages ne doit pas dépasser 100 %. La
taille réelle de I'espace disque réservé a une famille de traces est indiquée dans la partie Quota
d’espace disque. Si 'on désactive une trace mais qu’on laisse le pourcentage actif, cela maintiendra un
espace disque alloué a cette trace malgré tout.

Les entrées de journal anciennes sont écrasées par les nouvelles entrées (rotation) : il s’agit du
comportement par défaut. Pour une journalisation sans rotation, il faut un stockage externe (serveur
SYSLOG par exemple).

L’activation des rapports s’effectue depuis le menu Configuration / Notifications /
Configuration des rapports.

@ Cliquer configuration / Notifications / Configuration des rapports et activez
I'option Rapports statiques, ensuite sélectionnez les rapports souhaités dans le panneau Liste des
rapports.

III MNOTIFICATIONS f CONFIGURATION DES RAPPDRTS
Géniral

Rapporls shaligues m
[ o

Courbes historigues

Avertissemant : Lactivation de rapports peut impacter kes performances de woire Firewall

LISTE DES HAPPOH TS LISTE DES GRAPHIKAMES HISTORICUES
dans k=5 catsgones Tourtas = | ar Define Mégst om ~ Réiniisiser la bass de données

Etat Catégore Dezcnpbion Aysrlizsemert Lorrees person.
0 Inacf Semrng Taux e debection par moteur Fanakres [Sandboxing, Andrrus, ArliSpen) 2
O Inecrf Spam Taux g spam dsres bes a-mails requs D Leroapamn aq désacied
€0 Ingtil KEssau lop des machines par wolume échangs i}
o At FEssau Top des prococoles par volome Echangé
O Insctif Féz=au Top des utibsaizars par volume échangé D Lovtrentifices on ext depactivie i
0 Insetil Fiszii Top des applcaiors o leniea par valame dehangd
I Inactf Fsrau Top des applcamions sensur par wolume $changs
£ inactf Rgeau industied  Top des servews Evbar ey TP par volies dehang .
Reppoeris actifs - § sur 30 Talle de la beae de donrdes | 155 Ko

Par défaut le rapport sur le Top des protocoles par volume est activé si vous activez les rapports.
L’'onglet Liste des graphiques historiques permet de visualiser et modifier les graphiques activés par
deéfaut.

LISTE DES RAPPORTS LISTE DES GRAPHIQUES HISTORIQUES

Etat Description

& Actif Hiztorique de futlisation de bande passants
o Actl Historigue de la consommation CPU

& Actif Stats on packets

& Actif Historique des vulnérabilités
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| Les Journaux

Les fichiers journaux sont organisés en plusieurs catégories dont les plus importantes sont listées ci-
dessous.

* Administration : regroupe les événements liés a 'administration du pare-feu SNS. Ainsi, toutes
les modifications de configuration effectuées sur le pare-feu sont journalisées.

» Authentification : regroupe les évenements liés a I'authentification des utilisateurs sur le pare-
feu SNS.

* Connexions réseaux : regroupe les événements liés aux connexions TCP/UDP traversant ou a
destination du pare-feu SNS non traitées par un plugin applicatif.

+ Evénements systémes: regroupe les événements liés directement au systéme:
arrét/démarrage du pare-feu SNS, erreurs systeme, allumage/extinction d’une interface, haute
disponibilité, mises a jour Active Update, etc.

» Alarmes : regroupe les événements liés aux fonctions de prévention d’intrusions (IPS) et les
événements tracés avec le niveau alarme mineure ou majeure de la politique de filtrage.

* Proxy HTTP : regroupe les évenements liés aux connexions traversant le proxy HTTP.

+ Connexions applicatives (plugin) : regroupe les événements liés aux connexions traitées par
un plugin applicatif (HTTP, FTP, SIP, etc).

* Politique de filtrage : regroupe les événements liés aux régles de filirages et/ou de NAT,
lorsque la journalisation des régles est en mode verbeux.

NB : Il est recommandé de libérer les quotas alloués a des catégories de logs correspondants a des
fonctionnalités non utilisées (pour cause de licence non souscrite ou fonction non activée comme proxy
POP3,...) et ré-allouer I'espace disque ainsi libéré aux autres catégories qui en aurait davantage besoin
afin de retarder I'entrée en rotation des catégories les plus consommatrices (Connexions réseau /
connexions applicatives / alarmes / captures réseau...).

Dans le contexte Monitoring, le menu LOGS - JOURNAUX D’AUDIT permet de visualiser les journaux
et traces sauvegardés en local sur le pare-feu SNS, regroupés par famille de journaux : trafic réseau,
alarmes, web, etc.

Exemple : la famille Trafic réseau concaténe les journaux Connexions réseaux, filirage, Proxy FTP,
connexions applicatives, Proxy POP3, Proxy SMTP, Proxy SSL, Proxy HTTP, VPN SSL.

Les traces sont affichées par ordre anti chronologique (la trace la plus récente est en téte de liste).

Pour appliquer le réglement général sur la protection des données (RGPD), I'accés aux logs des
pare-feus SNS est restreint par défaut pour tous les administrateurs.

Le super administrateur « admin », ainsi que les administrateurs disposant du droit « Accés aux données
personnelles » peuvent accéder aux logs complets en cliquant simplement sur Obtenir le droit d’accés
aux données personnelles (logs). Cette manipulation ajoute une entrée dans les journaux qui permet

de la tracer. : 4
OBTENIR LE DROIT D'ACCES AUX DONNEES PERSON...

Qadmin ~

. L'obtention du droit spécifique vous permettant
Ez m ) ' g de consulter les données personnelles génére
D LOGS : ACCES RESTREINT une entrée dans les logs

X ANNULER OBTENIR

Il Consultation des Journaux
@ Cliquer Monitoring puis LOGS — JOURNAUX D’AUDIT puis, par exemple, Trafic réseau.

(K" & e = . O Achusbaer ™ % Facheche svarcee = Actions *

MINYTIE

=
-]
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Pour voir 'ensemble des données relatives a une trace, mettez la ligne désirée en surbrillance et cliquez
sur la fleche en haut a droite Détails de la ligne de log.

T LOG/ TRAFIC RESEAL

[ismiie heyrs - B T amnalisr | F Rechendie asasie = Actions =
FECHERTHE ([N - (A IEAR IR0 g ] - AL - IRV EE0 23 da: a3 DETAILS DE LA LIGHE DE LOG ]
Frreg eire & heticn Utiltnatenr Fa  Nom de s emre Fr kowc Coshpesiicn &
My kw0 snsise B L] M on " Prooocole des udp

DRI 214808 @ minoriser tronprized T W Protocole memet udp

mawEm zIaE 0 O ki franprized W oo Rhgle H® 1

03/ 2020 233500 D mueitse Arongrrized W o Peohil 125 (10} m

03I 233809 D mnciser Arongmized ™= dn Kiwei g bes O mplieie

O3AMy a0 2234 00 ﬂ Akt Arunpmced LT [EL S

30 335 & sncrser Arnpmized 18 e 3 01530 P00 25 4k [

MRS AR5 & Airerissr A pmired 14 Date: & P Oy 2242 [0
[ERER T TRCE T -+ QO Eres framprraced hr Divaloge GHT +2000

0w zIzE N @ mnsdser tiraeprnized Ar Cestination

mysmmzaasn O aneise Araomprriran Fir Py dessinemian -

D3M0E0Z0 232210 D mineiser Arongmized B o Coninent geslinalisn ]

03I 232510 D muciae tronpmized ™ s de SeEnation e goeghe T

DI 232812 @ Autcrien Amnpreized W o B844

03052020 232645 @ Aunoriser Anngmized L —— T

::lz.'m':-u:-u?: LT TR -+ [T — framarmiced - :" = Weem du pan e dra L

L’affichage des journaux peut étre restreint a une plage temporelle prédéfinie (derniere heure,
aujourd’hui, hier, semaine derniére ou mois dernier) ou personnalisée.

En cliquant sur un type de trace, une fenétre s’affiche pour offrir des raccourcis vers plusieurs
fonctionnalités qui different suivant le type de trace affichée : afficher de l'aide, ajouter la machine a la
base objet, filtrer les traces en se basant sur la valeur, voir la ligne compléte de la trace, etc.

Pour filtrer les traces, une barre de recherche simple permet de rechercher une chaine de caracteres
dans toutes les colonnes de toutes les traces, voir 'exemple ci-dessous pour ICMP.

0 LOG / NETWORK TRAFFIC
Today = 2 Pebresh | verbose ®  Advanced search

SEARCH FROM - 09062019 12:00:00 AM - TO - 09/06/2019 12:40:01 PM

Logs Action Soure Mame De  Destination Mame Dest. Poitt Mame Protocol Faule pame Message

fibter o pass E B wewsiomesheeld eu I peng_werbose

v

i Search For this value in the “Al logs® view
Q, Add this value a8 a search criteron
), Copy the selected line to the chipboard
A Blackhist this object £, Go to the comesponding security rule
4, Add this wakus &3 & Sesrch crteron
R0 L, VO & G w
B Add the host 10 The objecs base and/or sod & 15 & group
Q, Copy the selected ling 1o the clipbosnd Chumeriers sliomed
B Add the URL to a group F\ CRT Y [T ey e
e praghe soras
1 Go to the cairesponding security nule \\* .
URL e e e wtarkd
[ — | e ep———
CHELF FOowTecn Tl SEELT Wil BF ASDED:
G &
o Bl M Camesl
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