Fiche 8 — Filtrage applicatif
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La mise en place d’une politique de filtrage, permet a 'administrateur de définir les régles qui permettront
d’autoriser ou de bloquer des flux au travers du pare-feu SNS. Selon les flux, certaines inspections de
sécurité (analyse antivirale, analyse antispam, filtrage URL, etc.) peuvent étre activées sur les pare-feu
SNS afin de :

» contrbler les accés a certains sites web d’Internet (filtrage d’'URL et filtrage SSL) ;

» créer une politique anti-relais et antispam (filtrage SMTP) ;

» effectuer une analyse antivirale sur les flux DATA (HTTP, SMTP, FTP, POP3, etc.) ;

* bloquer les maliciels a I'aide d’'une analyse comportementale sur des machines de détonation

(sandboxing Breachfighter).

I Configuration du service proxy Web HTTP

La fonction de filtrage des URL permet de controler I'accés aux sites web d’Internet pour 'ensemble des
utilisateurs. Pour controler ces acces, la politique de filtrage URL va se baser sur une liste d'URL
classées en catégories ou de mots clés personnalisés.

1. Les bases d’URL disponibles

Deux fournisseurs de base URL sont disponibles sur les pare-feu SNS :
1. Base URL embarquée composée de 16 catégories téléchargées sur les serveurs de mise a jour,
2. Base Extended Web Control (EWC) constituée de 65 catégories, toutes hébergées dans le
Cloud. Cette base est disponible en option payante.

@ Ouvrir configuration / Objets / Objets Web onglet Base d’URL. La base par défaut est la
Base URL embarquée.
£ 0BJETS / OBJETS WEB

NOM DE CERTIFICAT (CN GROUPE DE CATEGORIES BASE D'URL
Foumnisseur de base d'URL Base URL embarquée 7

Base URL embarquée

Catégorie Commentaire
academic Universities and Higher Education
ads Advertisement
Arts
bank Financial institutions

entertainment Entertainment

llegal llegal Content

1 nforr n Technology

news New

online 0 Soctal Networking and File Sharing
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Les catégories prédéfinies pour la Base URL embarquée sont disponibles. Le contenu des catégories ne
peut pas étre consulté. Cependant, I'appartenance d’'une URL a un groupe peut étre vérifiée par le biais
des champs de classification. Ces champs sont disponibles depuis le menu Objets Web ou au sein d’'une
politique de filirage URL.

Par exemple, pour vérifier 'appartenance de Stormshield a une des catégories de la base :

@ Ouvrir configuration/Objets/Objets Web onglet URL.
@ Dans lazone Vérifier 1’utilisation saisir stormshield.eu et cliquer Classifier.

& Varifier Futilization | | stormshield.eu @ Classifier

Le résultat s’affiche dans la zone de commentaires, 'URL stormshield.eu fait partie de la catégorie IT :
Catégorie(s) de I'URL : stormshieldeu T
) it
@ Au besoin cliquer le symbole au bas de I'écran A pour déplier la zone de
commentaires.

= OHETE S OHIE 15 WEH

us HER BF CERTIFICAT [CH SHOUPE 06 CATEGDR LSk D

EJIR1ET LR A B DRISONTIGde | EADTier | B WarPie FUERSEION | slziratiare ® Clesaiier
i Ceraciess: mlonsss

e Lot carapténes auncisds sank ;70 oo [AZ] sl
AT by

o {icaiar Enueople dURE ; wivw grogle com® ou & pehioo. oot

EATIGAME WUNL : WPHESL_awa

S e o= 13
2 . COITaTea IR

TRITL ey oo™

] o TR

Pagerressie 1 - P ¥

iy

Frpm i mr1

Caidgorksia) e CURL - soemsviedi s 1

=

2. Politique de filtrage d’URL pré-définie
Une seule politique de filirage est prédéfinie par défaut (quelle que soit la politique choisie, ce sont les
deux méme régles qui apparaissent).
@ Ouvrirle menu Configuration/Politique de sécurité/Filtrage URL
@l Dans la liste déroulante des politiques de sécurité, choisissez (0) URLFilter_00.
=p POLITIQUE DE SECURITE / FILTRAGE URL

(0) URLFilter_00 - Editer = | @@ Fournisseur de base URL : Base URL embarques
+ Ajouter X Supprimer T Monter § Descendre | [ Couper [# Copler =) Colle + Ajouter toutes les catégories prédeninies
Etai H Ao ¥ Catégarie d'URL Commentaire
1 @D off © Paszer T suthenticatl.. suthonze the URLs of authentication_bypass group
2 ®on © Paszer I any default nule (pass all)

La regle numéro 1 (non activée) autorise les URL qui font partie du groupe authentication_bypass qui
peut étre consulté dans le menu Objets Web, il s’agit des sites qui permettent les mises a jour Microsoft.

La régle numéro 2 laisse explicitement passer tous les flux.
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Les régles de filtrage d’'URL sont composées d’une colonne Action et d’'une colonne Catégorie d’URL.

Any hd

| Passer |' | 3 Any

@ Bloquer vpnssl_owa

© Passer antivirus_bypass

Qh Custom_block_page authentication_bypass

La colonne Catégorie d’URL contient

Sk BlockPage_01
@ Blockrage. la liste des catégories prédéfinies de

black_list_http

Q& BlockPage_02 la base URL embarquée et les white_list_http
o 7 catégories personnalisées que vous | . _

S 8lock age_.lj; avez créées. academic

La colonne Action permet ads

de Bloquer ou de Passer

ou de rediriger vers l'une arts

des 4 pages de blocage hank

personnalisables. _
business

Il convient ensuite de choisir les catégories de sites a autoriser, bloquer ou a rediriger vers l'une des 4
pages de blocage personnalisables. Le contrdle de cohérence en temps réel affiche les erreurs détectées
dans votre politique.

3. Création d’'une base URL personnalisée

Si les catégories de sites web prédéfinies par votre base d’'URL ne sont pas exactement adaptées a vos
besoins, il est nécessaire de créer ses propres catégories pour y mettre les URL que I'on souhaite
bloquer ou autoriser.

Il est recommandé de prévoir au moins une catégorie de type « white list » et une catégorie de
v  type « black list ».

@ Dans l'onglet URL, cliquer sur Ajouter une catégorie personnalisée puis donnez-lui un nom (par

exemple black_list).
@l Dans la zone Catégorie d’'URL, cliquer sur Ajouter une URL et saisir par exemple *.badssl.com/*.

"o Le site « badssl.com » permet d’effectuer de nombreux tests de configuration des navigateurs
Internet. En particulier TURL « http.badssl.com » permet de tester I'affichage d’'une page web

en HTTP.

4, Création d’une regle de blocage

Ce qui suit est valable pour n’importe quelle catégorie mais le mode opératoire porte sur la
catégorie personnalisée « black_list ».

@l Dans la liste déroulante des politiques de sécurité, choisir une des régles de politique de filtrage
d’'URL (par exemple, (0) URLFilter_00) et cliquer sur Editer.

@ Renommer cette politique (par exemple « Proxy_Cub ») et mettre a jour.
@ Se positionner sur la premiére régle (désactivée) et cliquer + Ajouter pour ajouter une nouvelle régle
de filtrage d’'URL.
Etat = Action = Categorie d'URL Commentaire
1 D off & Passer T authenticati.. authorize the URLs of authentication_bypass group
2 ®on :h BlockPage_00 T Any
3 ®on &) Passer T any default rule (pass all)
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@ Au niveau de la deuxiéme régle, dans Action, laisser BlockPage_00 et dans la colonne Catégorie
d’URL, choisir black_list, puis cliquer sur Appliquer puis sur Sauvegarder.

Les pages de blocage par défaut, ici BlockPage_00 peuvent étre éditées depuis le menu
Configuration = Notifications = Messages de blocage = Onglet Page de blocage HTTP.
Les modifications peuvent s’effectuer grace a I'éditeur HTML, cela permet de personnaliser la

page.

(W

5.

@ Ouvrir Configuration / Politique de sécurité / Filtrage et NAT, et choisir la politique de sécurité
actuellement appliquée.

@l Dans l'onglet Filtrage, ouvrir la ou les régles qui autorisent I'accés a Internet avec le protocole http.
Dans I'onglet Inspection de sécurité, dans la zone Inspection choisir, dans la liste Filtrage URL, la
politique de filtrage URL a appliquer.

Affectation d’une politique de filtrage URL

EDITION DE LA REGLE N° 9

Géneral INSPECTION DE SECURITE
Action
Source Général
Destination
Port / Protocole Niveau d'inspection: [IPS] A
Inspection Profil d'inspection: v
Inspection applicative
Antivirus @ : @Off h
Antispam: @ Off -
Filtrage URL: @ Proxy_Cub -
Filtrage SMTP: @ Off -
Filtrage FTP: @Off -
Filtrage SSL: @Off v
Vous devez obtenir la régle suivante :
Network_in_vlan15_prod ¥ ntp
10 O ®on © passer Network_in_vlan25_admin & Internet ¥ https I B I
Network_in_vlan35_cli ¥ np ©» Filtrage URL : Proxy_Cul

Ul Ne pas faire attention a l'avertissement. En cas d’accés a un site en HTTPS, il faudra
effectivement d’abord déchiffrer le flux pour pouvoir décider du blocage ou non, ce qui

nécessite l'utilisation d’un proxy SSL (voir partie suivante).
Pour tester
@ Ouvrir la page  web

http.badssl.com depuis
votre navigateur, elle ne doit

pas s’afficher correctement.
Vous devez voir le message
de blocage ci-contre :

Access i s wiehsine Is Torhidden in accondance with the intemen access palicy ol your comgny
Liser
Wihabte: himp bl com
Category: hlack_[is_hip

oiac! your merwork adminismaor by clicking on o following ek Regpes so0es 1o this webaie
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Il Configuration du service proxy Web HTTPS

De nombreux services réseau tels que le web, la messagerie, la messagerie instantanée, utilisent le
protocole SSL/TLS pour authentifier les correspondants et chiffrer leurs communications.

Les pare-feu SNS sont capables de filtrer et déchiffrer les connexions HTTPS, ce qui permet :
» de bloquer des sites web HTTPS ou des catégories de sites web HTTPS inappropriés ;
» danalyser les flux HTTPS pour les fonctions de protection applicative (e.g., anti-
virus, sandboxing, filtrage URL, Google SafeSearch, etc.).

Deux méthodes sont envisageables pour filtrer les connexions HTTPS : avec ou sans déchiffrement des
flux SSL. Ces deux méthodes peuvent étre combinées en fonction de différents critéres, tels que
I'authentification, le réseau IP source ou certaines URL de destination.

1.  Principe du filtrage SANS déchiffrement des flux SSL

Cette méthode permet de bloquer les sites web HTTPS indésirables en vérifiant seulement leur certificat
sans déchiffrer le flux. Ainsi, lorsqu’un client initie une connexion vers un site en HTTPS, il envoie en clair
au serveur le nom de domaine du site demandé.

Ce mécanisme appelé Server Name Indication (SNI) permet au serveur de sélectionner le bon certificat
a présenter au client. Stormshield Network Security s’appuie sur ce systéme pour contréler 'accés a ces
sites web sans déchiffrer le flux.

Avec ce type de filtrage, les pare-feu SNS sont compatibles avec les extensions SNI (Server Name
Indication), permettant de décrire explicitement le nom de I'héte avec lequel une session TLS est en
négociation. Un message de certificat invalide apparaitra en cas de blocage puis une page de blocage

non personnalisable.

Your connection is not private

fuLackers might be Lrying Lo steal your mlarmation rom badssleom (oo example

passwaerds, messages, or credit cands), Learn more

Si vous choisissez Advanced et Proceed, vous aurez acces a la page de blocage du pare-feu SNS :

@ HTTPS web site blocked =
“— ™ & MNotsecure | bitpsiibadsd.com
i Apps @ Debianorg & LatestMews & Help

Reason : Your administrator rejects the connection to this S5L server
Common name: badssl.com

En revanche, cette méthode ne permet pas d’analyser les connexions HTTPS avec les protections
applicatives tels que I'anti-virus, le sandboxing, Google SafeSearch.

Une combinaison des deux méthodes (voir ci-aprés) est plus judicieux.

http://www.reseaucerta.org @086 Octobre 2023 —v1.1 Page 5/14




2. Principe du filtrage AVEC déchiffrement des flux SSL

Le proxy SSL est positionné en « homme du milieu » (Man in the middle) sur le trafic SSL entre le client
et le serveur web. Il se charge des négociations SSL et sécurise ainsi les connexions proxy SSL/serveur,
et proxy SSL/client. Entre les deux, il autorise ou bloque les connexions selon la politique de filtrage, et si
besoin, il déchiffre les flux SSL.

Le déchiffrement des données personnelles étant encadré par la loi dans la majorité des pays, le filtrage
SSL doit prendre en compte cette Iégislation. Vous devez exclure les sites qui ne doivent pas étre
déchiffrés en leur appliquant I'action Passer sans déchiffrer (e.g., en France les sites bancaires). Pour

la France, les aspects juridiques liés au déchiffrement SSL sont détaillés en annexe du document
Recommandations de sécurité concernant 'analyse des flux HTTPS de 'ANSSI.

Il est nécessaire de consulter le document 2 pour comprendre les étapes du filtrage SSL.avec
déchiffrement et les éléments de configuration pré-définis.

@ Ouvrirle menu Configuration/Politique de sécurité/Filtrage SSL
@ Dans la liste déroulante des politiques de sécurité, choisir par exemple (0) SSLFilter_00.

=} POLITIQUE DE SECURITE / FILTRAGE SSL

(0) SSLFilter_DO = | Editer = | § Fournisseur de base URL : Base URL embarguée
+ Ajouter X Supprime T Monter 3 Descendre | [# Couper [# Copler ¥ Coller | -+ Ajouter toutes les catégories
Etat = Action Fg URL-CHM Commentaire
& on C‘_ Passer sans déchiffrer (1] proxyss|_bypass dar’t decrypt some specific ssl servers
2 ®on E\ﬂ Déchifirer B any default nule [decrypt all)

@ Editer un des 10 profils et le renommer (par exemple, renommer (0) SSLFilter_00 en
proxy SSL)

Pour chacune des 10 politiques de filtrage par défaut, deux régles sont présentes. La régle numéro 1
spécifie de Passer sans déchiffrer les URL-CN qui font partie de la catégorie proxyssl_bypass. En
effet, ces serveurs détectent que le proxy SSL génére un certificat usurpé et sont susceptibles de refuser
les connexions (c’est le cas par exemple de mozilla.org).

La régle numéro 2 spécifie de déchiffrer tous les autres.

URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES BASE DURL

La catégorie par  défaut
proxyssl_bypass contient donc c..,..........uw o come
une “Ste de noms de certificats prosvestiypess Les caractéres autorisés sont : "' [a-z] [A-Z] [0-9] e
que Stormshield recommande de Le caractére ‘tnesh-a de que s'il est placé en débi
laisser passer sans déchiffrer. ——

Ajouter une catégorie personnalisée | Supprimer | @ Vérifier ['utilisation

Caractéres autorisés

CATEGORIE DE CERTIFICATS : PROXYSSL_BYPASS

Il est possible d’ajouter ou de
Supprlmer un nom de Certlflcat Nom de certificat (CN) « Cc
(CN) de cette catégorie. +.cdn mazila.net

t.com

Ajouter un nom de certificat

* mozilla.org

* mozillamessaging.com

* stormshieldcs.eu

* vmware.com

*zoom.us

*cloudfront.net 2
get.adobe.com

microsoft.com

@ Pour créer, si besoin, une nouvelle catégorie : menu CONFIGURATION = OBJETS = Objets Web,
dans 'onglet NOM DE CERTIFICAT (CN).
@l Pour créer, si besoin, un groupe de catégorie :menu CONFIGURATION = OBJETS = Objets Web,

dans l'onglet GROUPE DE CATEGORIES, choisir un objet de type groupe de catégories
Certificats. Un groupe de catégories peut étre composé de catégories présentes dans la base
(EWC ou embarquée), mais aussi de catégories personnalisées.
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https://www.ssi.gouv.fr/uploads/IMG/pdf/NP_TLS_NoteTech.pdf

Une regle définit I'action a appliquer pour une catégorie d’'URL-CN. Apres la réception du certificat
serveur et la confirmation que le SNI demandé correspond au CN (common name) du certificat ou a un
des noms alternatifs, le SNI est confronté aux régles de filtrage SSL. Dans le cas ou une regle

correspond, I'action de la régle est appliquée :
* Déchiffrer : le proxy SSL établit une session TLS avec le serveur et une autre avec le client en

lui présentant le certificat usurpé.

* Bloquer sans déchiffrer : le proxy SSL ferme les connexions TCP avec le serveur et le client
aprés I'établissement des sessions TLS. Le client recevra quand méme le certificat usurpé.

* Passer sans déchiffrer : le proxy SSL ferme la connexion TCP aprés I'établissement de la
session TLS et ouvre une deuxiéme connexion TCP pour renvoyer les commandes TLS du
client.

au cache du proxy SSL pour appliquer I'action dés la réception du SNI lors d’'une prochaine

Q' Pour les actions Bloquer sans déchiffrer et Passer sans déchiffrer, le trio [IP, port, SNI] est ajouté
connexion au méme serveur.

| Pour limiter I'impact du proxy SSL sur les performances du pare-feu, le filtrage SSL peut étre
I utilisé pour passer sans déchiffrer plusieurs sites qui ne représentent pas une menace sur la
sécurité de I'entreprise, par exemple les sites de mises jours des systemes et des logiciels.

Aprés avoir (si besoin) modifié un profil, il convient d’activer le proxy SSL.

3.  Activation du proxy SSL

Méthode 1 : utilisation de I’assistant

@ Se rendre dans le menu CONFIGURATION = POLITIQUE DE SECURITE = FILTRAGE ET NAT
=> onglet FILTRAGE pour y ajouter la regle d’'inspection SSL.

FILTRAGE NAT

| 4+ Nouvelle régle = X Supprimer

Etat =w Régle simple
12 oo & on Séparateur - regroupement de régles

Régle d'authentification

13 oo @ @on Régle d'inspection SSL

Régle de proxy HTTP explicite

L’ assistant « Régle d’inspection SSL » a pour but de créer des régles inspectant le trafic chiffré SSL. Il
est conseillé de passer par cet assistant pour la génération des deux régles indispensables au bon
fonctionnement du proxy SSL.

Les deux régles sont créées méme s’il y avait auparavant une régle pour le trafic HTTPS. Il ne
faut alors ne garder que la premiére et modifier 'une des deux régles concernant le trafic
HTTPS puis supprimer I'autre (celle qui n’a pas été modifiée).

@ Définir, dans la premiére zone, la politique du trafic & déchiffrer en indiquant :

* les machines sources (« Network_internals » par défaut) ;

* linterface d’entrée (« any » par défaut) ;

e la destination (« Internet » par défaut) et le port de destination (« ssl_srv » par défaut) parmi la
liste déroulante d’objets : il contient les ports standards des services utilisant une session TLS :
HTTPS, IMAPS, LDAPS, SMTPS, etc.

Définir, dans la deuxiéme zone :

* le profil d’inspection : il est possible de choisir un profil défini au préalable

» Politique de filtrage SSL : il est possible de choisir une politique de filtrage préalablement définie
(ou une de celle par défaut). Dans le cas ou aucune politique de filtrage n’est configurée, I'action
Déchiffrer sera appliquée par défaut pour tous les serveurs.

* Vous pouvez également activer I’Antivirus ou I'’Antispam et sélectionner des politiques de filtrage
URL, SMTP, FTP ou SSL (vérification du champ CN du certificat présenté).
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Afin d’inspecter le trafic déchiffré via la seconde zone de la fenétre de I'assistant, vous pourrez définir la
configuration du Profil d’Inspection, en choisissant I'une de celles que vous avez définies au préalable ou
laisser en mode « Auto ». Ce mode automatique appliquera l'inspection relative a I'origine du trafic.

L’assistant crée deux régles de filtrage :

-'}' SECURITY POLICY / FILTER - NAT
4L.(5) Fiter 05
FILTERING ~ NAT

| + Mewnde ~

Stame =

«| Bt~ | “¥Epe | @

Simple rule
Separstor- rule grouping

Authenticanan rule

5L Inapechan rule

X Delewe |

SEL INSPECTION WIZARD

Dbjecsive: insoser escrpted 5531 mraffc

Profile of Failc i be decrypled

v
H

#(5) Fiteros

=~} SECURITY POLICY / FILTER - NAT

| et~ | "deEwpon | O

FILTERING NAT
| + Hewrmle =
Slas =~ Action =
LI «@on 7 decryot
2 «on © peas

bl |

X Delete | ¥

W on

L | & & | "o [y ¥ Pazte | L Searchinlogs
Source Destination  Desl. parl Frotocol  Security inspection =
[1Ps]
oS Neworkin @ Intamer 18 ssl_sn .
2% 331 fifter SSLFiher_00_Net_in
o newmorkn @ imemer M sslsiv [1Ps]
via S5L proxy

1. La premiére régle est utilisée pour intercepter les flux provenant du réseau interne a destination
d’internet sur le groupe de port ssl_srv. Ces flux sont translatés a destination du proxy SSL qui écoute sur
127.0.0.1:8084. Cette regle applique I'action déchiffrer et le filtrage SSL.
2. La deuxiéme régle autorise les flux provenant du réseau interne et sortant du proxy SSL (Via SSL
proxy) a destination d’Internet. Les protections applicatives (Filtrage URL, Antivirus, antispam, etc.)
doivent étre activées sur cette régle.

Méthode 2 : création des

deux regles

@ Premiére régle : cliquer Nouvelle régle / régle simple

Général

ACTION
Action
Source GENERAL
Destinat S
estination General
Port / Protocole
Inspection Action

Niveau de trace

Programmation horaire:

La suite est classique jusqu’a inspection :

On obtient la régle :

13§ @D

QUALITE DE SERVICE

CONFIGURATION AVANCEE

&ydéchifirer

standard (journal de connexions)

Inspection Profil dinspection

Inspection applicative

Antivirus @ Doff i

Antispam @Doff v

Filtrage URL: @off >

Filtrage SMTP: @Doff v

Filtrage FTP: Doff -

[Fritrage sst ®OssLProxy_Cub | -
B Internet ¥ hups

Network_in_vlan15_prod
®@on $3_r5-proxySSL Network_in_vlan25_admin

Network_in_vlan35_cli

IPS|
[2# Filtrage SSL : SSLProxy_Cut}
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@ Deuxiéme régle : cliquer Nouvelle régle / régle simple (ou modifier une régle existante)

EDITION DE LA REGLE N* 15

Général SOURCE

Action

Source GENERAL GEOLOCALISATION / REPUTATION CONFIGURATION AVANCEE
Destination

Configuration avancée
Port / Protocole

Inspection

Port source: + Ajouter X Supprimer e -
Any
Via: _Proxs.r SSL |'|
DSCP source: Tous -
Inspection Profil d'inspection: -

Inspection applicative

Antivirus @ : ®0n >
Antispam: @ off -
Filtrage URL: & Proxy_Cub v
Filtrage SMTP: @off -
Filtrage FTP: @Off v
Filtrage SSL: @@ Ooff -

Si le filtrage HTTP et HTTPS est regroupé dans une méme regle, il faut faire attention a ne pas

||‘ ajouter sur la régle qui suit le déchiffrement (régle 15 dans la figure ci-dessus), le paramétre

o « via Proxy SSL » car cette regle ne sera alors utilisée que si la précédente I'a été, or cette

derniére n’a pas de sens pour du HTTP = Le flux HTTP ne sera alors jamais permis et la
derniére régle (block_all) va le bloquer.
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Installation du certificat racine dans les navigateurs

Une fois le proxy SSL activé, le client qui tente de se connecter a un site HTTPS déchiffré, voit une alerte
s’afficher dans le navigateur pour l'informer que le certificat recu n’est pas signé par une autorité connue.
Cette alerte s’explique par le fait que le proxy SSL envoie un certificat usurpé signé par une autorité (CA)
non publique.

Un logiciel empéche Firefox de se connecter de facon

securisee a ce site . .
Les sites web prouvent leur identité en utilisant des certificats, qui sont émis par des autorités de
certification.

help.anydesk.com est probablement un site fiable, mais une connexion sécurisée n‘a pas pu étre établie. Ce probléme

est causé par VMSNSX00Z0000AO, qui est un logiciel installé soit sur votre ordinateur, soit sur votre réseau, Firefox est soutenu par Mozilla, une organisation a but non lucratif qui gére un magasin d‘autorité de
certification (CA) entierement ouvert. Ce magasin de CA aide a garantir que les autorités de certification

Que pouvez-vous faire ? respectent de bonnes pratiques de sécurité pour protéger les utilisateurs.

« Si votre logiciel antivirus inclut une fonctionnalité d'analyse des connexions chiffrées (parfois appelée « analyse Firefox utilise le magasin d'autorités de certification Mozilla pour vérifier qu'une connexion est sécurisée,
web » ou « analyse HTTPS »), vous pouvez désactiver cette fonctionnalité. Si cela ne fonctionne pas, essayez de plutét que des certificats fournis par le systéme d'exploitation de I'utilisateur. Ainsi, si un programme
supprimer puis réinstaller votre logiciel antivirus. antivirus ou un réseau intercepte une connexion avec un certificat de sécurité émis par une autorité de

certification ne figurant pas dans le magasin d'autorité de certification Mozilla, la connexion est
considérée comme non sécurisée.

« Si vous utilisez un réseau d'entreprise, vous pouvez contacter votre service informatique.

« Sivous ne reconnaissez pas VMSNSX00Z0000AO, alors il pourrait s'agir d'une attaque et vous ne devriez pas
accéder au site.

Code derreur | MOZILLA_PKIX_ERROR_MITM_DETECTED|

Afficher le certificat
Retour (recommandé) Avancé...

Pour éviter I'affichage de cette alerte, il faut installer le certificat de I'autorité de certification
racine (CA) utilisée par le proxy SSL dans le navigateur (pour Firefox) ou dans le magasin de
certificats du systéme d’exploitation (pour Internet Explorer, Edge et Chrome) et la déclarer
comme une autorité racine de confiance.

En savoir plus.

Plusieurs méthodes pour récupérer le certificat de le CA utilisée par le proxy SSL, dont :

@ Récupérer le certificat de la CA directement depuis le navigateur quand le message d'alerte
s’affiche (ou en cliquant sur Erreur de certificat, puis Voir le certificat, mettez la CA racine en
surbrillance, et cliquez sur Exporter vers un fichier.

@ Ou récupérer le certificat de la CA via I'interface web du firewall, dans le menu CONFIGURATION =

OBJETS = CERTIFICATS ET PKI
S OBJETS/ CERTIFICATS ET PKI

Q E3 Filtre : Tous v~ A @ | + Ajouter v+ X Révoquer = Actions v || [§ Télécharger ~ || @ Verifier lutilisation

(3 sslvpn-full-default-authority V4 . . £} Certificat " Auformat PEM
- DETAILS REVOCATION (
l (5] SSL proxy default authorltyl Au format DER

Sur Windows, le certificat est ajouté au magasin de certificats du systéme d’exploitation, utilisé par les
navigateurs Edge et Chrome (et Internet Explorer).

@ Suivre la procédure ci-dessous :

1. Cliquer droit sur le certificat a installer et choisissez I'option Installer le certificat.

2. Dans l'assistant, choisir le magasin pour I'Utilisateur actuel.

3. Sélectionner le magasin de certificats Autorités de certification racines de confiance.

- * Dans un domaine Active Directory, il est plus simple d’automatiser le déploiement du
(H’ certificat de la CA par l'utilisation des stratégies de groupe (GPO).
* Le magasin de certificats de Windows est accessible par le menu Démarrer, Exécuter,
tapez certmgr.msc.

@l Sur Firefox (Windows et Linux), suivre la procédure ci-dessous :

1. Taper about:preferences#privacy dans la barre de recherche, puis cliquez sur le bouton Afficher les
certificats en bas de page.

2. Aller dans I'onglet Autorités et cliquez sur le bouton Importer.

3. Choisir le fichier de la CA racine.

4. Dans la fenétre Téléchargement de certificats, cocher la case Confirmer cette AC pour identifier des
sites web, puis cliquez sur le bouton OK.

Firefox peut étre configuré pour faire déborder sa recherche dans la banque de certificats du
systéme : saisir « about :config » puis mettre a « true » « security.enterprise_roots.enabled ».

security.enterprise_roots.enabled
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Document 1 : Les éléments de configuration par défaut
Configuration du proxy SSL

La configuration du proxy SSL s’effectue dans le menu CONFIGURATION = PROTECTION
APPLICATIVE = Protocoles = SSL = Profil ssl_01 = onglet PROXY
@ PROTECTION APPLICATIVE / PROTOCOLES

s |(1) ssl_01 ‘ - “ Editer ~ | @ 3 Accéder 4 la configuration globale
§ Messageries instantanées
- IPS PROXY
E § ProtocolesIP —
B § Protocoles Industriels
o Connexion
Bl § Protocoles Microsoft
B § VoIP /St
Lo reaming [0 Conserver 'adresse IP source originale
§ DNs
i FTP
§ HTTR Inspection de contenu
§ NTP
§ por3 Certificats auto-signés: Bloquer -
i sMmTP Certificats expirés Bloquer -
¥ SNmP
g Certificats inconnus: Bloquer -
§ ssL
9 TFTP Type de certificat incorrect: Bloquer -
¥ Autres Certificat avec FQDN incorrect: Bloquer -
Lorsque le FQDN du certificat différe du Bloquer -
nom de domaine SSL: !
¥ Autoriser les adresses IP dans les noms de domaine
SSL
Support
Si le déchiffrement échoue: Bloquer le trafic -
Lorsqug le certificat n'a pas pu étre Bloquer sans déchiffrer -
classifié
’ - . rpr s
L’encadré Inspection de contenu permet de définir | Bloquer v

I'action (dél(_'agugr a I’utili§ateur, bloquer ou continuer Déléguer a lutilisateur
I'analyse) qui doit étre appliquée par le proxy dans le cas
ou le certificat présenté par le serveur distant est :

* un certificat auto-signé ; Bloquer

¢ un certificat non valide ;

* un certificat signé par une autorité inconnue ;

* un certificat avec un type inconnu ou non conforme ;

* un certificat avec un nom CN incorrect ;

* un certificat dont le CN et les noms alternatifs ne correspondent pas au FQDN du serveur (SNI).

Continuer I'analyse

L’option Autoriser les adresses IP dans les noms de domaine SSL permet d’accéder a un site en utilisant
son adresse IP a la place de son nom FQDN.

L’encadré Support contient deux options pour définir I'action a appliquer (Bloquer ou Passer sans
déchiffrer) dans le cas ou le déchiffrement échoue et dans le cas ou le certificat ne peut étre classifié
dans les catégories de la base URL (base embarquée ou Extended Web Control).

Dans le cas ou l'accés a un site est bloqué par le proxy SSL a cause d’'un des contrbles ci-
dessus, l'utilisateur voit sur son navigateur un message indiquant la raison du blocage.

Cette configuration par défaut peut convenir dans la majorité des cas.
Gestion des certificats des autorités publiques

Lorsque le proxy SSL recoit le certificat du serveur distant, il vérifie s’il est signé par une autorité de
confiance publique ou privée. Les autorités de confiance publiques sont préconfigurées et elles sont
mises a jour automatiquement par le module Active Update.
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Elles sont accessibles depuis le menu CONFIGURATION = PROTECTION APPLICATIVE =
Protocoles = SSL = Accéder a la configuration globale = AUTORITES DE CERTIFICATION
PUBLIQUES. L'interface permet d’activer/désactiver une autorité en cas de besoin.

@ PROTECTION APPLICATIVE / PROTOCOLES

&8 | Editer v | @ t3 Accéder aux profils

®

§ Messageries instantanées . . .
PROXY AUTORITES DE CERTIFICATION PERSONNALISEES AUTORITES DE CERTIFICATION PUBLIQUES CERTIF :

®

Y Protocoles IP

®

§ Protocoles Industriels

Q =" ‘ Tout sélectionner | Activer la sélection 0D Désactiver la sélection
§ Protocoles Microsoft -
2 VolP / Streaming Etat Pays Organisation Common Name (CN) Détails
7 DNS B8-(70)
g FTP @ Activé - Citizen CA C=BE CN=Citizen CA serialNumber=201607
§ HTTP @ Activé i - Belgium Root CA2 C=BE CN=Belgium Root CA2
¥ NTP @ Activé i - Citizen CA C=BE CN=Citizen CA serialNumber=201407
i PoP3 @ Activé i - Belgium Root CA3 C=BE CN=Belgium Root CA3
¥ sMmTP & Activé i - Belgium Root CA3 C=BE CN=Belgium Root CA3
§ sNmp @ Activé il e Citizen CA C=BE CN=Citizen CA serialNumber=201503
L SElL @ Activé - Citizen CA C=BE CN=Citizen CA serialNumber=201625

Configuration de I'autorité signataire des certificats usurpés

Par défaut, le proxy SSL signe les certificats usurpés avec l'autorité SSL proxy default authority déja
présente sur le firewall. La modification de cette autorité s’effectue dans le menu CONFIGURATION =
PROTECTION APPLICATIVE = Protocoles = SSL = Accéder a la configuration globale = onglet
PROXY.

Il suffit de sélectionner la nouvelle autorité dans C.A (signe les certificats) et son mot de passe dans
« Mot de passe de l'autorité ».

PROXY AUTORITES DE CERTIFICATION PERSONNALISEES AUTORITES DE CERTIFICATION |

Génération des certificats pour émuler le serveur SSL

C.A (signe les certificats): SSL proxy default authority v X
Mot de passe de l'autorité: 0000000000000000000000000 -
Durée de vie du certificat (jours): 7 -

Si vous modifiez le CA par défaut, veillez a sauvegarder son mot de passe dans le cas d’'une
Aii réutilisation future. Le mot de passe peut étre affiché en clair en cliquant sur I'icbne représentant
une clé.

Il est également possible d’ajouter une autorité privée (non publique) de confiance via le menu
CONFIGURATION = PROTECTION APPLICATIVE = Protocoles = SSL = Accéder a la configuration
globale = AUTORITES DE CERTIFICATION PERSONNALISEES. Dans ce cas, vous faites confiance a
tous les certificats signés par cette autorité.

Ajouter un certificat serveur se réalise via le menu CONFIGURATION = PROTECTION APPLICATIVE
= Protocoles = SSL = Accéder a la configuration globale = CERTIFICATS DE CONFIANCE.
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Document 2 : Les étapes du filtrage SSL AVEC déchiffrement

' FONCTIONNEMENT : L'OUVERTURE D’UNE SESSION TL.S VIA LE PROXY

=

TLS session 1 ’ TLS Session 2 m
127.0.0.2:8084
le ICEhandshake > _l.pl Proxy SSL |
Client Hello : SNI=www.google.com ¢ o SSL Proxy cache : block TCP handshake |
1 anddonot decrypt servers |
I Client Hello : SNI=www.google.com o
Verifying the certficate : « sy Hello |
e * SNI=cn ou Altnames _ Server Certificate [ 1
* Validity Server Hello done
* Signed by atrusted CA 1
Client Key Exchange [pre-master secretl
@ stfiteringbasedon SN L Key Exchangs [pramaster e o

Change Cipher Spec

Finished : [client finjshedll,

vywvw

Change Cipher Spec

Finished : [server finished],,

S A

A A

Server Hello
Server Certificate !l}

=
[
[

A

=
-

IQ Gensrats a fake certificate

Verifying signed by the SSL Proxy CA e
the & Server Hello done
certificate

Client Key Exchange [pre-master secret2

] fupub ke

Change Cﬁllpﬁher Spec
Finished : [client finished],,

. Traffic
Change Cipher Spec
< € LIPNEr SPeC analyses
L. Finished : [server finished],, O O» ¢

Pour pouvoir analyser les données chiffrées par un tunnel TLS, les firewalls SNS utilisent le proxy SSL
qui est positionné comme « homme du milieu (man in the middle) » entre le client et le serveur durant
'ouverture de la session TLS. La figure ci-dessus illustre les différentes étapes de l'ouverture d’'une
session TLS pour une connexion HTTPS au travers du proxy SSL.

1. Interception de la connexion par le proxy SSL
La connexion du client sur le port TCP/443 est translatée vers le proxy SSL qui écoute sur
127.0.0.2:8084. Le proxy SSL commence par parcourir un cache contenant une liste de serveurs
identifiés par le trio [IP, port, SNI] déja visités. Ces serveurs peuvent avoir deux états :

* Bloquer : cet état est di au fait que le serveur est bloqué par la politique de filtrage SSL avec
I'action bloquer sans déchiffrer ou bien le serveur a présenté un certificat qui n’a pas pu étre
validé par le pare-feu. Dans ce cas, le proxy SSL continue 'ouverture de la session TLS avec le
client pour lui envoyer un message de blocage. Aucune connexion ne sera initiée avec le
serveur.

* Passer sans déchiffrer : cet état est engendré par I'action passer sans déchiffrer appliquée a
ce serveur par le filtrage SSL. Dans ce cas, le proxy SSL initie une connexion TCP avec le
serveur pour renvoyer les commandes TLS du client.

2. Ouverture d’une nouvelle session TLS par le proxy SSL a destination du serveur
Dans le cas ou aucune entrée n’est trouvée dans le cache pour ce site, a la réception du message client
Hello qui contient le nom du serveur SNI, le proxy SSL entame une nouvelle connexion TCP et une
nouvelle session TLS a destination du serveur.
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3. Vérification du certificat serveur
A cette étape, le proxy analyse le certificat envoyé par le serveur. Il mettra fin a la connexion dans les cas
suivants :
¢ Le serveur ne fournit pas d’'informations SSL.
* Le certificat est auto-signé (ce choix est paramétrable).
* Le certificat du serveur n’est pas signé par une autorité de certification de confiance et il n’est
pas explicitement déclaré en exception (ce choix est paramétrable).
* Le certificat du serveur a expiré (ce choix est paramétrable).
» Le certificat du serveur est révoqué (seulement pour une CA « custom » pour laquelle la CRL
est accessible).
* Le serveur demande une authentification.
* Le SNI ne correspondant pas au CN du certificat ni a aucun des noms alternatifs.

Lorsque le certificat serveur n’est pas conforme, I'accés au site est bloqué.

4. Application du filtrage SSL
Aprés la validation du certificat, le SNI est confronté aux regles de filirage SSL pour déterminer I'action a
appliquer au serveur : « Déchiffrer », « Bloquer sans déchiffrer » ou « Passer sans déchiffrer ».
Si c’est cette derniére qui est appliquée, le proxy SSL ferme la connexion TCP avec le serveur une fois la
session TLS établie. Puis il ouvre une nouvelle connexion TCP dans laquelle, il renverra les commandes
TLS du client.

5. Etablissement de la session TLS [Pare-feu — Serveur]
Dans le cas ou I'action Déchiffrer est appliquée, le proxy SSL finalise I'ouverture de la session TLS avec
le serveur. A ce stade toutes les communications entre le pare-feu et le serveur sont chiffrées par la clé
K1.

6. Génération d’un certificat usurpé (Fake Certificate)
Si l'action a appliquer est Déchiffrer ou Bloquer sans déchiffrer, le proxy génére dynamiquement un
certificat qui présente le CN du certificat du serveur distant ainsi que ses noms alternatifs. Les
principales différences dans ce certificat sont les informations de I’émetteur et la signature effectuée
par I'autorité dédiée au proxy SSL.

7. Etablissement de la session TLS [Firewall — Client]
Le proxy SSL finalise I'établissement de la session TLS initiée par le client en lui présentant le certificat
usurpé. Le client effectue une vérification du certificat. Dans le cas ou le certificat de I'autorité signataire
n'a pas été préalablement installé, dans le navigateur (pour Firefox) ou dans le systéme (pour Internet
Explorer, Edge et Chrome), et déclaré comme une autorité de confiance, un message d’erreur s’affiche
pour signaler au client que l'autorité signataire n’est pas connue. Toutes les communications entre le
client et le pare-feu sont chiffrées avec la clé K2.

Aprés I'étape 7, le trafic est sécurisé par la session TLS 1 entre le client et le pare-feu et par la session
TLS 2 entre le pare-feu et le serveur. Ceci permet au pare-feu d’appliquer les protections applicatives sur
le trafic qui transite en clair entre les deux sessions TLS.
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