
FICHE 4 – SIEM WAZUH – CHASSE AUX MENACES

Liens officiels :
• https://documentation.wazuh.com/current/user-manual/capabilities/vulnerability-detection/  

index.html 
• https://wazuh.com/use-cases/threat-hunting/?highlight=MITRE%20ATT-CK   
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La chasse aux menaces est une  approche proactive qui consiste à analyser de nombreuses 
sources  de  données  telles  que  les  journaux,  le  trafic  de  réseau  et  les  données  des  points 
d’extrémité pour identifier et éliminer les cybermenaces qui ont échappé aux mesures de sécurité 
traditionnelles. Il vise à découvrir les menaces potentielles qui n’ont peut-être pas été détectées 
dans  un  environnement  informatique.  Le  processus  de  chasse  à  la  menace  implique 
généralement  plusieurs  étapes :  génération  d’hypothèses,  collecte  de  données,  analyse  et 
réponse.

Wazuh offre plusieurs fonctionnalités qui aident les équipes de sécurité à détecter les menaces 
dans leur environnement,  en leur  donnant  les moyens de prendre des mesures rapides pour 
contenir la menace et prévenir d’autres dommages.

A. ANALYSE DES DONNÉES DU JOURNAL
Wazuh en tant que plate-forme XDR et SIEM unifiée offre une collecte de données centralisées, 
permettant la collecte de données provenant de diverses sources telles que les points d’extrémité, 
les dispositifs de réseau et les applications. Cette approche centralisée simplifie l’analyse et réduit 
l’effort nécessaire pour surveiller plusieurs sources.
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B. ARCHIVES DE WAZUH
Wazuh fournit  un  emplacement  de stockage centralisé  pour  l’archivage de tous  les  journaux 
collectés à partir des critères d’évaluation surveillés. Les journaux d’archives Wazuh incluent ceux 
qui ne déclenchent pas d’alerte sur le tableau de bord de Wazuh (menu Explore / Discover).

Wazuh  stocke  les  journaux  pendant  de  longues  périodes,  fournissant  ainsi  une  piste  d’audit 
complète des événements de sécurité. Ses fonctionnalités d’indexation et d’interrogation facilitent 
la  recherche et  l'identification  rapides des problèmes potentiels  et  de  la  cause profonde des 
incidents de sécurité.

C. DÉTECTION DES VULNÉRABILITÉS
La  Threat  Intelligence  (ou  renseignement  sur  les  menaces)  correspond  à  l’ensemble  des 
informations  collectées,  analysées  et  organisées,  permettant  à  une  organisation  d’identifier, 
d’évaluer et d’anticiper des menaces informatiques potentielles.

Wazuh  dispose  d’un  module  « Vulnerability  detection »  qui  permet  d’identifier  et  de  corriger 
proactivement les vulnérabilités, réduisant ainsi le risque de cyberattaque 
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L’interface utilisateur de Wazuh affiche toutes les vulnérabilités détectées.

Via le lien « Inventory », on obtient la liste des vulnérabilités avec les CVE associées :

Une CVE (Common Vulnerabilities and Exposures) est une liste publique de failles de sécurité 

informatique identifiées et cataloguées, permettant aux professionnels de prioriser et résoudre les 

vulnérabilités pour sécuriser les systèmes.

En cliquant sur la loupe, vous trouverez les détails de la CVE (description, score, etc.) ainsi que le 
ou les liens vers la source qui la référence et qui va potentiellement vous donner des indications 
pour  corriger  la  vulnérabilité.  Il  n’est  ainsi  pas nécessaire  de sortir  de l’application pour 
récupérer toutes les informations nécessaires.
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En suivant le lien, on voit que la vulnérabilité ne bénéficie d’aucun « fix » pour l’instant sur Debian 
12 (bookworm)
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D. CARTOGRAPHIE MITRE ATT&CK
Le cadre MITRE ATT&CK offre une approche normalisée pour cartographier et comprendre les 
tactiques,  les  techniques  et  les  procédures  de  cyberattaques.  En  utilisant  le  module  Wazuh 
MITRE  ATT&CK,  nous  pouvons  améliorer  notre  compréhension  des  techniques  d’attaques 
utilisées par les acteurs de la menace et nous défendre de manière proactive contre eux.

Le module Wazuh MITRE ATT&CK cartographie les techniques d’attaques liées aux événements 
générés,  facilitant  la  chasse aux menaces efficaces en identifiant  rapidement les modèles de 
comportement des attaquants.
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