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	PRÉSENTATION DE L’ENTREPRISE




L’entreprise DUGALDE édite des ouvrages spécialisés d’artisanat et d’art.

Créée en 1925 par Monsieur Dugalde, elle a élargi son offre commerciale au début des années 90 en proposant de nouvelles séries consacrées à l’Asie et à l’Amérique latine.

Ouverte au marché mondial depuis 1998, elle assure la traduction et l’impression d’ouvrages en langues étrangères : un service TRADUCTION a d’ailleurs été constitué à cet effet.

Devant gérer notamment les droits d’auteur et de reproduction d’images pour des œuvres et des auteurs originaires des cinq continents, elle a dû se doter d’un service JURIDIQUE conséquent.

Aujourd’hui, 500 personnes sont salariées de l’entreprise qui s’est implantée dans les deux premiers étages d’un grand bâtiment situé dans une ville de l’Est de la France.

L’entreprise est maintenant largement informatisée, mais le fonctionnement du réseau et sa sécurité doivent être améliorés et la gestion de la qualité des projets doit désormais être prise en compte.

Le responsable informatique décide de vous en confier l’étude.

	DOSSIER 1
	ADMINISTRATION DU RéSEAU




Annexe à utiliser : annexe 1.

Au 1er étage se trouvent les services ÉDITION, JURIDIQUE et TRADUCTION, au 2ème étage le service ADMINISTRATIF et le service INFORMATIQUE. Le réseau informatique de l’entreprise est décrit en annexe 1.

	TRAVAIL à FAIRE

	1.1
	a) Indiquer la classe et l’adresse du réseau exploité au 2ème étage de l’entreprise DUGALDE. Justifier la réponse.

b) Rechercher le masque de sous-réseau utilisé pour le 2ème étage. Veiller à prévoir le plus grand nombre de postes possible et tenir compte des 2 sous-réseaux existants.

c) Indiquer le nombre de sous-réseaux dont on pourrait disposer à cet étage. Justifier la réponse.

d) Rechercher l’adresse du sous-réseau auquel appartiendrait la machine d’adresse 172.16.132.2. Justifier la réponse.


Chaque étage dispose d’un ou de plusieurs serveurs DHCP. Le serveur nommé EDITI peut attribuer des adresses IP aux postes du 1er étage. Les serveurs ADMINI et INFORI attribuent, quant à eux, des adresses IP respectivement aux postes des deux sous-réseaux 4 et 5.

	TRAVAIL à FAIRE

	1.2
	Expliquer le rôle des agents relais DHCP installés sur AGR1 et AGR2.


Des utilisateurs du sous-réseau 1 se plaignent parfois qu’ils n’arrivent pas à se connecter au réseau, un message leur signalant qu’une adresse IP existe déjà sur le réseau. Un contrôle a été réalisé permettant d’écarter les routeurs comme cause possible.

	TRAVAIL à FAIRE

	1.3
	Donner une cause possible du problème rencontré par ces utilisateurs. 

	1.4
	Proposer les paramètres de configuration du serveur DHCP EDITI afin d’assurer le bon fonctionnement de l’ensemble des postes du 1er étage.


L’entreprise située au 3ème étage déménage et la société DUGALDE profite de l’occasion pour y déplacer certains postes de travail du service ÉDITION qui manque actuellement cruellement de place. 

	TRAVAIL à FAIRE

	1.5
	Proposer une solution matérielle permettant d’assurer l’interconnexion avec un débit de 1 Gbit/s entre les postes du service ÉDITION déplacés au 3ème étage et les postes du service ÉDITION restés au 1er étage.

On prendra soin de ne modifier en aucun cas la configuration logicielle des machines.


On décide d’implanter également au 3ème étage un nouveau service qui aura pour adresse de sous-réseau 192.168.4.0 et qui devra être connecté au routeur AGR2.

	TRAVAIL À FAIRE

	1.6
	Donner les lignes de la table de routage du routeur AGR2 qui permettront aux postes du sous-réseau 192.168.4.0 d’accéder à tous les autres sous-réseaux de l’entreprise. Seules les lignes précisant les accès aux sous-réseaux sont demandées.

Chaque ligne de la table de routage devra comporter l’adresse du réseau de destination, le masque de sous-réseau, l’adresse de passerelle et l’adresse d’interface.


	DOSSIER 2
	ACCÈS SÉCURISÉ À L’INTERNET


Tous les services de l’entreprise doivent accéder à l’internet, mais les droits d’accès aux différents services (web, courrier, etc.) ne sont pas les mêmes. Pour résoudre le problème et après avoir effectué une étude de marché, l’administrateur s’est doté d’un pare-feu (firewall) disposant également d’une fonction de translation d’adresses.

	TRAVAIL À FAIRE

	2.1
	Expliquer en quoi la translation d’adresses est intéressante pour la sécurité de l’entreprise.

On prendra soin de décrire le processus mis en œuvre.


Le pare-feu choisi gère les autorisations d’accès aux services de l’internet en regroupant les postes de travail qui ont des droits similaires. Pour créer un groupe de machines, on associe une plage d’adresses IP à son nom. Le responsable informatique a ainsi choisi de créer un groupe de machines par sous-réseau.

Voici un extrait partiel de la table actuelle des contrôles d’accès du pare-feu. Dans cette table, tout ce qui n’est pas explicitement autorisé est interdit.

	Groupe de machines
	Protocoles autorisés

	Sous-réseau 1
	DNS, http, …

	Sous-réseau 2
	DNS, HTTP, …

	Sous-réseau 3
	…

	Sous-réseau 4
	…

	Sous-réseau 5
	…


On souhaite que les postes de travail : 

· du sous-réseau 1 puissent accéder au web et faire du transfert de fichiers, 

· des sous-réseaux 2, 3 et 4 puissent accéder au web et utiliser le courrier électronique,

· du sous-réseau 5 puissent accéder à tous les services de l’internet, y compris les forums de discussion.

	TRAVAIL À FAIRE

	2.2
	Présenter les contrôles d’accès du pare-feu à l’aide d’un tableau indiquant, pour chaque groupe de machines, la liste des protocoles autorisés.


On envisage d’autoriser les commerciaux à transmettre leurs commandes à distance à travers l’internet, en utilisant les portables qui leur ont été fournis, équipés de cartes modem PCMCIA.

	TRAVAIL À FAIRE

	2.3
	Indiquer comment assurer la sécurité et la confidentialité de ces transactions. 


	DOSSIER 3
	AUDIT DE QUALITÉ


Annexes à utiliser : annexes 2.1, 2.2, 2.3, 3.

L’exploitation d’un serveur Unix ne donne pas entière satisfaction, les scripts développés sont difficiles à maintenir. On vous demande de réaliser un audit qualité. Votre travail consiste à effectuer une revue qualité de tous les scripts selon les critères précisés en annexe 2.1 et de leur affecter une note qualité.

	TRAVAIL À FAIRE

	3.1
	En utilisant l’annexe 2.1, calculer la note qualité du script présenté en annexe 2.2.


Tous les scripts ont été examinés. Les résultats obtenus sont présentés en annexe 2.3. On décide de reprendre l’écriture de tous ceux dont la note qualité est inférieure à 3. On considère qu’il faut consacrer en moyenne trois heures à chacun des scripts à reprendre.

La personne, à qui l’on pense confier cette mission, a un salaire mensuel brut de 1 875 € sur douze mois. Elle dispose de sept semaines de congés payés sur une année de 52 semaines. Le taux de charges sociales patronales est de 40 %. La durée du travail hebdomadaire est de 35 heures. On considère que 80 % du temps passé par ce salarié est réellement imputable. 

	TRAVAIL À FAIRE


	3.2
	Présenter les calculs à effectuer pour obtenir le coût de revient horaire de cette personne.


Finalement cette mission est confiée à une personne dont le coût de revient horaire est de 20 €.

	TRAVAIL À FAIRE

	3.3
	Calculer le coût de revient de cette mission.

	3.4 
	Sachant que l’écriture initiale des scripts avait coûté 1 800 €, exprimer en pourcentage le surcoût lié à la non-qualité.



Une base de données relationnelle a été implantée pour permettre de garder une trace des audits réalisés. L’analyste a remis un dossier comportant, entre autres, un dictionnaire des attributs et un schéma relationnel fournis en annexe 3. 

	TRAVAIL À FAIRE 

	3.5
	Rédiger la commande SQL permettant de créer la table QUALITE ; on suppose que les autres tables sont déjà créées. Ne pas déclarer les clés étrangères.

	3.6
	Rédiger la commande SQL donnant à l’utilisateur CALIT le droit d’insérer des enregistrements dans la table QUALITE et lui permettant de passer ce droit à d’autres utilisateurs.

	3.7
	a) Rédiger la commande SQL permettant de créer une vue contenant le résultat de l’audit qualité donné en annexe 2.3. 

b) Écrire la requête SQL permettant d’afficher  le ou les scripts (code du script, note qualité obtenue) dont la note qualité est  inférieure à la moyenne des notes qualité obtenues.

	3.8
	Écrire la requête SQL permettant de lister la (ou les) famille(s) (code et libellé) comportant le plus grand nombre de scripts.


	DOSSIER 4
	Gestion de la qualitÉ des projets


Annexe à utiliser : annexe 3

Le dossier d’analyse de la gestion de la qualité des projets est malheureusement introuvable. Votre responsable vous fournit les seuls éléments qui sont en sa possession : un dictionnaire des attributs et un schéma relationnel (annexe 3).

	TRAVAIL À FAIRE 

	4.1
	Construire un schéma conceptuel des données correspondant à l’ensemble des relations décrites en annexe 3. 

	4.2
	Ajouter à ce schéma la date de création et la date de dernière modification d’un script.

	4.3
	Indiquer où placer la note générale d’un script si on désire la conserver et en garder un historique.


Il se révèle nécessaire de compléter l’analyse dans l’objectif de favoriser une plus grande pratique de réutilisation des scripts. Dans cette perspective, l’on souhaite mémoriser l’identité des personnes participant à un projet, celle du chef de projet, les projets dans lesquels un script est utilisé et les scripts inclus dans un projet. Une personne peut participer à plusieurs projets et être éventuellement chef de projet.

Votre responsable a donc identifié les informations ci-dessous :


     code
libellé

nomPersonne
nom et prénom d’une personne 


libProj
libellé du projet


numProj
numéro du projet


datdDebProj
date de début du projet

	TRAVAIL À FAIRE 

	4.4
	Compléter votre schéma conceptuel pour prendre en compte ce nouvel objectif de gestion.


	DOSSIER 5
	LOGICIEL D’ANALYSE DE PAQUETS


Annexes à utiliser : annexes 4 et 5

Votre responsable souhaite sécuriser le réseau. Il a imaginé un logiciel qui permet de ne laisser entrer dans le réseau interne (LAN) que les réponses aux requêtes émises par les machines du LAN.

Le principe est simple : 

· Lorsqu’un poste du LAN émet un paquet vers l’extérieur du réseau, ses coordonnées complètes, comprenant l’adresse et le numéro de port, sont stockées dans le tableau TabAdr. Dans le paquet, l’adresse d’émission est remplacée par celle de l’équipement de surveillance et un numéro de port, supérieur à 61 000, remplace le numéro du port initial. L’équipement de surveillance ne possède qu’une interface vers l’extérieur (212.26.28.4) ; son adresse n’est donc pas stockée dans le tableau mais déclarée en constante dans les programmes. Un extrait du tableau TabAdr concernant des essais réalisés sur un réseau interne de test est présenté en annexe 4.

· Lorsqu’un paquet arrive de l’extérieur, il est analysé par l’équipement de surveillance. Il n’est ré-émis vers le réseau interne que dans le cas où l’adresse de destination est bien celle de l’équipement de surveillance et où le numéro du port de destination est bien enregistré dans le tableau TabAdr.

Votre responsable réseau vous demande d’écrire la procédure qui gère la réception d’un paquet reçu de l’extérieur et son acheminement ou non vers le réseau interne. Il a déjà lui-même décrit la structure des sous-programmes à utiliser, fournis en annexe 4.

	TRAVAIL À FAIRE 

	5.1


	Écrire, à l’aide des procédures, fonctions et déclarations présentées dans les annexes 4 et 5, la procédure ReçoitPaquet qui examine un paquet reçu de l’extérieur et gère :

- soit sa réexpédition vers l’intérieur, après changement d’adresse et de port de destination,

- soit son rejet complété par l’ajout d’un enregistrement dans le fichier "erreur.log".

	5.2
	Écrire la fonction Adr&PortInit.

	5.3
	Écrire la procédure PortExiste.


Remarque : ces trois questions peuvent être traitées indépendamment les unes des autres.

ANNEXE 1 : Réseau informatique de l’entreprise DUGALDE 
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ANNEXE 2.1 : Calcul de la note qualité d’un script

Mesures à effectuer pour calculer la note qualité de chaque script :

	Critères
	Tranches
	Note à appliquer
	Pondération du critère

	Présence d’un commentaire d’en-tête indiquant la fonction du script
	Oui

Non
	2

0
	0,2

	Pourcentage de lignes de commentaires
	(20 %

< 20 % et ( 10 %

< 10 %
	2

1

0
	0,4

	Nombre de structures SI imbriquées
	( 3

>3 et ( 5

> 5
	2

1

0
	0,4

	Indentation
	Aucune

Partielle

Complète
	0

1

2
	0,5

	Nombre de lignes par script
	< 50

( 50 et < 100

( 100
	2

1

0
	0,5


Exemple de notes obtenues par un script :

	Critère
	Observation
	Note obtenue

	Présence d’un commentaire d’entête indiquant la fonction du script
	Oui
	2

	Pourcentage de lignes de commentaires
	5 %
	0

	Nombre de structures SI imbriquées
	3
	2

	Indentation
	Partielle
	1

	Nombre de lignes par script
	45
	2


Calcul de la note qualité de ce script :

On effectue la somme des produits de la note obtenue pour chaque critère par le poids du critère.

Note qualité obtenue dans l’exemple
= (2*0,2)+(0*0,4)+(2*0,4)+(1*0,5)+(2*0,5)

=     0,4   +     0    +    0,8   +    0,5   +    1

= 2,7

ANNEXE 2.2 : Script à évaluer

if [ $# -eq 0 ]

then  echo ‘donner en paramètre le nom du ou des groupes’

else

for  i  in  $*

do


echo ‘liste des utilisateurs du groupe $i : ‘

set  -a  `grep  $i  /etc/group  |  cut  -f3  -d :`

grep  ‘:$1: ‘   /etc/passwd | cut  -f 1  -d : | more

done

fi

ANNEXE 2.3 : Résultat de l’audit qualité

	Code du script
	Note qualité obtenue

	Script1
	2,8

	Script2
	2,7

	Script3
	3,6

	Script4
	4,0

	Script5
	4,0

	Script6
	3,6

	Script7
	0,0

	Script8
	1,0

	Script9
	1,4

	Script10
	1,8


ANNEXE 3 : Dictionnaire des attributs et schéma relationnel

Dictionnaire des attributs :
	code
	libellé
	Type
	exemples de valeurs

	codeCri
	code du critère
	C(2)
	C3

	codeScript
	code du script
	C(7)
	script1

	codeFam
	code famille de script
	C(2)
	F1

	codeTr
	code tranche
	N(1)
	TR6

	defCri
	définition d’un critère
	C(45)
	nombreSi

	fonction
	résumé de la fonction du script
	C(100)
	affiche la liste des utilisateurs pour un groupe donné en paramètre

	libFam
	libellé de famille de scripts
	C(50)
	scripts de gestion de groupes et utilisateurs

	libTr
	libellé de la tranche
	C(23)
	<= 3

	nomCri
	nom d’un critère
	C(25)
	nombre de SI imbriqués

	noteAAppli
	note à appliquer par tranche d’un critère
	N(1)
	2

	noteObt
	note obtenue par critère
	N(1)
	2

	pondCri
	pondération associée à un critère
	N(2,1)
	0,4

	titreScript
	titre du script
	C(50)
	script unix liste users


N(p) : entier de p chiffres, N(p,q) : réel de p chiffres dont q décimales, C(n) : chaîne de n caractères

Schéma relationnel :
TRANCHE 
(codeTr, libTr)

codeTr  

clé primaire

CRITERE 
(codeCri, defCri, pondCri)

codeCri  

clé primaire

FAMILLE 
(codeFam, libFam)

codeFam

clé primaire

BAREME
(codeCri, codeTr, noteAAppli)



codeCri, codeTr  
clé primaire

codeCri  

clé étrangère en référence à codeCri de la table CRITERE
codeTr  

clé étrangère en référence à codeTr de la table TRANCHE

SCRIPT
(codeScript, titreScript, fonction, codeFam)

codeScript  

clé primaire

codeFam

clé étrangère en référence à codeFam de la table FAMILLE

QUALITE 
(codeScript, codeCri, noteObt)

codeScript, codeCri 
clé primaire

codeScript 

clé étrangère en référence à codeScript de la table SCRIPT



codeCri 

clé étrangère en référence à codeCri de la table CRITERE

ANNEXE 4 : Logiciel du dispositif de surveillance

La table TabAdr est dimensionnée à 500 lignes. Elle utilise la technique du marqueur de fin valant ici 99999 : cette valeur est inscrite, dans le champ numéro de port substitué, après la dernière ligne utilisée du tableau.

Essais réalisés sur un réseau interne de test :

	
	Coordonnées du poste du LAN
	

	
	Adresse
	Port initial
	Port substitué

	1
	192.168.0.9
	7364
	61005

	2
	192.168.0.1
	7364
	61001

	
	192.168.0.2
	7323
	61003

	…
	
	
	…

	x
	192.168.0.2
	7345
	61002

	x+1
	
	
	99999

	…
	
	
	…

	500
	
	
	


PROCÉDURE ReçoitPaquet (en entrée – Paquet : Str_Paquet)

Cette procédure contrôle le paquet reçu en utilisant TabAdr puis le transmet au réseau local ou le rejette avec enregistrement dans le fichier erreur.log. Elle utilise la procédure PortExiste et la fonction Adr&PortInit.

PROCÉDURE PortExiste (en entrée – NumPort : entier

en sortie – Existe : booléen, Indice : entier)

Cette procédure recherche le numéro de port NumPort dans le tableau TabAdr. 

S’il est présent, Existe vaut .VRAI. et Indice contient le numéro de ligne du tableau dans laquelle le numéro de port a été trouvé. S’il n’est pas présent, Existe vaut .FAUX.

FONCTION Adr&PortInit (en entrée – Rang : entier) : Str_Adr&Port

Cette fonction renvoie l’adresse d’origine et le numéro du port initial à partir de l’indice du tableau où ils sont rangés.

PROCÉDURE EnrErreur (en entrée – MauvaisPaquet : Str_Paquet, NumErr : entier)

Cette procédure crée un nouvel enregistrement dans le fichier erreur.log (contenant les erreurs constatées) avec le paquet passé en paramètre. 

Le numéro d’erreur est 
1, quand le destinataire n’était pas l’équipement de surveillance ;

2, lorsque le numéro de port n’a pas été trouvé dans le tableau.

PROCÉDURE Émettre (en entrée – BonPaquet : Str_Paquet)

Cette procédure émet le paquet reçu en paramètre.

ANNEXE 5 : Logiciel du dispositif de surveillance (suite et fin)

Les données ci-dessous peuvent être utilisées sans avoir à être à nouveau déclarées.
CONSTANTE

MarFin ( 99999

AdrEqui ( 212.26.28.4 

TYPE

Structure Str_Paquet
AdrEmet : Str_Adr&Port

AdrDest : Str_Adr&Port

Don : Str_Donnees 


(*type défini par ailleurs *)

Fin Structure

Structure Str_Adr&Port
Adr : Str_Adresse


(* type défini par ailleurs *)

Port : entier

Fin Structure

Structure Str_AdrTab

AdrInitiale : Str_Adr&Port

PortSubstitué : entier

Fin Structure
Var

TabAdr : tableau (1..500) de Str_AdrTab
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