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CONTEXTE DE L’ÉTUDE
Le groupe polymousse est spécialisé dans la fabrication et la transformation de mousse de polyuréthanne. Il exerce son activité dans trois secteurs principaux : la literie, l’automobile et l’isolation.

Employant quelque 3 000 collaborateurs, le groupe polymousse est principalement présent sur le marché français mais il a récemment racheté dans différents pays plusieurs sociétés qui sont devenues des succursales. Par cette action, il a triplé son chiffre d’affaires, doublé ses effectifs et est devenu leader sur le marché européen.

La répartition de l’effectif des collaborateurs du groupe est désormais la suivante :

- France 
: 1 500

- Espagne
:    800

- Allemagne
:    400

- Belgique 
:    300

Cette évolution majeure nécessite de réaliser l’intégration des différents systèmes d’information présents au sein du groupe. Le système d’information (SI) ainsi obtenu doit garantir la disponibilité des applications informatiques dans l’ensemble du groupe. 

Un schéma directeur prévoit notamment de réaliser l’intégration des architectures réseaux des  succursales en plusieurs étapes :

Unification du réseau du groupe

Intégration des succursales dans un plan d'adressage global et construction d'un espace de nom permettant de nommer tous les serveurs du groupe.

Évolution et ouverture du système d’information
Évolution du matériel d’interconnexion et étude de la mise en place d’un accès à l’Internet dans une succursale.

Interconnexion des succursales
Mise en œuvre d’une solution d’interconnexion sécurisée de l’ensemble des succursales d’Europe, pour permettre l’accès aux applications centrales.

Gestion des habilitations
Gestion unifiée des droits d’accès des collaborateurs aux applications.

Suivi des connexions Internet
Statistiques des connexions des collaborateurs sur l’Internet

Chaque étape fait l’objet d’un dossier qui peut être traité indépendamment des autres dossiers.

DOSSIER 1 : Unification du réseau du groupe

Annexes à utiliser : annexes 1 et 2

Après l’acquisition des différentes succursales, le groupe polymousse est organisé en quatre divisions : France, Espagne, Allemagne et Belgique.

Chaque division regroupe plusieurs succursales :

- l’Espagne compte trois succursales,
- l’Allemagne huit succursales, 
- la Belgique quatre succursales,
- la France comporte une succursale qui héberge les applications du groupe.

Dans un premier temps, les administrateurs du groupe désirent harmoniser le plan d’adressage pour l’ensemble des divisions. L’organisation du réseau et le plan d’adressage retenu pour le groupe polymousse sont décrits en annexe 1.
Pour optimiser les tables de routage, on utilise un plan d’adressage dans lequel chaque division se voit attribuer un sous-réseau dans le réseau d’adresse 10.0.0.0, qu’elle subdivise à son tour en sous-réseaux pour ses succursales.

La division Espagne doit regrouper à terme jusqu’à 11 succursales réparties sur l’ensemble du territoire de ce pays.

TRAVAIL À FAIRE
1.1. Expliquer à quelle classe correspond l’adresse 10.0.0.0 et donner le masque de sous-réseau par défaut correspondant à cette classe. 

1.2. Calculer le nombre maximum de divisions que le plan d’adressage permet de définir.

1.3. Donner le masque de sous-réseau qui permet d’adresser les 11 sous-réseaux des succursales de la division Espagne. Justifier la réponse.

1.4. Indiquer les adresses IP des sous-réseaux accessibles, en utilisant la première ligne de la table de routage du routeur nommé R.Belgique, présentée sur l’annexe 1. Expliquer la réponse.

1.5. Donner les lignes de la table de routage du routeur nommé R.Central qui donne accès à l’ensemble des divisions du groupe dans tous les pays.
Après la mise en œuvre du plan d’adressage global au sein du groupe, il s’avère nécessaire de mettre en place un service privé de résolution de nom DNS. L’architecture DNS présentée en annexe 2, doit permettre de nommer les différents serveurs du groupe qui sont répartis sur l’ensemble des Divisions.

Le domaine appelé « polynet »  constitue la racine du  domaine privé du groupe. Chaque division gère son propre sous domaine et porte l’extension du pays. Ainsi la Belgique disposera du sous domaine «  be.polynet » 

TRAVAIL À FAIRE

1.6. Expliquer le principe et l’intérêt de la délégation de zone dans le système de résolution de nom DNS.

1.7. Donner l’adresse IP et le nom du serveur DNS sur lequel doit être défini le nom d’hôte sap.be.polynet. Expliquer ce choix.
1.8. Proposer une solution permettant d’améliorer la  tolérance aux pannes du service DNS  d’une division.


DOSSIER 2 : Évolution et ouverture du système d’information

Annexes à utiliser : annexes 1 et 3

L’administrateur du réseau de la division France désire limiter les flux de diffusion aux services. Le commutateur installé permet de mettre en place une configuration basée sur les VLAN, dont le principe et les niveaux sont présentés en annexe 3.  Dans un premier temps, l’administrateur ne prend pas en compte les problèmes liés à l’adressage IP. Il se demande si cette opération peut être réalisée immédiatement en conservant les concentrateurs existants.

TRAVAIL À FAIRE

2.1 Donner le nombre de domaines de collision et le nombre de domaines de diffusion présents dans le réseau de la division France avant la mise en place des VLAN. Justifier la réponse.
2.2 Expliquer s’il est possible d’isoler les flux des services en conservant les concentrateurs existants.

Annexe à utiliser : annexe 4

Dans l’étude menée pour l’interconnexion des réseaux des différentes divisions, il a été décidé que chaque division gérerait son propre accès à Internet.

Dans un premier temps on s’intéresse à la gestion de l’accès Internet du siège. Les administrateurs ont mis en place l’architecture représentée en annexe 4. Celle-ci est constituée d’un routeur filtrant (nommé RF) et d’un serveur mandataire (nommé proxy) pour le service HTTP. Ce serveur mandataire analyse les URL demandées pour ne retenir que celles qui ne comportent pas certains mots et qui n’appartiennent pas à une liste régulièrement mise à jour. Le routeur filtrant ne gère pas automatiquement les flux de retour.

L’ensemble du personnel à l’exception du poste de l’administrateur doit accéder à l’Internet en utilisant le serveur mandataire.

Règles de filtrage définies actuellement sur le routeur filtrant RF (interface S0) 

	règle
	direction
	IP source
	Port source
	IP destination
	Port destination
	Action

	1
	Sortie
	10.1.0.50 /32
	Tous
	Tous
	Tous
	Router

	2
	Entrée
	Tous
	Tous
	10.1.0.50 /32
	Tous
	Router

	3
	Sortie
	Tous
	Tous 
	Tous 
	Tous 
	Bloquer

	4
	Entrée
	Tous 
	Tous 
	Tous 
	Tous 
	Bloquer


TRAVAIL À FAIRE

2.3 Comparer la nature des actions de filtrage que peuvent réaliser le routeur filtrant RF d’une part et le serveur mandataire d’autre part, en prenant appui sur le modèle OSI.

2.4 Expliquer le rôle et l’ordonnancement des règles de filtrage définies sur le routeur RF.

2.5 Insérer correctement des nouvelles règles dans la table de filtrage de RF de façon à permettre au serveur mandataire de communiquer sur le web, sans tenir compte des flux DNS.

2.6 Indiquer la configuration requise sur les postes clients du siège pour leur permettre d’accéder à Internet avec le protocole HTTP.
Dossier 3 : Interconnexion des succursales

Annexes à utiliser : annexes 5 et 6

L’infrastructure réseau du groupe polymousse permettant de relier l’ensemble des divisions au siège est actuellement construite sur des liaisons internationales louées à haut débit. Toutes les garanties de sécurité exigées par le groupe sont prises en charge par cette infrastructure, mais l’extension du groupe devrait augmenter considérablement les coûts de location des liaisons.

La solution envisagée prévoit l’exploitation du réseau public Internet avec une mise en œuvre de Réseaux Privés Virtuels (RPV, ou Virtual Private Network, ou VPN) dont le principe de fonctionnement est présenté en annexe 5.

Dans un  premier temps, une solution RPV va être testée entre les divisions France et Belgique qui disposent de routeurs implémentant les fonctions de RPV.

TRAVAIL À FAIRE


3.1. Décrire les différentes garanties qu’offrent les mécanismes de signature et de chiffrement.

3.2. Indiquer les clés nécessaires dans chacune des divisions en précisant leur rôle.

L’interconnexion complète des succursales permettra de diminuer considérablement le temps de traitement d’une commande client. Les ordres de fabrication sur les différentes succursales pourront être transmis en temps réel et les informations sur l’avancement d’une commande seront consultables par les clients.

L’amélioration sensible du service offert au client laisse espérer un accroissement important du nombre de commandes. Par conséquent, le groupe espère, en retour sur investissement, augmenter son chiffre d’affaires sur les quatre prochaines années. 

L’investissement réputé entièrement autofinancé se chiffre à 40 000 €. Il sera réalisé en début d’exercice comptable et amorti linéairement sur 4 ans. Il générera une augmentation du chiffre d’affaires mais aussi des charges supplémentaires d’exploitation dont les montants sont donnés en annexe 6. Le taux de l’IS retenu est de 33 1/3 %

TRAVAIL À  FAIRE


3.3. Calculer les Flux Nets de Trésorerie (CAF) dégagés chaque année à partir de données de l’annexe 6.

3.4. Conclure sur l’opportunité de cet investissement en vous appuyant sur la notion de Valeur Actuelle Nette (VAN).

Dossier 4 : Gestion des habilitations

Le groupe POLYMOUSSE utilise, dans les différentes succursales de ses divisions, un ensemble d’applications et de logiciels métiers. La direction générale veut mettre en place une gestion efficace de l’authentification des utilisateurs. Pour cela, elle a confié aux administrateurs systèmes et réseaux l’élaboration d’une politique d’habilitation pour la gestion des accès aux applications. 

Le référentiel des habilitations est basé sur un annuaire LDAP. Les administrateurs ont décidé de synchroniser les référentiels avec une base de données relationnelle dont quelques aspects vous sont présentés.

Gestion des profils
Les droits d’accès (ou autorisations) à une application sont attribués à des profils. Chaque profil dispose ainsi de droits d’accès à différentes applications du groupe. 
Un profil est toujours lié à une fonction donnée dans une succursale donnée. Un profil est affecté à chaque collaborateur lors de sa prise de fonction dans une succursale afin de déterminer les applications auxquelles il peut avoir accès.
Le schéma relationnel ci-dessous propose une organisation des données représentative de cette situation :

FONCTION (fId, libellé)



fId
: CLÉ PRIMAIRE


SUCCURSALE (sId, localisation)



sId
: CLÉ PRIMAIRE


APPLICATION (aId, nom, version, nbLicences)



aId 
: CLÉ PRIMAIRE


PROFIL (pId, designation, fId, sId)



pId 
: CLÉ PRIMAIRE



fId
: CLÉ ÉTRANGÈRE en référence à fId de FONCTION



sId
: CLÉ ÉTRANGÈRE en référence à sId de SUCCURSALE


AUTORISER (pId, aId )



pId, aId
: CLÉ PRIMAIRE

pId 

: CLÉ ÉTRANGÈRE en référence à pId de PROFIL



aId 

: CLÉ ÉTRANGÈRE en référence à aId de APPLICATION

COLLABORATEUR (cId, mot_de_passe, prénom, nom, tél_prof, pId)



cId
: CLÉ PRIMAIRE

pId 
: CLÉ ÉTRANGÈRE en référence à pId de PROFIL

TRAVAIL À  FAIRE

4.1. Fournir le schéma entité-association correspondant au schéma relationnel précédent.

4.2. Écrire en langage SQL les requêtes suivantes :

(a) – Créer la table AUTORISER en précisant les contraintes d’intégrité (tous les attributs sont des entiers).

(b) – Établir la liste des profils de la fonction dont le code est « DRH » en donnant l’identifiant du profil, la désignation du profil et la localisation de la succursale associée à ce profil. La liste sera triée par ordre alphabétique sur la localisation de la succursale.

(c) – Donner le nom de chaque application et le nombre total de collaborateurs autorisés à l’utiliser.

(d) – Établir la liste des profils qui ne sont pas affectés à un collaborateur (identifiant du profil, désignation, libellé de la fonction, localisation).

Gestion des quotas disques et des scripts d’ouverture de session

L’administrateur souhaite intégrer à la base de données la gestion des quotas disque d’une part, celle des scripts d’ouverture de session d’autre part.

Le quota dépend de la fonction et de la succursale ; il est constitué de deux valeurs exprimées en Mo : la première valeur représente le niveau d’avertissement, la seconde représente la limite d’espace disque qu’un collaborateur est autorisé à utiliser.

À une fonction donnée dans une succursale donnée ne correspond qu’un seul quota disque.

Des scripts d’ouverture de session sont destinés à automatiser certaines tâches et à personnaliser les environnements numériques de travail. Un même script d’ouverture de session peut être attribué à une ou plusieurs fonctions. Il est caractérisé par un identifiant, un nom de fichier, une description et une date de création. Chaque fonction se voit attribuer au plus un script d’ouverture de session.
Un script peut appeler d’autres scripts. Pour assurer la maintenance de ces scripts, l’administrateur désire retrouver les informations concernant ces appels à partir de cette base de données.

TRAVAIL À FAIRE
4.3. Présenter le schéma conceptuel des données correspondant à la gestion des quotas disque et des scripts d’ouverture de session.

Dossier 5 : Suivi des connexions Internet 

Annexe à utiliser : annexe 7

L'augmentation importante des accès des utilisateurs du réseau à l’Internet à travers le serveur mandataire (proxy) a décidé votre responsable à analyser plus en détail le fichier de suivi qui enregistre ces accès.

Ce fichier de suivi possède une organisation séquentielle. Chaque demande d’une page web donne lieu à un enregistrement (structure appelée TVisite) dans ce fichier. Chaque enregistrement contient :

· L'adresse IP de la personne qui se connecte : iPCollaborateur

· L’adresse de la page visitée : nomPage

· La date de connexion : date

· Le navigateur utilisé : navigateur
Vous devez rédiger le programme permettant de comptabiliser le nombre de connexions réalisées par chaque adresse IP pour alimenter un tableau nommé iPCumuls.

Vous disposez pour cela d’une procédure déjà écrite, appelée FichierVersTable, qui permet de charger le fichier FichierConnexions dans le tableau connexions et d’une ébauche d’algorithme fournie en annexe 7.

TRAVAIL À FAIRE
5.1 Rédiger la déclaration du tableau iPCumuls.

La fonction Existe a pour objectif de vérifier si une adresse existe dans le tableau iPCumuls. 

Elle accepte pour paramètres d’entrée :

· le tableau dans lequel s’effectue la recherche,

· l'adresse IP recherchée (sous la forme d’une chaîne de caractères),

· le nombre de lignes remplies du tableau.

Elle retourne un entier : 

· la valeur zéro en cas d’échec de la recherche,

· le numéro de la ligne qui correspond à l’adresse IP cherchée en cas de succès.

TRAVAIL À FAIRE
5.2 Écrire l’algorithme de la fonction Existe.

Après exécution du programme, le tableau iPCumuls doit contenir le nombre de connexions de chaque adresse IP contenue dans le tableau connexions.

TRAVAIL À FAIRE
5.3 Compléter l'algorithme StatistiquesSorties qui permettra de remplir le tableau iPCumuls en utilisant la fonction Existe.

ANNEXE 1 : architecture du réseau du groupe POLYMOUSSE
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	ligne
	Adresse réseau
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Annexe 2 : organisation DNS du groupe
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Liste des serveurs DNS :

	pays
	Zone
	fonction
	Nom du  serveur
	adresse IP 

	Belgique
	be.polynet
	Primaire
	dns.be. polynet 
	10.10.32.2

	Allemagne
	de. polynet 
	Primaire 
	dns.de. polynet
	10. 30.32.2 

	Espagne
	es. polynet
	Primaire
	dns.es. polynet
	10. 20.32.2 

	France
	fr. polynet
	Primaire
	dns.fr. polynet 
	10.1.0.2 

	France
	polynet
	Primaire
	Racine.polynet
	10.1.0.1 


Annexe 3 : présentation des réseaux locaux virtuels
Les réseaux locaux virtuels (VLAN) permettent de créer des domaines de diffusion gérés par des commutateurs. Une trame  ne peut être associée qu’à un VLAN et cette trame ne peut être diffusée que sur les ports du commutateur associés à ce Vlan. Il existe différentes façons d’associer des ports à un VLAN, les principales sont les suivantes :

· VLAN de niveau 1 ou VLAN par port : chaque port du commutateur est affecté à un VLAN, donc chaque carte réseau est affectée à un VLAN en fonction de son port de connexion.

· VLAN de niveau 2 ou VLAN d’adresses MAC : chaque adresse MAC est affectée à un VLAN, donc chaque port du commutateur se voit affecter dynamiquement à un VLAN en fonction de l’adresse MAC de la carte réseau qui y est connectée.

· VLAN de niveau 3 ou VLAN d’adresses IP : chaque carte réseau est affectée à un VLAN en fonction de son adresse IP, donc chaque port du commutateur se voit affecter dynamiquement à un VLAN en fonction de l’adresse IP de la carte réseau qui y est connectée

Chaque VLAN peut être géré par un ou plusieurs commutateurs, un commutateur peut gérer plusieurs VLAN.

Les commutateurs identifient le VLAN auquel appartient une trame grâce au protocole 802.1q, ils échangent ces trames via des ports d’interconnexion.

En pratique, un port de commutateur ne sera associé qu’à un seul VLAN (à l’exception des ports d’interconnexion).

  ANNEXE  4 : architecture du réseau pour l’accès à l’Internet 


re  

Annexe 5 : le concept de Réseau Privé Virtuel (RPV ou VPN)

Aujourd’hui, les entreprises souhaitent avoir un réseau de communication le plus étendu possible en reliant les agences et autres filiales au réseau central, mais aussi les partenaires de l’entreprise et les travailleurs itinérants.

L’idée de base du RPV est donc de faire transiter les données sur un réseau public (Internet par exemple) tout en assurant la sécurité des échanges à l’aide de la cryptographie. Le terme « tunnel » est utilisé pour symboliser le fait qu’entre l’entrée et la sortie du RPV, les données sont cryptées et donc incompréhensibles pour toute personne située entre les deux extrémités du RPV (comme si les données passaient dans un tunnel).

La cryptographie est essentiellement basée sur des algorithmes mettant en oeuvre des mécanismes de clés asymétriques. Les algorithmes et les clés sont utilisés pour produire la signature électronique et le chiffrement des messages ou des données. 

Annexe 6 : flux  supplémentaires générés par la solution RPV
	 
	1
	2
	3
	4

	Chiffre d’affaires 
	65000
	65000
	60000
	60000

	Charges d’exploitation
	40000
	40000
	50000
	50000


	 
	extrait table financière
	1,O5 -i
	 

	 
	 
	 
	 
	 

	année 
	année 1
	année 2
	année 3
	année 4

	valeur taux   1,O5 –i
	0,9524
	0,9070
	0,8638
	0,8227


Annexe 7 : détail du fichier des connexions 

Extrait du fichier FichierConnexions
10.1.0.25 ; www.renault.fr/accueil.htm ; 12/05/2005 14:04:45 ; Mozilla4.0

10.1.0.67 ; www.polymousse.fr/default.htm ; 12/05/2005 14:05:16 ; Inconnu

10.1.0.137 ; www.peugeot.fr/fournisseurs.psp ; 12/05/2005 14:05:18 ; Mozilla4.0

10.1.0.67 ; www.polymousse.fr/stock.php ; 12/05/2005 14:05:35 ; Inconnu

10.1.0.25 ; www.renault.fr/fournisseurs.htm ; 12/05/2005 14:05:37 ; Mozilla4.0

10.1.0.67 ; www.polymousse.fr/extranet.htm ; 12/05/2005 14:05:45 ; Inconnu

Interprétation de la première ligne : 

Le poste possédant l'adresse IP 10.1.0.25 s'est connecté le 12/05/2005 (à 14 h 4 mn et 45 s) à la page « www.renault.fr/accueil.htm » en utilisant le navigateur « Mozilla4.0 ».

Contenu du tableau connexions après l'exécution de la procédure FichierVersTab
	iPCollaborateur
	nomPage
	date
	navigateur

	10.1.0.25
	www.renault.fr/accueil.htm
	12/05/2005 14:04:45
	Mozilla4.0

	10.1.0.67
	www.polymousse.fr/default.htm
	12/05/2005 14:05:16
	Inconnu

	10.1.0.137
	www.peugeot.fr/fournisseurs.psp
	12/05/2005 14:05:18
	Mozilla4.0

	10.1.0.67
	www.polymousse.fr/stock.php
	12/05/2005 14:05:35
	Inconnu

	10.1.0.25
	www.renault.fr/fournisseurs.htm
	12/05/2005 14:05:37
	Mozilla4.0

	10.1.0.67
	www.polymousse.fr/extranet.htm
	12/05/2005 14:05:45
	Inconnu


Contenu du tableau iPCumuls obtenu après exécution de l'algorithme StatistiquesSorties :

	iP
	nbPages

	10.1.0.25
	2

	10.1.0.67
	3

	10.1.0.137
	1


ALGORITHME StatistiquesSorties

CONST 

MAXCONNECT = 10000


TYPE



Structure TVisite




iPCollaborateur
 : chaîne de caractères




nomPage
 : chaîne de caractères




date

 : chaîne de caractères




navigateur
 : chaîne de caractères



Fin Structure



…


VAR



connexions : tableau [1..MAXCONNECT] de TVisite



…



nbreConnexions, nbreIP : entier



…

  DÉBUT


/*Initialisation du nombre de connexions et du nombre d’adresses IP dans le tableau iPcumuls */


nbreConnexions ( 0


nbreIP ( 0

/*La procédure FichierVersTab charge le fichier FichierConnexions dans le tableau connexions et 


   affecte à nbreConnexions le nombre d’enregistrements mémorisés*/

FichierVersTab(connexions, nbreConnexions)

/*Suite de l'algorithme*/


………

  FIN
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On rappelle que la notation /n correspond  au nombre de bits du préfixe réseau.
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