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Exercice n°38

Description

	Public(s)
	BTS Services informatiques aux organisations

	Savoir(s)
	Modèles de référence associés aux architectures réseaux.

	Capacité(s)
	Analyser des unités de données de protocole

	Objectif(s)
	Comprendre la construction d’un message par les différentes couches du modèle OSI.

Maîtriser l’adressage dans le réseau local

	Fichier 
	Exonet38.zip

	Auteur(s)
	Serge GUERINET


Enoncé

Contexte de travail – Première partie

	Sur un réseau local d’architecture Ethernet à 10 Mbps, un analyseur de trames a capturé la trame présentée en annexe1. Il s’agit d’une trame Ethernet II encapsulant un datagramme IP, lui-même encapsulant un segment TCP. L’analyse du segment TCP permet de trouver les éléments d’une communication entre un navigateur et un serveur HTTP.


Travail à réaliser – Première partie

	En vous aidant des indications portées en annexe 1, compléter la structure des unités de données présentée dans les tableaux de l’annexe 2.


Contexte de travail – Deuxième partie

Soit la configuration suivante : 



Le poste 2 désire communiquer par le biais d’une communication FTP avec le poste 4. Aucun échange n’a encore été effectué entre les postes du réseau. 

Le fichier à envoyer (Modif.txt) comporte 240 000 octets. 

Les échanges se font avec le protocole TCP/IP.

Travail à réaliser - Deuxième partie

1)  Décrivez les échanges nécessaires à l’ouverture d’une communication entre les postes 2 et 4, à réaliser préalablement à la session FTP.

2)  Sur le réseau présenté, une trame ne peut pas dépasser 1000 octets. Combien de trames seront nécessaires à l’envoi du fichier Modif.txt du poste 2 au poste 4 ?

3)  Décrivez le contenu hexadécimal de la première trame FTP échangée entre les deux postes.

4)  Que se passerait-il au niveau physique si la transmission était effectuée de manière asynchrone ? Quelle serait la taille totale des informations envoyées ?

ANNEXE 1 : Analyse d’une trame ETHERNET 

Cette annexe est un extrait d’un article de P. CREUSOT publié dans la revue PC EXPERT de septembre 1998.

Dans un réseau Ethernet, l’unité de données utilisée au niveau LIAISON est appelée trame. La structure de la trame utilisée dans l’exemple qui suit est de type Ethernet II. Une telle trame contient d’abord l’adresse de l’émetteur et du destinataire des données contenues dans la trame. Ces adresses sont celles des cartes réseau des postes émetteur et destinataire (ou adresses MAC). La trame contient ensuite l’identification du protocole de niveau RESEAU utilisé dans la partie Données de la trame, ou type de paquet (comme le nom de l’unité de données le plus courant au niveau RESEAU). Le type de paquet est une valeur hexadécimale. La valeur 0800 correspond au protocole IP. Cette information est destinée à aiguiller les données qui suivent vers le logiciel de gestion du protocole adapté.

La partie Données de la trame contient les informations gérées par la couche RESEAU, soit l’unité de données de niveau 3. Dans le cas du protocole IP, l’unité de données est appelée datagramme. 

Le datagramme débute par l’identification du protocole utilisé au niveau TRANSPORT puis suivent des informations de gestion du datagramme IP comme le temps de vie (TTL : Time To Live) et les adresses IP source et destination. Puis suit l'identification du protocole de niveau TRANSPORT. Ainsi dans l’exemple, la valeur du type de protocole est 6, ce qui signifie que le datagramme IP contient une unité de données de type TCP. Dans le cas d’une communication UDP, la valeur aurait été 17. Ensuite le datagramme contient l’unité de données de niveau TRANSPORT. Il s’agit donc dans notre exemple, d’un segment TCP.

Le segment TCP débute par l’indication du type d’application émetteur et destinataire des données, ce sont les numéros de port TCP utilisés. Dans notre cas, la station émettrice ouvre son port 1035 pour communiquer avec le port 80 de la station destinataire. Le port 80 correspond généralement au serveur HTTP.

Les autres informations du segment TCP sont donc destinées à l’application qui gère le port 80. Elles répondent à un format défini qui est HTTP. C’est donc à ce niveau que les informations de l’application (dans notre cas, le navigateur) vont être échangées. On peut y voir en clair la version du client qui est utilisé (MSIE 4.01 sous Windows 98), ainsi que l’adresse IP du serveur qui est en communication. 
Consulter les images exonet38b.jpg et exonet38c.jpg contenues dans le fichier exonet38.zip
ANNEXE 2 : Structure des unités de données

Cette annexe décrit partiellement les informations contenues dans les messages construits par les couches du modèle OSI. 

Trame Ethernet 

	INFORMATION
	TAILLE
	Valeur hexadécimale correspondante sur le document de l’annexe 1

	Préambule de synchronisation
	7 octets
	non présenté, rempli de AA

	Délimiteur de début de trame
	1 octet
	non présenté, AB

	Adresse MAC de l’émetteur
	
	

	Adresse MAC du destinataire
	
	

	Type du paquet (IP, AppleTalk...)
	2 octets
	0800

	Données
	
	Contenu du datagramme IP.

Possibilité de compléter le champ d'une séquence de bourrage si le nombre d'octets est inférieur à 46.

	Champ de contrôle calculé sur les données et l’en tête
	4 octets 
	5E A9 B7 B1 (dernière partie en noir)

	TOTAL 
	
	


Datagramme IP

	INFORMATION
	TAILLE
	Valeur correspondante sur le document de l'annexe 1

	Version du protocole IP et longueur de l'en-tête
	
	

	Type de service
	
	

	Taille du paquet
	
	

	Numéro du paquet 
	
	

	Drapeau indiquant si le paquet est fragmenté

+ le numéro du fragment 
	
	

	Numéro du fragment
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	TOTAL 
	
	


Segment TCP

	INFORMATION
	TAILLE
	Valeur correspondante sur le document de l'annexe 1

	Numéro de port émetteur
	
	

	Numéro de port récepteur
	
	

	Numéro de séquence
	
	

	Numéro d'acquittement
	
	

	Taille d’en-tête 
	
	

	Réservé
	
	

	Code indiquant le type du paquet (urgent...)
	
	

	Quantité de bits que peut recevoir le destinataire
	
	

	Calcul d'erreur sur les données et l'en-tête
	
	

	Pointeur pour données urgentes
	4 octets
	

	Données
	
	

	TOTAL 
	
	


CORRECTION

Première partie

Tableaux complétés :

Trame Ethernet 

	INFORMATION
	TAILLE
	Valeur correspondante sur le document en annexe 1

Valeurs exprimées en hexadécimal

	Préambule de synchronisation
	7 octets
	non présent, rempli de AA

	Délimiteur de début de trame
	1 octet
	non présent, AB

	Adresse MAC de l’émetteur
	6 octets
	0000C0B2ABBF

	Adresse MAC du destinataire
	6 octets
	0060085C616E 

	Type du paquet (IP, AppleTalk...)
	2 octets
	0800

	Données
	Variable
	Contenu du datagramme IP

	Champ de contrôle calculé sur les données et l’en tête
	4 octets 
	5E A9 B7 B1 

	TOTAL 
	26 octets fixes
	+ taille du datagramme IP


Datagramme IP

	INFORMATION
	TAILLE
	Valeur correspondante sur le document en annexe 1

Valeurs exprimées en base 10, en hexadécimal ou en binaire

	Version du protocole IP
	4 bits
	0100 (4H correspondant à IP 4)

	Longueur de l’en-tête
	4 bits
	0101 (5H)

	Type de service
	1 octet
	00H

	Taille du paquet
	2 octets
	293 ( 0125H

	le numéro du paquet 
	2 octets
	35072 ( 8900H

	Drapeau indiquant si le paquet est fragmenté

+ le numéro du fragment 
	3 bits + 

13 bits
	001 (non fragmenté)    |

00000 00000000         | (4000H)

	TTL (time to live)
	1 octet
	128 ( 80H

	Protocole de couche 4
	1 octet
	06H(correspondant à TCP)

	Zone de contrôle d'erreur sur l'entête 
	2 octets
	FA84H

	Adresse IP de l'émetteur
	4 octets
	192.168.250.250 ( C0A8FAFAH

	Adresse IP du récepteur
	4 octets
	192.168.250.1 ( C0A8FA01H

	Données
	Variable
	Segment TCP

	TOTAL
	20 octets fixes
	+ taille du segment TCP


Segment TCP

	INFORMATION
	TAILLE
	Valeur correspondante sur le document en annexe 1

Valeurs exprimées en base 10, en hexadécimal ou en binaire

	Numéro de port émetteur
	2 octets
	1035 ( 040BH (inconnu)

	Numéro de port récepteur
	2 octets
	80 ( 0050H (HTTP)

	Numéro de séquence
	4 octets
	6782098 ( 00677C92H

	Numéro d'acquittement
	4 octets
	517020720 ( 1ED11C30H

	Taille d’en-tête 
	4 bits
	0101

	Réservé
	6 bits
	000000

	Code indiquant le type du paquet (urgent...)
	6 bits
	011000 (18H)

	Quantité de bits que peut recevoir le destinataire sans attendre l'acquittement
	2 octets
	2238 (Window Size ( fenêtre dans la terminologie TCP)

	Calcul d'erreur sur les données et l'en-tête
	2 octets
	8D22H

	Pointeur pour données urgentes
	2 octets
	0000H

	Données
	Variable
	Données de la couche SESSION

	TOTAL
	20 octets
	


Remarques complémentaires :

La taille de l’en-tête indiquée dans le paquet TCP est donnée à 20 octets, ce que l’on retrouve.

La taille des données dans le datagramme est de 273, et la taille du datagramme est de 293, on retrouve donc bien les 20 octets de l’en-tête. La taille des données pour le segment TCP étant de 253, on retrouve taille des données IP (273) = taille des données TCP (253) + en-tête TCP (20).

Deuxième partie

1. Avant toute échange FTP, il est nécessaire que les deux machines ouvrent une session, et pour ce faire, que la machine 2 détermine l’adresse MAC de la machine 4 par le biais d’une requête ARP (Address Resolution Protocol).

2. Le fichier comporte 240 000 octets. La trame comportera 1 000 octets, dont les en-têtes Ethernet (26 octets), IP (20 Octets) et TCP (20 octets). Il reste donc 934 octets pour les données propres (on néglige les en-têtes des couches supérieures).
Donc il faut 240 000/934 = 256,9 Trames soit 257 Trames minimum.

3. Contenu hexadécimal

	Adresse MAC poste 2
	Adresse MAC poste 4
	IP
	IP 4 + en-tête
	Type service

	00
	00
	0B
	C5
	4F
	32
	00
	00
	0B
	C5
	4F
	34
	08
	00
	04
	00

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	1000 - 28
	1er Paquet
	Drapeau + n° fragment
	128 ms
	TCP
	Checksum
	Adresse IP  poste 2
	Adresse IP 

	03
	CC
	00
	01
	40
	00
	80
	06
	XX
	XX
	C0
	A8
	0A
	02
	C0
	A8

	
	
	
	
	
	
	

	poste 4 (suite)
	FTP 

(Port 21)
	FTP 

(Port 21)
	Numéro de séquence

(1 pour session + 1 pour ARP)
	Numéro d’acquittement
	Taille en-tête +

Flag

	0A
	04
	00
	15
	00
	15
	00
	00
	00
	03
	XX
	XX
	XX
	XX
	50
	18

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Taille fenêtre
	Checksum
	Pointeur urgent
	Début des données FTP

	XX
	XX
	XX
	XX
	00
	00
	
	
	
	
	
	
	
	
	
	


4. On devrait ajouter un bit start et 1 (ou 2) bits stop. Donc pour les 257 trames de 1000 octets, on aurait rajouté 2 (ou 3) bits tous les 8 bits, soit 257 000 x 3 / 8 = 96 375 octets supplémentaires.


