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Cyber Guide Familles

Plus que jamais il est essentiel de sensibiliser nos enfants sur le sujet de la cybersécurité. Pour
ce faire, Cybermalveillance.gouv.fr vous recommande différents supports gratuits pour les
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LA CYBERSECURITE,
MON FUTUR METIER !
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite

® Former

Former les futurs et actuels professionnels
de la cybersécurité, notamment :
- Les etudiants de I'enseignement

Ressou rces il;spirgsrgs;ionnels via nos partenaires et

C 7 LinkedIn Learning ;
ompetences

Cyberseécurite

Sensibiliser

Sensibilisation a la cybersécurité et de
découverte de ses métiers via un kit
peédagogique et le travail des associations




MOOC : « Cybersécurité défensive
en environnement hybride »

Plateforme de formation
Cybersécurité défensive

MES COURS

Bénéficiez d'une formation compléte autour d'un sujet

€ Former
les futurs
professionnels

Accéder amon lab

aka.ms/CyberAcademy


https://aka.ms/CyberAcademy

Sécurité Windows

SECURITE DES IDENTITES HYBRIDES

Module 1: Les fondations de l'identité hybride
@ Expliquer les mécanismes de sécurité de base présents dans les
environnements Active Directory & Azure Active Directory.
> 6 heures de vidéos
Module 2 : Les menaces et les contre-mesures
@ Décrire les attaques modernes et mettre en place des défenses > 215 questions

efficaces. > 16 heures de labs

Module 3 : La gestion sécurisée des identités hybrides
@ Recommander des pratiques de gestion alignées sur l'approche Zero
Trust.

SECURITE WINDOWS

Module 1 : Administrer la sécurité Windows
@& Découvrir comment utiliser les services d'authentification, de contréle
d'acces, d'audit et de chiffrement.

> 4 heures de vidéos

> 148 questions

Module 2 : Les menaces et les contre-mesures > 14 heures de labs
@ Décrire les contréles de sécurité a configurer pour contrer les
vulnérabilités matérielles, la corruption du systeme Windows, le vol
d'identité et I'exploitation d'applications vulnérables.


https://aka.ms/CyberAcademy

Sensibiliser
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La nyherséeurité est un enjeu majeur.

Aujourd'hui, les entreprises et les particuliers sont de plus en plus exposés
aux cyberattagues- La pénurie de talents dans \e domaine de la cyhersécur'lté
est également un véritable probleme. En France,ilya actuellement

15000 postes & pourvoir dans le domaine de 12 cyberséeurité.

Globalement, plusieurs millions de postes dans le monde restent sans
candidats.

Lafilieredela cybersécurité est encore méconnue et n'attire pas assez
de talents. Pour inciter le plus grand nombre a entreprendre uné carriére
dansla cybersécurité, il faut susciter des vocations. “gs étudiants ne
peuvent pas étre ¢ < ne connaissent pas’- LeS jeunes doivent pouvoir
découvrir que lacyl

pour eux dans ce secteur Ilesti
s'agitd'un domaine d'avenir, po!
numérique de tous.

tée de tous et quiilyaune place
at conscience quil
versla protection

aka.ms/CyberKit
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QUE CONTIENT LEKIT?

Ce kit comprend un guide participant ainsi

qu'un guidein(ervel\anl pour faciliter

\'animation de trois séquences.

Ces derniéres ont pour but de présenter

\es métiers dea cybersécurité aux participants et

deles sensibiliser aux gestes debased adopter.

Les séquences sont indépendantes les unes
ent &tre réalisées pour

une intervention allant d’une heure

aune demi-journée. Chaque séquence

est elle-méme composée de plusieurs activités

qui peuvent atre réalisées selon vos besoins:

[\1] PROGRAMME ~,

LES METIERS
CYBERSECURIT

. MEFIEZ-VOUS
DES APPARENCES

¢ PROTEGEZ
¢ V0S COMPTES
¢ ENLIGNE

ensibiliser


https://aka.ms/CyberKit
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QUE CONTIENT LEKIT ?

Ce kit comprend un guide participant ainsi
qu'un guide intervenant pour faciliter
['animation de trois séquences.

Ces derniéres ont pour but de présenter

les métiers de la cybersécurité aux participants et
de les sensibiliser aux gestes de base a adopter.
Les séquences sont indépendantes les unes
des autres et peuvent &tre réalisées pour

une intervention allant d’une heure

a une demi-journée. Chaque séquence

est elle-méme composée de plusieurs activités
qui peuvent étre réalisées selon vos besoins.
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LES METIERS
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PROTEGEZ
VOS COMPTES

MEFIEZ-VOUS
DES APPARENCES
1
¢ ENLIGNE

K }E GUIDE
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https://aka.ms/CyberKit
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UNE ASSOCIATION INDEPENDANTE,

DEPUIS 12 ANS
I

LA VOCATION D'INFORMER, EDUQUER ET
EXPLIQUER LE MONDE NUMERIQUE

sensibiliser les publics vulnérables surtout les
jeunes, aux dangers et aux opportunités qu'il

représente.
I

UN LABORATOIRE DE REFLEXION ET,
D'IDEES

Employer nos actions terrain pour observ
nos publics, analyser les usages et amélio

en continu nos actions
I

L'ENVIE DE PROMOUVOIR NOS METI

LA CYBERSECURITE
I



LES AS DU WEB
I

Le cahier de vacances ludo-

pédagogique des enfants a partir de
7 ans

-
SUCCES DES

AS DU WEB

ATTEINDRE AVANT DE CONVAINCRE

ENVIEDECYBER

Prends en main ton avenir numérique
pour te protéger et veiller sur les autres

ENVIE DE CYBER
I

Le guide de survie numérique
des adolescents et jeunes
adultes

MEMBRE DU
CYBERMOIS

ATELIERS & LABO

a I'école ou ailleurs, pour les enfants
ou les parents et méme les
éducateurs, les ateliers sont selon les
besoins

AGIR EN
MODE PROJET



FOCUS

ENVIEDECYBER

Prends en main ton avenir numérique
pour te proteger et veiller sur les autres
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Sensibiliser

Découvrir les métiers de la cybersécurité


https://kokoroe.co/

< Retour

Apprendre

Découvrir les métiers de la
cybersécurité

40% terminé

1. Teaser

4. Se tester

5. Ressources pédagogiques

Découvrir les métiers de la cybersécurité

Intrusions, piratages, rangonnages... Ces derniéres années, les cyberattaques se sg
contexte, les métiers de la cybersécurité ont le vent en poupe et les professionneld
perles rares que les recruteurs s‘arrachent. Fiches de poste, rémunérations, mobilit
dit tout sur ces nouveaux jobs !

Objectifs de la formation

& Appréhender l'univers de la cybersécurité

& Découvrir les attraits et challenges de la profession
& |dentifier les différents métiers de la cybersécurité

Sécurité informatique ® 17min

Disponible en : I
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Partons a la découverte de cet univers
qui attire de plus en plus de candidats

0:13/5:16

Découvrir les métiers de la cybersécurité

0:00/5:16

< Retour

Cybersécurité : Identifier les arnaques
et protéger ses comptes en ligne

60% terminé

1. Teaser

3. Apprendre

4. Se tester

5. Ressources pédagogiques

) 1. Teaser

3. Apprendre

4. Se tester

Se tester

Question 8/10

Que faire si un message bloquant votre ordinateur apparaft, signalant un
probléme technique grave, un risque de perte de vos données ou bien la
présence de nombreux virus ?

A Contacter le support technique au numéro indiqué sur le message d'erreur
B Tenter de redémarrer votre ordinateur et, si le probléme persiste, demander de l'aide & un ami

n faire

Suivant

Nous avons parcouru le web pour vous et voici quelques lectures que nous vous recommandons !
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aka.ms/TravailCyber

aka.ms/GestesCyber



https://aka.ms/TravailCyber
https://aka.ms/GestesCyber

Sensibiliser

 Découvrir les métiers de la cybersécurité
aka.ms/TravailCyber

* |dentifier les arnaques et protéger ses comptes en ligne
aka.ms/GestesCyber

* Le kit « La cybersécurité, mon futur métier »
aka.ms/CyberKit

Ressources

I ; Parcours de formation Cybersécurité
om nEte nces » Sécurité Windows et Sécurité des identités hybrides

) s o, 7 aka.ms/CyberAcademy
bersecurite

(Pour accéder au contenu : arnaud.jumelet@microsoft.com)

R

Formation LinkedIn Learning

* La sécurité et défense de Windows
aka.ms/Cours/Securite-Windows

* Sécuriser Active Directory contre les menaces actuelles
aka.ms/Cours/Securite-AD



https://aka.ms/TravailCyber
https://aka.ms/GestesCyber
https://aka.ms/CyberKit
https://aka.ms/CyberAcademy
https://aka.ms/Cours/Securite-Windows
https://aka.ms/Cours/Securite-AD
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