INSTALLATION AUTOMATIQUE DE POSTES DE TRAVAIL

Mise en place d’une procédure d’installation automatique de postes de travail à l’aide du logiciel Ghost et de WMI (Windows Management Instrumentation).
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Les objectifs 

Il s’agit de mettre en place une procédure permettant de réinstaller un ensemble de postes de travail de manière très rapide et avec une intervention manuelle très limitée. Les réseaux visés sont basés sur un domaine NT4, Windows 2000 ou 2003 et sur des clients Windows XP Pro. A titre d’exemple, il faut 1 minute de travail et 30 minutes d’attente pour réinstaller 50 postes bien fournis en logiciels sur le site d’expérimentation. A l’issue de la procédure, les postes sont prêts à fonctionner.

Les ressources 

· Un serveur NT4, Windows 2000 ou 2003.

· Le logiciel Symantec Ghost version 7 ou supérieure installé par exemple sur le serveur.

· Un serveur DHCP (il peut bien sûr être situé sur le contrôleur de domaine).

· MS-DOS 6.22 (on doit pouvoir s’en passer).

· Un environnement de développement permettant l’utilisation de WMI (Visual Studio et le langage C# ont été utilisés ici mais d’autres choix sont possibles).

· Windows XP Pro volume licence pour les postes clients.

Les étapes ... 

Vue d’ensemble

· Les postes sont configurés soit pour utiliser une adresse IP fixe, soit comme client DHCP.

· Un poste « image » sert de référence (si tous les postes ne sont pas identiques, il est préférable de créer plusieurs images différentes).

· Ce poste « image » dispose d’un dual boot permettant de lancer le système « de production » (Windows XP), ou de se connecter à une session Ghost de multi-diffusion.

· Un fichier texte « postes.txt » situé sur ce poste « image » contient la liste des postes du réseau : adresse MAC de la carte réseau, adresse IP (ou 0.0.0.0 s'il s'agit d'un client DHCP), nom du poste, nom de la session GHOST à utiliser pour la réinstallation.

· Un programme « ConfigPoste » est également présent sur ce poste « image ». Il exploitera le fichier « postes.txt » pour attribuer automatiquement l’adresse IP et le nom du poste lors de la réinstallation et intégrera le poste au domaine Windows.

· Le poste « image » est paramétré pour ouvrir automatiquement une session d’un compte administrateur et lancer le programme « ConfigPoste ». Cette configuration sera annulée par le programme une fois la réinstallation terminée.

· Une application « GestionPostes » permet de provoquer la réinstallation automatique des postes de travail par simple sélection dans une liste déroulante.

· Un service Windows « AdministrationPoste » est installé sur le poste « image ». Ce service est à l’écoute des demandes de réinstallation automatique émise par l’application « GestionPostes ».

· Le poste « image » permet de créer une image Ghost.

Aperçu de la procédure de réinstallation

· Une session de multi-diffusion Ghost est créée sur le poste de l’administrateur (en pratique un serveur) pour transmettre l’image (plusieurs sessions peuvent être lancées si les postes à réinstaller utilisent des images différentes).
· L’application « GestionPostes » est lancée sur le poste de l’administrateur. Celui-ci sélectionne les postes à réinstaller, l’application permet de les démarrer automatiquement (les postes doivent supporter « Wake on Lan »).
· L’application permet ensuite de « demander » à l’ensemble des postes sélectionnés de se réinstaller de manière automatique après avoir prévenu un éventuel utilisateur.
· Chaque poste se connecte alors automatiquement à la session Ghost qui le concerne.

· Quand tous les postes concernés sont démarrés, la session Ghost est lancée.

· Après transfert de l’image, chaque poste redémarre automatiquement. Une session administrateur s’ouvre sans intervention et le programme « ConfigPoste » recherche la configuration IP et le nom du poste dans le fichier « postes.txt » en se basant sur l’adresse MAC de la carte réseau. Ces paramètres sont modifiés et le poste redémarre une nouvelle fois.

· Une nouvelle session administrateur est ouverte, le programme « ConfigPoste » intègre la machine au domaine Windows, désactive l’ouverture automatique d’une session et le lancement du programme, puis arrête la station.

· La procédure est terminée, le réseau est prêt à fonctionner.

Configuration du serveur contrôleur de domaine

Remarque : le plan d’adressage proposé n’est bien sûr qu’un exemple.

· Attribuer l’adresse 192.168.200.1 à ce serveur.

· Installer le service « serveur DHCP » et créer une plage d’adresses de 192.168.200.2 à 192.168.200.99.

· Installer le logiciel Ghost version entreprise.

· Le domaine Windows est supposé s’appeler « IG » (nom netbios) dans la suite de ce document.

Préparation du poste « image »

Remarques : 
· La procédure doit être répétée pour chaque type de poste à gérer.

· il s‘agit ici d’un exemple minimaliste, bien d’autres configurations sont possibles. Sur le site d’expérimentation cette procédure est utilisée conjointement au « multi-systèmes » présenté dans un précédent « côté labo » publié par le certa (http://www.reseaucerta.org/cotelabo/cotelabo.php?num=187 ).Chaque poste dispose d’une partition dédiée à XP Pro dite « de production » utilisée par les étudiants de première année et par les développeurs, et d’une partition Linux utilisée par les étudiants de première année et par les administrateurs réseau.

A partir d’un poste disposant d’un disque non partitionné et physiquement connecté au réseau :

· Créer et activer une partition FAT16 de 300 Mo à l’aide de fdisk par exemple. Formater cette partition avec l’option « /s » pour y transférer les fichiers systèmes. Cette étape peut être réalisée avec la première disquette de MS-DOS 6.22 par exemple.

· Créer une disquette de connexion à une session Ghost Multicast adaptée à la carte réseau des postes de travail. En cas de difficulté, consulter ce lien (voir l’étape 3 notamment) : http://www.reseaucerta.org/cotelabo/cotelabo.php?num=100.

· Démarrer le poste « image » avec une disquette de boot MS-DOS et copier les fichiers de la disquette de connexion sur le disque dur sans remplacer le fichier « command.com ». Attention, il y a deux sous répertoires à copier également : NET et GHOST.

· Modifier l’appel à Ghost.exe dans le fichier « autoexec.bat » de manière à connecter le poste à une session nommée « Gxxx » (G001, G002, ...) : GHOST –JA=Gxxx –SURE –RB.

Remarque : le nom de la session Ghost doit être le même que le nom indiqué pour ce poste dans le fichier « postes.txt ».

Installation du logiciel sur le poste « image »

Installer le système d’exploitation client (Windows XP Pro).

· Le système doit être installé dans l’espace non partitionné.

· L’installation crée automatiquement le dual boot.

· Le poste ne doit pas être intégré au domaine Windows.

· Nommer le poste « IMAGExxx » (IMAGE001, IMAGE002, ...) et ne pas lui affecter d’adresse IP (utiliser DHCP).

Installer le framework Dotnet (nécessaire dans le cas présent puisque le programme « ConfigPoste » est réalisé en C#).

Installer les logiciels souhaités sur les postes de travail.

Création du fichier « postes.txt »

> Ce fichier peut être créé manuellement. Il doit contenir une ligne pour chaque poste client : adresse MAC de la carte réseau, adresse IP de la carte (0.0.0.0 pour les postes qui doivent rester clients DHCP après exécution de la procédure), nom du poste, nom de la session Ghost à utiliser pour la réinstallation. Les éléments sont séparés par le caractère « / ».

Exemple de contenu :

00:0D:56:07:2E:DB/192.168.200.100/IG1100/G001
00:0D:56:07:2E:D7/192.168.200.101/IG1101/G001
00:0D:56:07:2E:C4/192.168.200.102/IG1102/G001
00:0D:56:07:2E:52/192.168.200.103/IG1103/G001
00:0D:56:07:2E:FA/192.168.200.104/IG1104/G001
00:0D:56:07:2E:AB/192.168.200.105/IG1105/G001
00:0D:56:07:2E:D4/192.168.200.106/IG1106/G001
00:0D:56:07:2E:BD/192.168.200.107/IG1107/G001
00:0D:56:07:2F:0F/192.168.200.108/IG1108/G001
00:0D:56:07:2E:DE/192.168.200.109/IG1109/G001
00:0D:56:07:2E:73/192.168.200.110/IG1110/G001
00:0D:56:07:2F:17/192.168.200.111/IG1111/G002
00:0D:56:07:2F:01/192.168.200.112/IG1112/G002
00:0D:56:07:2F:0A/192.168.200.113/IG1113/G002
00:0D:56:07:2E:FD/192.168.200.114/IG1114/G002
00:0D:56:07:2E:FF/192.168.200.115/IG1115/G002
00:0B:DB:D3:D0:E8/192.168.200.116/IG1116/G002
00:0D:56:07:2E:F4/192.168.200.117/IG1117/G002
00:0B:DB:D3:D0:E9/192.168.200.118/IG1118/G002
Dans le cas où certains postes sont munis de plusieurs cartes réseaux (utilisation dans le cas des TPs ARLE par exemple), seule la carte utilisée pour l’environnement « de production » (hors TPs ARLE) doit être prise en compte. Les autres cartes doivent être désactivées sur le poste « image ».

Créer un répertoire c:\config sur le poste « image » et y placer ce fichier « postes.txt ».

> Il est possible de créer automatiquement ce fichier « postes.txt » en utilisant le programme « RecupAdressesMac » fourni en téléchargement. La procédure est alors la suivante :

· Démarrer tous les postes à recenser (ils doivent être connectés au réseau et exécuter Windows XP pro).

· Paramétrer correctement leur nom.

· Paramétrer correctement l’adresse IP des postes s’ils sont à configurer en IP fixe (à partir de l’adresse 192.168.200.100 par exemple).

· Désactiver les éventuelles cartes réseaux « auxiliaires » (le programme fourni permet en réalité de prendre en compte deux cartes, ce qui permet de l’adapter au cas où…).

· Désactiver le pare-feu des postes.

· Lancer le programme « RecupAdressesMac » sur l’un des postes.

· Cocher la case « clients DHCP » si les postes sont à configurer comme tel.

· Indiquer le nom de la session Ghost à utiliser pour la réinstallation des postes.

· Cliquer sur le bouton « scanner le réseau ». Le programme scanne le réseau, récupère et affiche les informations nécessaires. 

· Cliquer sur le bouton « Créer le fichier d’adresses », le programme crée le fichier « c:\postes.txt » sur la machine sur laquelle il est exécuté.

· Copier ce fichier sur le poste « image » : « c:\config\postes.txt ».

· Il est possible de répéter plusieurs fois cette procédure s’il faut générer des configurations IP ou des sessions Ghost différentes selon les postes à gérer. Dans ce cas, il convient de fusionner les fichiers obtenus à l’aide d’un éditeur.

Dans le cas où il est possible de conserver une machine non utilisée hébergeant le poste « image », elle ne doit pas être présente dans ce fichier. De cette manière, elle ne sera pas concernée par la réinstallation automatique et restera « prête à être ghostée » lors des différentes évolutions du poste de travail de référence (installation de nouveaux logiciels par exemple).

Configuration nécessaire au programme « ConfigPoste »

Ce programme est fourni en téléchargement. 

> Dans la version fournie, le programme exploite un fichier « param.txt » qui doit être placé dans le répertoire « c:\config » du poste « image ». Ce fichier permet de paramétrer l’exécution et contient 6 lignes. Chaque ligne correspond à un paramètre : nom du domaine (IG), compte administrateur local (Administrateur), mot de passe de ce compte local (secret), compte administrateur du domaine (IG\Administrateur), mot de passe de ce compte (tresSecret), masque de sous-réseau utilisé.

Voici l’exemple du fichier param.txt fourni :

IG

Administrateur

secret

IG\\Administrateur
remarque : doublement du caractère « \ » 

tresSecret

255.255.255.0

Pour des raisons de sécurité, ce fichier est détruit par le programme à la fin de la procédure de réinstallation. Pour augmenter le niveau de sécurité, Il est également possible de désactiver les comptes utilisés après cette procédure.

Pour utiliser directement le programme « ConfigPoste.exe », il faut modifier ce fichier « param.txt » pour l’adapter au réseau concerné et le placer dans le répertoire « c:\config » du poste « image ».

> Le programme « ConfigPoste » utilise également un fichier « etat.txt » qui doit être placé dans le répertoire « c:\config » du poste « image ». 

Ce fichier mémorise l’état du processus de réinstallation de la machine, successivement : ghostee, okNomEtAdrIp, ok. A l’origine, ce fichier doit contenir le mot « ghostee », sans retour à la ligne. Les autres états sont gérés par le programme.
> En résumé, le répertoire « c:\config » du poste « image » doit contenir à ce stade :

· Le fichier « postes.txt » indiquant l’adresse MAC, l’adresse IP (ou 0.0.0.0), le nom et le nom de la session Ghost de chaque poste.

· Le fichier « param.txt » contenant le nom du domaine, les informations sur les comptes d’administration et le masque de sous-réseau.
· Le fichier « etat.txt » ne contenant que le mot « ghostee ».

Remarque : en cas d’échec de la procédure de réinstallation, un fichier « erreur.txt » est créé dans le répertoire « c:\config » du poste en erreur. Ce fichier permet de comprendre la raison de l’échec.

Configuration nécessaire au programme « GestionPostes »

Ce programme est fourni en téléchargement. 

> Le programme « GestionPostes » communique via le réseau avec un service Windows « AdministrationPoste » qui doit donc être installé sur le poste « image » :

· Utiliser le programme « setup.exe » pour installer le service sur le poste « image » (le service doit pouvoir être utilisé par tous les utilisateurs).
· Configurer le service pour qu’il puisse interagir avec le bureau (outils d’administration, services, double-clic sur « AdministrationPoste », onglet « connexion »).

> La communication utilise les ports UDP 65400 et 65402. Ces ports doivent donc être ouverts dans le pare-feu du poste « image » comme dans celui du poste exécutant l’application « GestionPostes ».

> Le service « AdministrationPoste » utilise les programmes « message.exe » et « shutdown.exe » fournis en téléchargement. Ils doivent être situés dans le répertoire « c:\config ».

> Le service « AdministrationPoste » permet de réinstaller automatiquement le poste de travail en forçant son redémarrage sous dos, ce qui provoque l’exécution du fichier de commandes « autoexec.bat », et donc la connexion à une session GHOST.

Pour cela, le service modifie le fichier boot.ini, le fichier d’origine étant rétabli par le fichier de commande autoexec.bat. Pour permettre ces manipulations :
· Démarrer le poste « image » à l’aide d’une disquette dos, passer sur le disque c : et déprotéger le fichier « boot .ini » en entrant : « attrib -s -h -r boot.ini ».

· Copier le fichier « boot.ini » sur « c:\config\boot.gho ».

· Copier le fichier « boot.ini » sur « c:\config\boot.ok ».

· Modifier la ligne concernant le système par défaut dans le fichier « c:\config\boot.gho » : « default=c:\ ».
> Le répertoire « c:\config » du poste « image » doit donc finalement contenir :

· Le fichier « postes.txt ».

· Le fichier « param.txt ».

· Le fichier « etat.txt ».

· Le programme « message.exe ».

· Le programme « shutdown.exe ».

· Le fichier « boot.gho ».

· Le fichier « boot.ok ».

Derniers réglages et création de l’image

Il reste à mettre en place l’exécution automatique du programme « ConfigPoste » et l’ouverture automatique d’une session Administrateur. Toujours sur le poste « image » :

· Copier ConfigPoste.exe dans le répertoire (dossier caché) « WINDOWS\system32\GroupPolicy\User\Scripts\Logon »

· Lancer l’administration des stratégies de groupe (Démarrer, exécuter, gpedit.msc).

· Ouvrir le dossier « Paramètres Windows » (Configuration utilisateur) et faire un double-clic sur « Scripts », puis sur « Ouverture de session ».

· Cliquer sur le bouton « Ajouter », puis sur « Parcourir » et sélectionner « ConfigPoste.exe ».

· Refermer la console d’administration des stratégies de groupe.

· Lancer « regedit » et éditer la branche « HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon ».

· Ajouter (ou modifier) la chaîne AutoAdminLogon : 1.

· Ajouter (ou modifier) la chaîne DefaultDomainName : IMAGExxx.

· Ajouter (ou modifier) la chaîne DefaultUserName : Administrateur.

· Ajouter (ou modifier) la chaîne DefaultPassword : secret.

Remarque : les deux dernières valeurs doivent être adaptées en fonction de la situation.

De manière à bien distinguer l’utilisation normale d’un poste de l’exécution de la procédure de réinstallation, il est préférable de modifier la couleur du bureau pour le compte Administrateur local utilisé par le programme « ConfigPoste ». De cette manière, un écran rouge par exemple indiquera que le poste est en cours d’installation et ne doit pas être utilisé.

Le poste est prêt pour la création de l’image Ghost.

· Lancer le logiciel Ghost sur le serveur.

· Créer une session de multidiffusion nommée « Gxxx ».

· Paramétrer cette session pour qu’elle charge une image « imageGxxx.gho » depuis un client.

· Paramétrer le numéro de disque (1) et fixer le nombre de clients à 1.

· Redémarrer le poste « image » en choisissant l’option de connexion à une session Ghost dans le menu de dual boot.

L’image est créée, la procédure de première installation peut être lancée.

Première installation des postes

Cette première installation est particulière puisque les postes ne disposent pas encore de l’option de connexion à une session Ghost.

· Lancer le logiciel Ghost sur le serveur.

· Créer une session de multidiffusion nommée « Gxxx ».

· Paramétrer cette session pour qu’elle distribue sur les clients l’image « imageGxxx.gho », attention au numéro de disque (1).

· Démarrer chaque poste à l’aide de la disquette de connexion à une session Ghost réalisée précédemment et le connecter à la session « Gxxx ».

· Lorsque tous les postes sont connectés à la session, envoyer l’image depuis le serveur.

Une fois l’image transmise, redémarrer les postes en laissant le choix par défaut dans le menu de dual boot (Windows XP). Chaque poste exécute le programme « ConfigPoste », celui-ci configure le nom, l’adresse IP et le masque de sous-réseau puis redémarre la machine. Au redémarrage, le programme « ConfigPoste » intègre la machine au domaine Windows puis l’éteint. La première installation est terminée.

Réinstallation manuelle des postes

Les choses sont cette fois un peu plus simples.

· Lancer le logiciel Ghost sur le serveur.

· Créer une session de multi-diffusion nommée « Gxxx ».

· Paramétrer cette session pour qu’elle distribue sur les clients l’image « imageGxxx.gho ».

· Démarrer chaque poste en choisissant l’option de connexion à une session Ghost dans le menu de dual boot (on peut ensuite éteindre l’écran).

· Lorsque tous les postes sont connectés à la session, envoyer l’image depuis le serveur.

Les postes sont éteints et prêts à fonctionner.

Remarques : 
· Avec un contrôleur de domaine NT4, il est nécessaire de supprimer les postes du domaine à l’aide du gestionnaire de serveurs avant de lancer cette procédure.

· Il est possible d’empêcher le démarrage des postes sous dos en fixant un timeout à 0 dans le fichier « boot.ini ». Dans ce cas, il faut systématiquement utiliser la procédure de réinstallation automatique des postes décrite ci-après.

Réinstallation automatique des postes à l’aide de l’application « GestionPostes »

L’application « GestionPostes » permet de réinstaller un ou plusieurs postes de manière totalement automatique. Le fichier « postes.txt » doit être présent dans un répertoire « c:\config » du serveur.
· Lancer l’application sur le serveur.

· L’interface est la suivante :
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· Sélectionner les postes à ghoster dans la liste (clic, maj-clic, ctrl-clic).

· Cliquer sur « Démarrer les postes ».

· Attendre une minute puis cliquer sur « Tester les connexions », le signe « + » apparaît en regard de chaque poste connecté à l’application.

· Lancer autant de fois qu’il y a d’images Ghost différentes le serveur de multi-diffusion et créer une session de multi-diffusion nommée « Gxxx » par image Ghost à distribuer (les sessions nécessaires sont indiquées par l’application).
· Paramétrer chaque session pour qu’elle distribue sur les clients l’image « imageGxxx.gho ».

· Cliquer sur « Ghoster les postes ».
· Aller boire un café.

Les postes sont éteints et prêts à fonctionner.

Remarque : avec un contrôleur de domaine NT4, il est nécessaire de supprimer les postes du domaine à l’aide du gestionnaire de serveurs avant de lancer cette procédure.

Modification de l’image

Pour faire évoluer l’image Ghost, il suffit de modifier le poste « image ». S’il s’agit d’une machine réservée, il n’y a aucun problème puisqu’elle ne figure pas dans le fichier « postes.txt » et n’a donc pas été reconfigurée lors de son redémarrage.

S’il ne s’agit pas d’une machine réservée, il faut :

· Recharger sur un poste l’image Ghost (celui-ci devient le poste « image »).

· Introduire une disquette de boot dans le lecteur de manière à éviter une reconfiguration de la machine lors du redémarrage après réception de l’image.

· Une fois le poste démarré sur la disquette, modifier le fichier « c:\config\etat.txt » pour qu’il contienne le seul mot « ok », sans retour à la ligne.

· Retirer la disquette et redémarrer, la reconfiguration n’a pas lieu.

· Faire les modifications nécessaires sur ce poste « image » (ajout de logiciel par exemple).

· Modifier à nouveau le fichier « c:\config\etat.txt » pour qu’il contienne le seul mot « ghostee », sans retour à la ligne.

Dans les deux cas, il reste à refaire l’image Ghost :

· Lancer le logiciel Ghost sur le serveur.

· Créer une session de multi-diffusion nommée « Gxxx ».

· Paramétrer cette session pour qu’elle charge une image « imageGxxx.gho » depuis un client.

· Fixer le nombre de clients à 1.

· Redémarrer le poste « image » en choisissant l’option de connexion à une session Ghost dans le menu de dual boot.

Modification des paramètres

En cas de changement d’une carte réseau, de modification du plan d’adressage ou encore de modification de la dénomination des postes, il faut modifier le fichier « c:\config\postes.txt ».

En cas de changement de compte d’administration (local ou de domaine) ou de modification des mots de passe, ou encore de modification du masque réseau, il faut mettre à jour le fichier « c:\config\param.txt ».

Dans les deux cas, on peut procéder de la même manière que pour une modification de l’image ou plus simplement utiliser le logiciel « Ghost Explorer » pour mettre à jour ces fichiers texte dans l’image Ghost.

Conclusion, compléments

La facilité de réinstallation offerte par cette procédure permet de faire évoluer très régulièrement la configuration des postes clients sans surcharge de travail.

Cet exemple d’utilisation de WMI devrait permettre d’envisager la réalisation de TPs à l’aide de ces outils, notamment en option ARLE. Les programmes utilisant WMI ont été réalisés à l’aide de la documentation fournie sur le site Web de Microsoft. Voir notamment le SDK consacré à WMI :
http://www.microsoft.com/msdownload/platformsdk/sdkupdate/default.htm.

Il est possible d’adapter cette procédure dans le cas de clients XP devant être activés (pas de volume licence). Il faudrait alors récupérer la clé d’activation des postes installés, intégrer cette information au fichier « postes.txt » et rétablir la clé correspondante à chaque poste lors de la réinstallation. Ceci peut être fait à l’aide de WMI.

Documents à télécharger

Le dossier complet : XXXXX (url)
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