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LAB PCAP ANALYSIS 
This lab was developed for the Labtainer framework by the Naval Postgraduate School, Center for Cybersecurity and Cyber Operations under National Science Foundation Award No. 1438893.  This work is in the public domain, and cannot be copyrighted.




Présentation
Ce laboratoire présente l'analyse des fichiers PCAP à l'aide de l'outil Tshark. Vous analyserez un fichier PCAP existant, à la recherche d'une tentative de connexion invalide spécifique. PCAP signifie « capture de paquets », et est un format de fichier standard pour stocker le trafic enregistré à partir d'un réseau.
Démarrer le laboratoire
[bookmark: _Hlk75707079]Le laboratoire est lancé à partir du répertoire de travail labtainer sur votre hôte sur votre hôte ou votre machine virtuelle Linux. Exécutez la commande:
labtainer pcapanalysis
Le terminal virtuel résultant comprend un shell bash connecté à un ordinateur client qui contient le fichier PCAP qui nous intéresse.
[bookmark: _Hlk77065909][bookmark: _Hlk77067195]NB : Si vous avez besoin d’aide sur plusieurs commandes, vous pouvez utiliser « man commande » pour afficher le manuel depuis un terminal de la VM Ubuntu qui contient les labtainers. 
La commande checkwork depuis le terminal labtainers de votre VM permet de vérifier où vous en êtes dans la résolution du lab.

Tâches
1. L’utilitaire tshark permet de capturer et d’analyser un fichier PCAP
· Pour voir les différentes options disponibles pour tshark, faites :
	man tshark
Voici un exemple de commande Tshark pour afficher des champs spécifiques d’un fichier de capture effectué:
	tshark -T fields -e frame.number -e frame.time -e telnet.data -r file.pcap

REMARQUE : cette commande doit être émise sur une seule ligne

Extrait de man tshark permettant de comprendre la syntaxe de cette commande
-T  fields
           Set the format of the output when viewing decoded packet data.  The options are one of:

           fields The values of fields specified with the -e option, in a form specified by the  -E option.  For example,

             -T fields -E separator=, -E quote=d
                           -E controls the format of the printed fields.

           would generate comma-separated values (CSV) output suitable for importing into your favorite spreadsheet program. pdml Packet Details Markup Language, an XML-based format for the details of a decoded  packet.  This information is equivalent to the packet details printed with the -V flag.


-e  <field>
           Add a field to the list of fields to display if -T fields is selected.  This option can be used multiple times on the command line.  At least one field must be provided if the -T fields option is selected. Column names may be used prefixed with "_ws.col."

           Example: -e frame.number -e ip.addr -e udp -e _ws.col.Info

           Giving a protocol rather than a single field will print multiple items of data about the protocol as a single field.  Fields are separated by tab characters by default.
-r  <infile>
           Read packet data from infile, can be any supported capture file format (including
           gzipped files).  It is possible to use named pipes or stdin (-) here but only with
           certain (not compressed) capture file formats (in particular: those that can be read
           without seeking backwards).
· Exécuter la commande ci-dessous pour rechercher les trames contenant des données telnet d’un fichier de capture telnet.pcap
	tshark -T fields -e frame.number -e frame.time -e telnet.data -r telnet.pcap

2. afficher le paquet unique contenant le mot de passe « admin » invalide

· Dans la recherche précédente, localisez la trame unique contenant le mot de passe fourni lorsque l'utilisateur a tenté de se connecter en tant qu'utilisateur « admin ». Relevez son numéro : N
· Utilisez Tshark pour afficher uniquement cette trame en utilisant l’option -Y frame.number==N
avec N = numéro de la trame concernée.

Arrêter le labtainer.
Lorsque le laboratoire est terminé, ou que vous souhaitez arrêter de travailler, dans le terminal qui vous a permis de le lancer, exécutez : stoplab
Vous pouvez toujours redémarrer le Labtainer et continuer votre travail. Lorsque le Labtainer est arrêté, un fichier zip est créé et copié dans un emplacement affiché par la commande « stoplab ». Une fois le laboratoire terminé, vous pouvez envoyer ce fichier zip au formateur pour correction éventuelle.

