Propriétés Description

Intitulé long

Ce TP a pour objectif de :

* mettre en place une stratégie pour lister I'ensemble des
vulnérabilités d’'une machine ou d’'un ensemble de postes sur un
réseau ;

» cibler des vulnérabilités a l'aide d'un rapport ;

» exploiter une faille dite « critique » ;

* proposer des contre-mesures.

Formation(s) concernée(s)

BTS Services Informatiques aux Organisations

Matiére(s)

Bloc 3 SISR — Cybersécurité des services informatiques

Présentation

Dans ce TP, on systématise le phase de découverte des vulnérabilités
avec un outil (en I'occurrence NESSUS, mais il en existe d’autres).
Les vulnérabilités sont exploitées directement ou via I'outil Metasploit.

Compétences * Protéger les données a caractére personnel.

* Garantir la disponibilité, l'intégrité et la confidentialit¢ des
services informatiques et des données de l'organisation face a
des cyberattaques.

* Assurer la cybersécurité d'une infrastructure réseau, d’'un
systéme, d’un service.

» Assurer la cybersécurité d’'une solution applicative.

Savoirs » Typologie des risques et leurs impacts.

» Cybersécurité : bonnes pratiques, normes et standards.

Prérequis Connaissances de base concernant l'administration d’'un systéme
GNU/Linux.

Connaissance de bases de la plateforme Metasploit (par exemple, avoir
fait I'activité sur la vulnérabilité FTP).

Outils Kali et le framwork Metasploit, serveur metasploitable, conteneurs sur
Docker (Laboratoire n°2)
https://forge.apps.education.fr/reseau-certa/bts-sio/labos-kali-docker/
lab2/

Mots-clés Kali, exploitation de vulnérabilités, scan, nessus, exploit, metasploit,
payloads, remédiations, hygiéne numeérique, respect des bonnes
pratiques.

Durée 2 heures

Auteurs Apollonie Raffalli et Patrizio Valente, avec la relecture de Patrice Dignan

et Valérie Martinez.
Laboratoire sur Docker : Apollonie Raffalli avec les tests de Christelle
Thiry

Il existe d’autres outils pour analyser les vulnérabilités. Voir ici pour avoir un apercu des possibilités :
https://fr.wikipedia.org/wiki/Scanner_de vuln%C3%A9rabilit%C3%A9.

Vous trouverez également des outils spécialisés (il en existe des centaines) comme :

* Lynis (https://cisofy.com/lynis/) : analyse de sécurité des systémes Linux, MacOS, Unix de
votre systéme d'exploitation et émettre des recommandations de sécurité de Linux ;

* de multiples scanner pour wordpress (comme WPScan) ;

« des outils pour scanner les applications Web : https://geekflare.com/fr/open-source-web-security-

scanner/

* des outils pour scanner les images Docker : https://geekflare.com/fr/container-security-scanners/
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Le TP proposé est uniquement a visée pédagogique. Son objectif est 'analyse de failles liées a 'usage
de certains protocoles réseaux afin de proposer une amélioration de la sécurité informatique d’un
systeme d’information et de I'hygiéne numérique des étudiants. Il permet également I'acquisition de
compétences associées au bloc 3 Cybersécurité SISR du BTS SIO.

Les outils abordés dans ce support sont uniquement utilisés a des fins éthiques (Ethical
@ Hacking) et pédagogiques. Leur usage est formellement interdit en dehors de ce cadre sur
un réseau tiers sans autorisation explicite.
Pour rappel, larticle 323-1 du code pénal stipule que le fait d’accéder ou de se maintenir,
frauduleusement, dans tout ou partie d’'un systéeme de traitement automatisé de données est puni de
deux ans d’emprisonnement et de 60 000 € d’amende.

Lorsqu’il en est résulté soit la suppression ou la modification de données contenues dans le systéme, soit
une altération du fonctionnement de ce systéme, la peine est de trois ans d’emprisonnement et de
100 000 € d’amende.

Le TP qui vous est proposé utilise le laboratoire 2 contenant 5 conteneurs pré-configurées. Pour
rappel :

Machine Nom de domaine Configuration réseau Applications et services
pleinement qualifié

Serveur sous srvssh.local.sio.fr | Adresse IPv4 : 172.16.10.10/24 | Service OpenSSH port 22/TCP
Debian 12 Passerelle : 172.16.10.254 Service DNS Bind port 53/UDP
Serveur DNS : 172.16.10.10

Client sous Debian | clissh.local.sio.fr | Adresse IPv4 : 192.168.56.11/24 Environnement de bureau
12 Passerelle : 192.168.56.254 XFCE

Serveur DNS : 172.16.10.10 Service XRDP port 3389/TCP

Client OpenSSH

Attaquant sous Kali kali.local.sio.fr Adresse IPv4 : Environnement de bureau
Linux 192.168.56.12/24 XFCE
Passerelle : 192.168.56.254 Service XRDP port 3389/TCP
Serveur DNS :172.16.10.10 Metasploit
Netfilter/Iptables
Routeur sous routeur.local.sio.fr Adresses IPv4 : Netffilter/Iptables
Debian 12 eth0 — DHCP

eth1 — 192.168.56.254/24
eth2 —172.16.10.254
Serveur DNS : 172.16.10.10

Serveur srvm.local.sio.fr | Adresse IPv4 :172.16.10.5/24 | Service OpenSSH port 22/TCP
Metasploitable Passerelle : 172.16.10.254 Service Web port 80:TCP
Serveur DNS : 172.16.10.10 (site « mutillidae »)

Toutes les machines sont accessibles en SSH (sur le port 22 a partir de I’héte qui les héberge) et a
partir de I’extérieur.

La machine Kali Linux et le client Debian bénéficient d’une interface graphique accessible via un
bureau a distance (protocole RDP sur le port 3389 a partir de I’héte qui les héberge) et a partir de
I’extérieur.
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Voici les comptes, les mots de passe et les numéros de ports accessibles de I’extérieur, vous
permettant d’accéder aux différents conteneurs :

Intitulé de la machine Nom d’utilisateur | Mot de passe Ports SSH Port RDP
Serveur sous Debian 12 etusio Fghijkl1234* 12222
Client sous Debian 12 etusio Fghijkl1234* 22222 23389
Attaquant sous Kali Linux 2023.3 etusio Fghijkl1234* 32222 33389
Routeur sous Debian 12 etusio Fghijkl1234* 42222
Serveur Metasploitable msfadmin msfadmin 52222

Lorsque des commandes nécessitant des privileges administrateurs seront utilisées, il sera nécessaire
d’utiliser la commande sudo.
etusio@srvssh:~$ sudo service ssh restart

Voici une représentation logique de la maquette proposée dans le cadre de ce laboratoire :

Serveur Metasploitable Serveur DNS
172.16.10.5/24 172.18.10.10/24
Passerelle : 172.16.10.254 Passerelle : 172.16.10.254

/" Réseau Privé Docker '\

i 172.16.10.0/24 '|

Réseau de la section \ ZONE SERVEUR /
BTS SIO TN

Interface br-72a.. !
172.16.10.1/24 -~ [ Interface eth2

Héte Docker | 172.16.10.254/24

g Interface dockerd ‘I_NAT sur
172.47.0.1 l'interface Routeur Debian 12
- Interf . N avec Iptables
nterface
Passerelle : 172.17.0.1
— en dhep ~\
Switch de la section w
BTS SIO !
! Interface br-61e. Interface eth1
| 192.168.56.1/24 J 192.168.56.254/24

A

e

/' Réseau Privé Docker '\
|' 192.168.56.0/24 'l

L \ ZONECLIENT /

e — 7____/.-
r/
Client 1&gitime Attaquant KALI
192.168.56.11/24 192.168.56.12/124
Passerelle : 192.168.56.25 Passerelle : 192.168.56.25

@ Lancer le laboratoire : bash gestion_lab2.sh -c
@ \Verifier que les 5 conteneurs sont actifs : docker ps
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[CONTAINER ID  IMAGE COMMAND CREATED STATUS

NAMES
ddose6asc3ed  tleemcjr/metasploitable “sh -c '/bin/service.” 6 days ago  Up About a minute

metasploitable-lab2
41366106769  aporaf/kalirolling:lab2 "/lib/systend/systen.” 6 days ago  Up About a minute 22/tcp, 3389/tcp

kali-lab2
e879e10e57a3  aporaf/clientdebiani2:1ab2 "/lib/systend/systen.” 6 days ago  Up About a minute 22/tcp, 3389/tcp

client-lab2
7c1efoce2e6s  aporaf/serveurdebian12:lab2  */lib/systemd/system.” 6 days ago  Up About a minute 22/tcp, 53/tcp, 53/udp

serveur-lab2
13a1ffaae620  aporaf/routeurdebia 2ckient/L " 6 days ago  Up About a minute 0.0.0.0:12: 222/tcp, :::12222->12222/tcp, 0.0.0.0:222 2-522222/tcp
, 0.0.0.0:23389->23389/tcp, :::23389- , 0.0.0.0:322: 22/tcp, :::32222->32222/tcp, 0.0.0.0:33389->33389/t¢ 389->33389/tcp, 0.0.0.0:52222->52222/tcp, 2/tcp, 0.0.0.0:
42222->22/tcp, :::42222->22/tcp  rou

Nessus

Le logiciel « Nessus » est I'un des outils les plus célébres en matiére de sécurité informatique. Nessus
est un scanner de vulnérabilités qui détecte et signale les faiblesses potentielles ou avérées du matériel
testé (machines, équipement réseau).

Nessus est capable de tester un équipement isolé ou un ensemble d’équipements, sur un réseau entier
ou une plage d’adresses IP.

Le résultat de I'analyse fournira :
¢ laliste des vulnérabilités par niveaux de criticité ;
e une description des vulnérabilités ;
e une aide pour solutionner le probléme.

Pour permettre la suggestion de remédes, Nessus s’appuie sur une-
base de signatures de failles connues sur un large éventail de
systémes.

En ce qui concerne notre scénario, Nessus analysera et affichera
toutes les failles de sécurité de la machine Metasploitable.

Nessus

vulnerability scanner

MllLe framework Metasploit présent sur la machine Kali, utilisé dans lactivité sur la
QL JUEESTd®, nérabilité FTP, nous permettra d’exploiter les failles de sécurité découvertes par
Nessus.

Installation de NESSUS sur KALI

@ Téléchargez Nessus sur https://www.tenable.com/downloads/nessus?loginAttempted=true

Choisir : Tenable Nessus

0 Download and Install Nessus

Choose Download

Version Platform

Nessus -10.6.0 Linux - Debian -amd64

License Agreement

L'acceptation de la licence vous permet
d’enregistrer le « .deb » sur votre VM Kali (parg
défaut dans « Téléchargements »).

@ Installez Nessus (a adapter a la versionjs

téléchargée) ' e O,
PLEA R SIMILAR N AND DO NOT PROCEED TO
http://www.reseaucerta.org JuaiLius B

| Agree


https://www.tenable.com/downloads/nessus?loginAttempted=true

cd Téléchargements
sudo apt install ./Nessus-10.6.0-debian10_amd64.deb

L'installation se termine par :

You can start Nessus Scanner by typing /bin/systemctl start nessusd.service
Then go to https://kali:8834/ to configure your scanner

@l Lancez le service : sudo systemctl start nessusd.service

Vérifiez que le service s’est bien lancé : sudo systemctl status nessusd.service

Accédez a 'URL de I'application Web Nessus depuis un navigateur sur le port 8834

Vous pouvez utiliser directement la machine virtuelle Kali et dans ce cas saisissez I'URL
https://127.0.0.1:8834 ou https://kali:8834/
Vous pouvez également utiliser un navigateur sur la machine héte : https://192.168.56.12:8834

Dans tous les cas, il faut accepter le certificat... puis cliquer sur « Continue ».

Sélectionnez « Register Nessus Essentials » qui est une

version non professionnelle de Nessus gratuite et qui permet
@tenable d’effectuer des scans sur 16 hétes. Vous devez vous enregistrer
Nessus pour obtenir un code d’activation. Ce dernier apparait a I'écran
et est envoyé par mail.

Welcome to Nessus Remarque : Si vous ne recevez pas le code d’activation par
Choose how you want to deploy Nessus. Select an mail, remplir le formulaire sur :
option to get started. https://www.tenable.com/products/nessus/activation-code

Set up a purchased instance of Nessus FTT
® secupap Ne perdez pas votre code, vous pourrez le réutiliser sur
@ Start a trial of Nessus Expert n’'importe quel autre poste.

@ start a trial of Nessus Professional

O Register for Nessus Essentials

@ Link Nessus to another Tenable product

Back Continue
p— Otenable

Nessus

Il vous est ensuite demandé de créer un utilisateur pour

L " . ) Create a user account
administrer Nessus. Proposition : admin/nessus&Admin0* - °

Create a Nessus administrator user account. Use this
username and password to log in to Nessus.

Username *

L'initialisation de Nessus commence, elle est trés longue (entre

15 et 30 mn) : Passwolly

Back Submit

Otenable

Nessus

Initializing

Please wait while Nessus is initializing.

Downloading plugins...
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Attention, la fenétre disparait alors que la compilation des modules n’est pas encore terminée. Le bouton
« New scan » n’est pas encore actif.

Au bout du processus il vous sera proposé un premier scan de vulnérabilités.

Scan des vulnérabilités

Lorsque Tlinitialisation est terminée, Nessus proposera un premier scan de vulnérabilités. Nous y
indiquerons 'adresse de la machine Metasploitable.

Welcome to Nessus Essentials

To get started, launch a host discovery scan to identify what hosts on your
network are available to scan. Hosts that are discovered through a discovery
scan do not count towards the 16 host limit on your license.

Enter targets as hostnames, IPv4 addresses, or IPv6 addresses. For IP addresses,
you can use CIDR notation (e.g., 192.168.0.0/24), a range (e.g.,

192.168.0.1-192.168.0.255), or a comma-separated list (e.g., 192.168.0.0,
192.168.0.1).

Targets
172.16.10.5]

Close Submit
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My Host Discovery Scan Results
Nessus found the following hosts listed below from your list of targets (172.16.10.5).

To launch your first basic network scan, select the hosts you want to scan. These hosts count towards the
16 host limit on your license.

IP

172.16.10.5

Run Scan

My Basic Network Scan

Configure

Vulnerabilities 9 History 1

Filter «

B Host Vulnerabilities v Scan Details

(] 172.16.10.5 1 Policy: Basic Network Scan
Status: Running
Severity Base: CVSSv3.0
Scanner: Local Scanner

Start: Today at 2:00 AM

Vulnerabilities

Critical
High
Medium
Low

Info

Le scan peut durer quelques minutes (19 minutes sur mon conteneur mais cela peut étre beaucoup plus
selon les performances de la machine).

7% Si, pour une raison quelconque le premier scan n’a pas fonctionné, il faut créer un nouveau scan a
# partir du modéle type « Basic Network Scan ».
Lorsque le scan est terminé, le « status » passe a « Completed ».

Le rapport généré par Nessus affiche de nombreuses vulnérabilités classées en fonction de leur criticité.
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Vulnerabilities 61 Remediations 2 Notes 2 History 1
Filter v Q 1

Host Vulnerabilities v Scan Details

172.16.10.5 s BIENE Policy: Basic Network Scan

Status: Completed

Severity Base: CVSSv3.0

Scanner: Local Scanner
Start: Today at 2:00 AM
End Today at 2:20 AM

Elapsed 19 minutes

Vulnerabilities

Critical
2 14]
Medium
Low

Info

Parmi les 61 vulnérabilités détectées, on peut voir qu’il y a 8 vulnérabilités critiques et 5 hautes.

On accede a une vue des vulnérabilités en cliquant sur I'onglet « vulnérabilités » :

Hosts 1 Vulnerabilities 61 Remediations 2 Notes 2 History 1
Filter = Q 61

Sev v Nam... Family & Count v Scan Details

CRITICAL . .. General Va Policy: Basic Network Scan
Status: Completed

CRITICAL . .. Backdoors / Severity Base: CVSSv3.0
Scanner: Local Scanner

CRITICAL .. Gain a shell remotely / Start: Today at 2:00 AM
End Today at 2:

CRITICAL B 55Gain a shell remotely / Elapsed 19 minutes

i Scservice detection

Vulnerabilities

Service detection 7 Critical

2 14]

Service detection Medium
Low

Info
General

Si on clique sur une vulnérabilité, on peut visualiser les détails de la vulnérabilité (avec la solution
proposée).

Un clic sur la deuxiéme ligne nous conduit a la description de la vulnérabilité « UnreallRCd Backdoor
Detection »
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CRITICAL 10.0 * . Backdoors

cemcat  UnreallRCd Backdoor Detection

Description

The remote IRC server is a version of UnreallRCd with a backdoor that allows an attacker to execute arbitrary code on
the affected host.

Solution
Re-download the software, verify it using the published MD5 7 SHA1 checksums, and re-install it.

See Also

Output
The remote IRC server is running as :
uid=0 (root) gid=0(root) groups=0(root)

To see debug logs, please visit individual host

Port » Hosts

6667 /tcp /irc

Sur la partie droite (non visible sur 'image ci-dessus), d’autres informations importantes sont données
dont le nom du module permettant d’exploiter la vulnérabilité.

Exploitable With

Le serveur IRC (Internet Relay Chat) distant est une version
d'UnreallRCd avec une porte dérobée qui permet a un attaquant s e e el
d'exécuter du code arbitraire sur I'néte affecté. Command Execution)

CANVAS ()

IRC était un service de messagerie trés populaire au début des années 2000, mais dont l'utilisation n'a
cessé de diminuer depuis 2003. Il y a cependant encore un nombre important de personnes qui I'utilisent.
En juin 2010, les serveurs IRC ont été piratés et le téléchargement a été remplacé par une version
compromise par une porte dérobée d'un cheval de Troie.

IRC a immédiatement supprimé la version vulnérable, mais pas avant que des milliers de personnes ne
I'aient déja téléchargée.

http://www.reseaucerta.org Septembre 2023 — v3.0 Page 9/16



Exploitation de la vulnérabilité « UnreallRCd Backdoor Detection »

Rappel : sur la machine attaquante Kali, depuis un terminal (éventuellement en SSH)

Si vous n’avez pas encore utilisé Metasploit, il est nécessaire de démarrer le service de base de
données PostgreSQL que Metasploit doit utiliser pour tracer les différentes actions que I'on va mener :
sudo systemctl start postgresql

CRITICAL 10.0* ! Backdoors

@ Démarrez la console metasploit.

@ Cherchez le module associé a I'exploit « UnreallRCd Backdoor Detection ».

(@ Utilisez le module trouve.

@ Cherchez les informations sur I'exploit qui donne des détails sur la vulnérabilité¢ exploitable et
retrouvez notamment le nom du module donné par Nessus (UnreallRCD 3.2.8.1 Backdoor
Command Execution) qui va permettre d’exploiter la vulnérabilité.

Quelques charges utiles (payloads) sont disponibles pour cet exploit.
@ Cherchez les payload disponibles.
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@ Choisissez le payload n°6 (payload/cmd/unix/reverse) via lequel nous allons obtenir un « reverse
shell' root » sur notre machine cible. A noter que I'utilisation d’'un autre payload (comme le numéro 7
aurait eu le méme résultat).

@l Saisissez la commande options pour découvrir les options disponibles pour I'exploitation de la
vulnérabilité.

Nous voyons que RHOSTS (adresse IP de la cible) et LHOST (adresse IP locale donc I'adresse IP de
KALI) doit étre renseigné (les autres paramétres obligatoires le sont déja).

Renseignez les adresses IP.

@ Vérifiez que les variables ont bien été affectées.

@ Lancez I'exploit.

Lancez les commandes qui permettent d’assurer que I'on ait bien accés au shell sous lidentité
« root ».

Procédez a la défiguration du site Web « Mutillidae » en écrivant une simple banniere avec le
contenu de votre choix. Par exemple :

C @ O & 172.16.10.5/mutillidas

KaliLinux #& KaliTools <« KaliDocs & KaliForums e Kali NetHunter

Protégez-vous

Vous venez d'étre victime d'une attaque.

Depuis le serveur Metasploitable, vous procéderez aux sauvegardes utiles pour restaurer ensuite le site.

1 Selon Wikipédia, le reverse shell (shell inversé) — appelé aussi reverse tunnel (tunnel inversé) — est
une technique informatique qui permet de rediriger sur un ordinateur local I'entrée et la sortie d'un
shell vers un ordinateur distant, au travers d'un service capable d'interagir entre les deux ordinateurs.
L'un des avantages de cette technique est de rendre un shell local accessible depuis ce serveur
distant sans étre bloqué par un pare-feu.
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@ Restaurez le site d'origine.

A noter que l'on peut faire exactement les mémes choses en utilisant les payloads qui permettent
d’accéder a un shell distant comme les payloads 1 a 4. Par exemple, en utilisant le payload n°1 :

msf6 exploit( > exploit

[*]1172.16.10.5:6667 - Connected to 172.16.10.5:6667 ...
:irc.Metasploitable.LAN NOTICE AUTH :*** Looking up your hostname...
sirc.Metasploitable.LAN NOTICE AUTH :*** Couldn't resolve your hostname; using your IP

address instead

[¥] 172.16.10.5:6667 - Sending backdoor command...

[¥] Started bind TCP handler against 172.16.10.5:4444

[*] Command shell session 1 opened (192.168.56.12:45723 -> 172.16.10.5:4444) at 2023-09-15
04:27:16 +0200

Le payload n°0 (payload/cmd/unix/adduser) proposé est différent.

@ Que permet-il de faire selon vous ?

@l Décrivez ci-dessous (avec les copies d’écran) toutes les étapes et les preuves de son exploitation.

F'1Y

On est un peu dégu, car on constate rapidement que notre nouvel utilisateur n’est pas admin !
Ceci est d0 a une erreur de syntaxe lors de I'ajout de I'utilisateur dans /etc/sudoers qui empéche de
surcroit toute commande sudo a I'avenir sur le serveur Metasploitable.

Pour réparer, il va falloir employer les mémes moyens que les attaquants.
» Dérouler de nouveau I'attaque permettant de se connecter au shell distant en tant que root ;
» Vérifier que le fichier contient bien a la derniére ligne « pirate ALL=(ALL:ALL) ALL » (pour info,
cela aurait parfaitement fonctionné si la ligne était « pirate ALL=(ALL) ALL ») : cat /etc/sudoers
e Supprimer la derniére ligne : sed -i '$d' /etc/sudoers

Une lecon également a en tirer : la plupart des exploits ne sont pas veérifiés (voir colonne check),
certains ne fonctionnent pas et d’autres peuvent « casser » le serveur sur lesquels ils sont executés.

@ Depuis Kali, sortez du programme avec la commande « exit ».
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Exploitation des autres vulnérabilités

De nombreuses vulnérabilités n’ont pas d’exploits proposés par Nessus, mais il est quand méme possible
de les exploiter :

soit parce qu’aucun exploit n’a encore été publié ;

soit parce que méme si I'exploit n’est pas proposé par Nessus, il existe quand méme (voir activité
précédente). Il est toujours nécessaire de pousser un peu la recherche (sur Internet et sur le
framework avec la commande « search ») ;

soit parce que I'exploitation ne nécessite pas d’exploit spécifique ;

soit parce qu’il s’agit d’'une vulnérabilité trés générale : par exemple, la premiere vulnérabilité
critique détectée (Unix Operating System Unsupported Version Detection) fait juste état que
compte tenu du numéro de version du systeme du serveur Metasploit (08.04, donc une version
d’Ubuntu d’avril 2008 !), le systeme d’exploitation n’est plus pris en charge et qu’aucun nouveau
correctif de sécurité pour le produit ne sera publié par le fournisseur. Et qu'en conséquence, il est
susceptible de contenir des failles de sécurité. Dans ce cas, aucun module spécifique permettant
I'exploitation de la vulnérabilité n’est proposé. La seule contre-mesure est de ne plus utiliser ce
systeme d’exploitation.

Certaines vulnérabilités n’ont pas encore d’exploit permettant de les exploiter, mais ce n’est pas pour
autant qu’il faut les négliger. Elles sont souvent en rapport avec les bonnes pratiques relatives a I'état de
I'art en vigueur (par exemple, ne plus utiliser SSL mais TLS).

A noter qu'il faut mettre réguliérement a jour la base de données avec les commandes :
apt update & apt install metasploit-framework

Certaines vulnérabilités ont juste une étiquette « info » mais il faut rester vigilant. C’est souvent le cas

quand :

I'outil Nessus a juste détecté une écoute sur un port, ce qui est normal quand un service est
intentionnellement opérationnel mais anormal quand il n’est pas nécessaire ;

la version d’un logiciel utilisé est détectable, ce qu’il faut éviter dans la mesure du possible car
cela facilite la phase de reconnaissance du pirate. Dans le TP précédent, nous avons exploité la
vulnérabilité du serveur VsFTPd dans sa version 2.3.4, vulnérabilité non détecté directement par
Nessus mais si 'on saisit vsftp 2.3.4 sur un moteur de recherche, on arrive rapidement sur la
page suivante https://vigilance.fr/vulnerabilite/vsftpd-backdoor-de-la-version-2-3-4-10805 qui
montre qu'il existe un exploit (c’est celui que nous avons utilisé dans le TP précédent). A noter
qgu’une recherche dans le framework conduit également rapidement vers le module permettant
d’exploiter la vulnérabilité.

Exploitation de la troisieme vulnérabilité critique détectée par Nessus

@l Décrivez la troisitme vulnérabilité¢ critique détectée par Nessus « VNC Server 'password'
Password ».

@ Proposez une démarche pour I'exploiter.
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https://vigilance.fr/vulnerabilite/vsftpd-backdoor-de-la-version-2-3-4-10805

Exploitation de la sixieme vulnérabilité détectée par Nessus

@l Décrivez la sixiéme vulnérabilité.

Service detection

@ Trouvez le module permettant de I'exploiter

@ Donnez le nombre de payloads permettant de I'exploiter.

@ Mettez en ceuvre une contre-mesure
Pour pouvoir utiliser nano saisir « export TERM=xterm ». Vous pouvez également utiliser vim.tiny.
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Compte tenu de la version trés ancienne du systéme d’exploitation du serveur Metasploit, il n’est pas
souvent possible de remédier aux vulnérabilités (méme si des petites choses peuvent étre réalisées).

[l Donnez les contre-mesures générales qui ressortent des vulnérabilités trouvées par Nessus et des
propositions de remédiation.
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Nous n’avons observé qu’une infime partie de ce que peut faire Nessus.

La présentation suivante http://igm.univ-mlv.fr/~dr/XPOSE2009/Nessus/nessus _scan.html, méme si elle
est trés ancienne peut vous aider a aller plus loin de méme que celle-ci :
https://www.it-connect.fr/chapitres/phase-de-scan-de-vulnerabilites/

Le menu « settings » permet de configurer un peu plus finement 'outil :
(Otenable NessusEssentials  scans Settings ® A admin o

About Download Logs

Overview License Utilization Software Update Encryption Password Events
Nessus Essentials Plugins
Version 10.6.0 (#103) LINUX Last Updated September 14 at 10:07 PM

Licensed Hosts License Expiration
September 13, 2028

Plugin Set 202309142207
Policy Template Version 202309131457

Activation Code 8MFB-7Y9B-UBMG-GVX2-BGEK

Le sous-menu de gauche « scanner Health » permet d’avoir un état sur I'occupation de la mémoire et la

charge CPU imputable a Nessus. Par exemple :
SETTINGS Sk

Overview Network Alerts

EF

199MB. 0% 0

CPU LOAD )STS NG SCANNED

Other
® Nessus

Toutes sortes de graphiques précisant un certain nombre d’éléments sont disponibles.

Par ailleurs, il peut étre pertinent de définir des stratégies de maniére a spécialiser chaque scan en
fonction du type de machine évaluée. Pour cela, au niveau du menu « scan », il faut sélectionner le sous-

menu « Policies » et on peut alors cliquer sur le bouton ‘New policy’ :
FOLDERS Policies © New Policy

Policies allow you to create custom templates defining what actions are performed during a scan
Once created, they can be selected from the list of From this page you can view,

create, import, download, edit, and delete policies.

A partir de 13, de nombreux choix s’offre & vous permettant notamment de :
» sélectionner le type de scan qui vous intéresse ;
* de sélectionner les plugins adaptés ;
« dajouter des identifiants permettant a Nessus d’explorer des vulnérabilités encore plus en
profondeur.
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