Sécurisation des applications Web

Activité 4 : Bréeche sur des informations confidentielles

Propriétés Description

Intitulé long

Exploitation d'une plateforme d'apprentissage des vulnérabilités des applications
Web

Intitulé court

Sécurisation des applications Web

Formation BTS Services Informatiques aux Organisations
concernée
Matiére Bloc 3 : Cybersécurité des services informatiques en deuxiéme année SLAM

Présentation

Ce COoté labo a pour objectif d'exploiter la plateforme d'apprentissage Mutillidae
du groupe OWASP (OpenWeb Application Security Project) afin de se familiariser
avec les principales vulnérabilités des applications Web.

Chaque activité couvre une problématique spécifique (SQLi, XSS, CSRF...) en
référence au top 10 des vulnérabilités décrites par 'OWASP.

Dans un premier temps, I'étudiant doit réaliser les attaques associées a chaque
vulnérabilité.

Dans un deuxieme temps, l'objectif est d’analyser et de comprendre les codes
sources des scripts présentés dans leur forme non sécurisée puis sécurisée en
tant que contre-mesure.

Cette quatriéme activité traite des vulnérabilités associées aux bréches sur des
informations confidentielles. Cette faille arrive en 3iéme position dans le
classement OWASP 2017.

Compétences e Protéger les données a caractére personnel ;

o Identifier les risques liés a la collecte, au traitement, au stockage et a
la diffusion de données a caractére personnel.

e Garantir la disponibilité, l'intégrité et la confidentialité des services

informatiques et des données de I'organisation face a des cyberattaques.

o Caractériser les risques liés a I'utilisation malveillante d’'un service
informatique ;

o Recenser les conséquences d'une perte de disponibilité, d’'intégrité
ou de confidentialité.

Savoirs e Chiffrement, authentification et preuve ; principes et techniques ;

e Sécurité des applications web : risques, menaces et protocoles.

Prérequis Commandes de base d’administration d’'un systeme Linux, langages PHP et
JavaScript. Dans I'activité 1, avoir lu la présentation (owasp-presentation-v1.1) et
réalisé les installations décrites dans le fichier owasp-mise_en_place-v1.1.

Outils Deux machines éventuellement virtualisées sont nécessaires avec Linux comme
systeme d’exploitation.

Sites officiels :
https://www.owasp.org et https://portswigger.net/burp/communitydownload

Mots-clés OWASP, Mutillidae 2.6.60, BurpSuite 1.7.29, vulnérabilités, SQLi, XSS, IDOR.

Durée Une heure minimum pour cette activité.
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I Problématique des informations confidentielles

Les informations confidentielles sont des données ne devant en aucun cas étre dévoilées a des tiers
autres que ceux qui disposent des autorisations pour les consulter ou les traiter. Parmi les données
confidentielles, on trouve :

Les données a caractére personnel

D’aprés la CNIL, une donnée a caractére personnel (DCP) est toute information se rapportant a une
personne physique identifiée ou identifiable. Une personne physique peut étre identifiée directement
ou indirectement a partir du croisement d'un ensemble de données. Parmi les informations
personnelles, certaines données sont qualifiées de sensibles car révélant une appartenance
politique ou syndicale, des problemes de santé ou toute autre information qui pourrait entrainer une
discrimination.

Quelques exemples :

* numéro de sécurité social ;

e traitement pris par un patient ;

* identifiants de connexion ;

* informations sur des moyens de paiement...

Les autres données confidentielles

Il s’agit notamment des données techniques relatives a des configurations systémes et réseaux qui ne
doivent pas étre divulguées au risque d'étre exploitées de maniére malveillante.

Quelques exemples :

« fichier de configuration décrivant I'architecture d’'un serveur Web ;

* plan du réseau d’'une entreprise avec I'adressage IP ;

» détails des configurations ;

* code source de certains programmes ;

* tout type d'information sensible pouvant affecter la sécurité du systeme informatique...

| Classification technique des données confidentielles

La sécurisation des données confidentielles nécessite de bien appréhender la classification technique
suivante :

* Les données au repos : il s'agit des données archivées sur un support et ne faisant pas
I'objet d’un traitement.

* Les données en cours de traitement : il s'agit des données qui sont manipulées par un
programme effectuant un traitement permettant d’obtenir un résultat.

* Les données en transit: il s’agit des données qui circulent a travers un réseau de
communication (filaire ou sans fil).
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Une donnée peut passer d'une catégorie & une autre. Cette classification n’est pas spécifique aux
données confidentielles mais est nécessaire pour appliquer les traitements de sécurisation adéquats.

]|
1

Les enjeux de la sécurité des données confidentielles
Panorama des risques

Les principaux événements redoutés liées a une carence de sécurité sur les données confidentielles
sont les suivants :

acces illégitime aux DCP et aux autres informations confidentielles ;
modification non désirée des DCP et des autres informations confidentielles ;
disparition des DCP et des autres informations confidentielles ;

exploitation malveillante des informations confidentielles obtenues.

Ces évenements redoutés peuvent se manifester via les menaces suivantes :

2

espionnage d'un matériel permettant d’observer des données interprétables tels que des
identifiants de connexion ;

détournement d’'usage d'une application permettant d'obtenir de maniere illégale des
données, d'élever ses privileges et de croiser des données ;

analyse d'un logiciel via I'étude d’'un code source permettant de déterminer les défauts
exploitables, de tester des réponses d'une base de données a des requétes malveillantes ;
attaque de type MITM (Man In The Middle) via un canal informatique permettant de modifier
ou d'ajouter des données a un flux réseau et d'effectuer des rejeux (réémission d’un flux
intercepté) ;

dépassement des limites d’'un logiciel permettant de substituer un dispositif l1égitime par un
dispositif illégitime de captation des données ;

limites d’'une personne : manipulation et ingénierie sociale permettant de révéler des
informations et de les croiser afin d’obtenir des informations confidentielles.

Conséquences des événements redoutés

Les conséquences d'une bréche sur la confidentialité des informations sont les suivantes :

v

usurpation d'identité permettant d'effectuer des opérations frauduleuses : envoi de malil
mensongers, fraudes financieres... ;

impact sur I'image et la vie privée des salariés ;

préparation et mise en place d’'une attaque sur le réseau informatique suite aux informations
recueillies, mise en place d'une porte dérobée (backdoor) permettant a I'attaquant de revenir
sur le systéme cible ;

perte d'argent pour l'entreprise suite aux opérations frauduleuses commises ou suite aux
condamnations judiciaires dues a des négligences sur le stockage et le traitement des
données confidentielles ;

atteinte a la réputation de I'entreprise, les clients préférant s’adresser a un concurrent qui
sécurise mieux les données confidentielles ;

destruction des données pouvant compromettre la survie de I'entreprise ;

impacts organisationnels liées aux conséquences sur les services des fuites constatées ;
impact catastrophique si l'organisation victime est classée comme Opérateur d’'Importance
Vitale (OVI). Un opérateur d'importance vitale (OIV) est, en France, une organisation
identifiée par I'Etat comme ayant des activités indispensables & la survie de la nation ou
dangereuses pour la  population (https:/fr.wikipedia.org/wiki/Op%C3%A9rateur_d
%27importance_vitale) .

La réglementation concernant les données confidentielles

La réglementation sur I'archivage et la protection des données prévoit des limitations de durée pour la
conservation de ces données et prévoit aussi que des mécanismes de protections adaptés soient mis
en place.

Concernant la durée de conservation des données, les principaux chiffres associés au RGPD
(Réglement Général sur la Protection des Données) sont :
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e 3 ans: les données personnelles des personnes inactives depuis 3 ans doivent étre

supprimées ;

* 13 mois : il faut redemander tous les 13 mois le consentement des visiteurs pour le traitement
des cookies ;

* 1 mois : délai pour traiter une demande d'accés de rectification ou de suppression de donnée
personnelle.

Concernant la protection de ces données, on peut citer les articles suivants :

e article 32 du RGPD sur l'obligation d'appliquer un traitement sécurisé aux données a
caractere personnel ;

e article 33 du RGPD sur la notification a I'autorité de contrble d’une violation des données a
caractéere personnel ;

« article 35 du RGPD sur la mise en place d'une analyse d'impact relatif a la protection des
données (AIPD) ;

V  Bonnes pratiques

Pour éviter une bréche sur les données confidentielles, les bonnes pratiques de réflexion suivantes
peuvent étre mises en place :

* Recenser les données confidentielles : fichiers, DCP...

e Classer le trafic des données selon les protocoles utilisés : HTTP, HTTPS, SMTP...

e S’assurer que le trafic interne et externe au réseau est sécurisé eu égard aux criteres DIC
(confidentialité, intégrité et disponibilité) notamment en ce qui concerne les données en transit
qui font I'objet d’une sauvegarde.

* Le réseau de I'entreprise fait-il appel a des algorithmes de chiffrement ou des protocoles non
faiblement sécurisé et obsoletes ?

* S'assurer d'une gestion sécurisée des clés et les certificats utilisés par I'entreprise, par
exemple via des mécanismes de révocation quand cela est nécessaire.

* Appliquer des contréles de sécurité sur les données confidentielles en fonction de leur état
(repos, transit, traitement).

* Ne pas stocker de données ou des fichiers confidentiels inutiles aux traitements visés. Seul ce
qui est vraiment utile doit étre stocké.

« Désactiver les caches pour les réponses des serveurs qui contiennent des informations
confidentielles.

»  Stocker les mots de passe de maniére hachée avec une fonction de salage.

e Utiliser les technologies de confidentialité persistante PFS (Perfect Forward Secrecy) et
HSTS (HTTP Strict Transport Security) sur les sites Web.

VI Objectifs et architecture générale des labos

Deux défis sont proposés pour illustrer la problématique des bréches sur les informations
confidentielles :

1. découverte d'une page cachée contenant des informations de configurations confidentielles
(page phpinfo) ;

2. attaque de type SSLSTRIP visant a profiter d'une breche dans la redirection HTTPS afin
d’obtenir des identifiants de connexion.

Ces deux défis peuvent étre réalisés de maniére indépendante. Chaque défi est associé a un
dossier documentaire.

Pour rappel, I'environnement de travail est le suivant :
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Y Open Web Application
Security Project

Navigateur Froxy Serveur web
(BURP SUITE)
Machine attaguante : 192.168.0.11 Serveur Mutillidae : 192.168.0.10

Le serveur Mutillidae propose un site Web congu pour identifier et tester les failles de sécurité
identifiées par 'OWASP. Il est possible pour chacune d’entre elles, de définir le niveau de sécurité

appliqué.

Notre démarche consistera, pour les défis présentés :
e a partir de la version non sécurisée de la page concernée et a mettre en évidence la faille de
sécurité ;
e nous constaterons ensuite que dans la version sécurisée de cette page fournie par Mutillidae,
I'attaque n’est plus possible ;
e [|'étude des mécanismes de sécurisation utilisés, donc du code de la page associée, permettra
de dégager des bonnes pratiques de programmation.

Le premier défi nécessite d'utiliser I'outil BurpSuite. Quant a la machine attaquante, elle comprend un
navigateur ainsi que le proxy BurpSuite qui permet d’intercepter les requétes avant de les envoyer au
serveur. L'objectif étant de modifier les paramétres de certaines requétes afin de tester des injections
de code. Par exemple, la valeur saisie pour le login sera remplacée par du code JavaScript.

Le deuxieme défi cible toujours le serveur Mutillidae. Les outils d’attaques utilisés sont les logiciels
arpspoof et ssistrip.

VII Premier défi: Affichage d’une page de configuration
confidentielle

1 Objectif

Le premier défi a pour objectif d'afficher le contenu de la page phpinfo qui contient des informations
de configurations confidentielles sur le serveur Web. Ces informations pourraient étre exploitées de
maniere malveillante.

2  Avous de jouer
Travail a faire 1  Mise en place de I'attaque par fuzzing

Le but de cette premiére série de questions est de mettre en ceuvre l'attaque permettant d'afficher
une page confidentielle contenant des informations de configuration.

Q1. Commencer par préparer votre environnement de travail en démarrant le serveur Mutillidae
ainsi que la machine cliente contenant le proxy BurpSuite. Vérifier que vos deux machines
communiquent a l'aide de la commande ping. Puis, positionner le niveau de sécurité de
Mutillidae a 0.

Q2. A raide du dossier documentaire n°1, réaliser le premier défi permettant d’afficher la page
confidentielle phpinfo en étant non identifié. Vous prendrez soin de réaliser vos propres
captures d’écrans dans votre compte rendu de TP.
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Travail a faire 2  Nouvelle tentative en mode sécurisé et analyse du code source

Le but de cette deuxieéme partie est de tester a nouveau l'attaque aprés activation du codage sécurisé
et de comprendre I'encodage mis en place.

Test du niveau 1 de sécurité :
Q1. Est-ce que le niveau de sécurité 1 permet d'éviter cette bréche d’'information ?

Q1. Se rendre sur le code source de la page phpinfo.php sur le serveur pour expliquer le
comportement du serveur face a cette attaque avec ce niveau de sécurité.

Test du niveau 5 de sécurité :
Q2. Est-ce que le niveau de sécurité 5 permet d’éviter cette bréche d’'information ?

Q3. Expliquer le mécanisme de sécurité mis en ceuvre dans le code source. Tous les utilisateurs
ont-ils interdiction d’accéder a cette page ?

Q4. Proposer une solution de sécurité basée sur la configuration du fichier php.ini du serveur
Web qui empécherait tout utilisateur, y compris I'administrateur, d’accéder a cette page par
le Web. Le fichier php.ini est situé dans /etc/php/7.0/apache2.

Prolongement possible :
Reprendre une application existante (TP/PPE) et mettre en place le niveau de sécurité 5.

VIl Deuxiéme défi : Bréche dans la configuration SSL
1 Objectif

Ce second défi a pour objectif de transformer une redirection HTTPS en connexion non chiffrée HTTP
afin de capturer les identifiants de la page de connexion.

2  Avous de jouer

Les questions suivantes se traitent en suivant les étapes décrites dans le dossier documentaire

Travail a faire 3  Mise en place de I'attaque

Dans un premier temps, I'objectif est de réaliser une attaque visant a rediriger une connexion HTTPS
en HTTP afin de capturer des identifiants de connexion.

Q1. Commencer par préparer votre environnement de travail en démarrant les trois machines
suivantes :
* le serveur mutillidae ;
* la machine attaquante (celle qui contient le logiciel BurpSuite) ;
* la machine victime.
Veérifier que ces trois machines communiquent puis positionner le niveau de sécurité de
Mutillidae a 0.

Q2. A raide du dossier documentaire n°2, réaliser le deuxiéme défi permettant de compromettre
les identifiants de connexions de la victime via une breche dans la configuration SSL
(redirection HTTP). Vous prendrez soin de réaliser vos propres captures d’écrans dans votre
compte rendu de TP. Pour vous aider a comprendre ce défi, vous pouvez consulter la page
suivante sur Mutillidae : A3=> Sensitive Data Exposure > SSL Misconfiguration.

Travail a faire 4 Codage sécurisé et analyse du code source

Le but de cette deuxieme partie est de tester a nouveau l'attaque aprés activation du codage sécurisé
et de comprendre le codage mis en place pour sécuriser la page.
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Test du niveau 1 de sécurité :
Q1. Est-ce que le niveau de sécurité 1 permet d’empécher cette attaque ?

Q2. Est-ce que le niveau de sécurité 1 permet d’empécher les conséquences de cette attaque ?
Ou se situe la faille ?

Q3. Expliquer le code source mis en ceuvre avec ce niveau de sécurité en analysant la page
index.php.

Test du niveau 5 de sécurité :
Q4. Est-ce que le niveau de sécurité 5 permet d’empécher l'attaque ?
Q5. Est-ce que le niveau de sécurité 5 permet d’empécher les conséquences de I'attaque ?
Q6. Expliquer le code mis en ceuvre avec ce niveau de sécurité en analysant la page index.php.
Vers quelles page est-on redirigé en cas d’'attaque ? En déduire la bonne pratique a mettre

en ceuvre en cas de besoin de confidentialité sur les applications Web ?

Prolongement possible :
Reprendre une application existante et mettre en place le niveau de sécurité 5.
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IX Conclusion

La gestion des informations confidentielles est essentielle pour toute organisation. Un travail en amont
doit étre effectué afin d'identifier et de classer ces informations et d'y appliquer des mesures de
confidentialité adéquates. Si le chiffrement reste une contre-mesure essentielle, le développeur doit
correctement intégrer cette derniére pour éviter que des identifiants de connexion soient compromis.
La loi rend obligatoire la mise en place de traitements permettant de gérer la slreté et la sécurité de
ces informations.
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Dossier documentaire

Dossier 1 : Récupération de la page secréete de configuration phpinfo

Etape n°1 : Préparation de I'attaque

S’assurer que le proxy BurpSuite est a intercept is on. Ensuite, se rendre sur la page d'accueil de
Mutillidae. La connexion est interceptée par le proxy.

L:J Requesito htip://192.188.0.18:80

| Forward | | Drop J[m Action

_[ Faw T FParams T Headars T Hene ]

GET ok illidasind=a . php?pagd=hoo=  phpegeplplctificat jonlods=HFHD HTTF L. 1
Hoot ;o 1982 168 .0, 18
Uomr—mgent @ Morilla 5.0 (11; Ubuntu; Linum =86_64; rv:67.0) Geolo/20100101 Firefom /67.0
Aooept : temt hitml, application/mhtoml+mml, application mol; g=0 . 8, > 4 =0 | &

Acoept —Lancnaages : fr, fr-FF;qgq=0 .8, en-U3; gq=0 .5, =n;q=0 .3

Aoospt-Encoding: gzip, de=flst=

Beferey: http:/ /1582 165 .0 18 'mutillidas/inds=~ . php?pags =phpinfo . phpe

Conneckbion: olooe

Cooliis : chowhinte=1; PHPSESSID=3dnghudrialddleoswvmpleir0ol?

Upgrads —Inos curs-Fegqueoto: L

Il s’agit ici d'une page légitime qui existe vraiment sur le serveur. L'idée est de comparer la réponse
retournée par le serveur entre une page légitime et une page inexistante.

Faire un clic droit au milieu de l'intercepteur et cliquer sur Send to Repeater. Se rendre sur I'onglet
Repeater et cliquer sur le bouton Go pour voir la réponse obtenue sur la page existante home.php.

Go Sancsl < |* > | ¥ Target: httpz/192.165.0.18 LJJ L’J
Request Response
Raw | Params | Hesaders | Hex Faw | Headers | Hex | HTML T Rendar ]
EET ] HTTF,/ 1.1 200 OIT ]
sk 11licdas indes  phptpage =hcos | phpe popUplot 1€ ioat TonCode = g Date: Thu, 05 Zug 2018 13:21:15 &IT ~
HFHO HTTF 1.1 Seyver: Apache 2.4 .23 (Debian)
Hoot: 182 165.0.15 d=In-To=x: _/
Tosr=Fgent : Mozilla /3.0 (X1l;, Thuntu; Linux =86_d4; =
rv:i67.0) Geoke/ /20100101 Firefon/67.0 Vary: Acoeept-Encoding
Foompt Conkent —Langth: 33323
tant html, application ahtomldmml, applicst ton/ mml; =0 .8, 454 Connsction: oloos
=0 .5 Conkesnt —Trvps: kent htnl; charest=UTF-&
Accspt—Langruscs @ fr, fr-FR;ogq=0.8, en—UZ; gq=0 . 5, =n;q=0 . F
Aocspt-Enocding: gzipp, deflats 1D - ] DID HIML .01
Peferer:
http:/ /192 165 .0 18 /mukillidas/ indss  php?pages =phpinfo  phis IR/1988/REC-htmI401-19981224/ loooe _dta
Conn=ction: oloo=
Cookias @ showhinto=1; PHPSESSID=30nghusrlaiddleawmplede01? “htmls
Upgrads —Ino= ours —Becueoto: 1 “head>
“link: pe=l="chortcut icon™
hr=f=" /images/favicon . ice® type="imags /2-icon”
<link rel="otvlechest® type="t=zt coo®
hr=f=" /otyl=o/global-otyleo. coo”
<link pel="otylechest® type="te=t/ coo®
hyef=" /otyles/ ddomcothrenu/ddomocthrenu . coo™
<link wel="ctylechest® type="te=t coo®
hyref=" /otyles /ddomcothrenu/ddomocthrenu—r. coo™
cooript b Javan oript
pro="./javacscript —pite Jo < ooripks
<poript type="teat/javascript”
e pro="./Javaccript fddomocthmann /ddomeothmenn  Jo =< ooripk = e
L4 “ooript type=Tt=at/Javascoript” v

Faire ensuite un clic droit au milieu de la réponse obtenue (partie droite) et cliquer sur Send to
Comparer.

Reproduire ensuite toutes les étapes précédentes avec une page inexistante sur le serveur comme
home777.php. Envoyer la réponse obtenue par le serveur au comparateur (Send to Comparer). Vous
devriez obtenir ceci au niveau de I'onglet Comparer de BurpSuite.
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Comparer @

Thiz lunction lets you do a word - or byte-level comparizon betwesn ditierant dara. You can load, pasie, or send daia hers from ather 1ools and then selest the comparison
you wani o parorm.

Salect item 1:
# | Length | Data l Pasie J
1 53550 HTTP/1.1 200 OkKDawe: Thu, 02 Au...
2 45325 HTTP/1.1 200 OKDaw: Thu, 02 Au... Load
Ramove
GClear
Salect item 2:
# | Lengih | Daia
1 53550 HTTP/1.1 200 CkDaw: Thu, 02 Au...
2 45325 HTTP/1.1 200 OKDaw: Thu, 02 Au...
Compars
Words
o=

Cliquer ensuite sur le bouton Words en bas du comparateur et relever I'affichage de la phrase faisant
référence a I'erreur 404 (Page Not Found).

Word compare of #1 and #2 (50 differences) - + X

Length: 53 558 (® Tet () Hex Lengih: 45 325 ® Te () Hex

HTTP/1.1 200 OK &
Datk: Thu, 08 Aug 2019 12:21:18 GMT ')

L

Sarver: Apachs/2.4.25 (Debian) <fax
Logged-In-LUssr: </dive
H-H55-Prowection: 0 «divefnbep;</dive
Vary: Accepil-Encoding <l

GContent-Lengih: <=M valign="1op">

Conneclion: closs <blockguoies

Content- Typs: eed’himl;charss=UTF-2 <!-- Bagin Content --=
<div clase="pagse-iill§'>~Pags Mol Found-</@ivs

<IDOCTYPE HTML PUEBLIC "-/"W3C/DTD HTML 4.01 Transitional /EN" "H

<himl=
<heads
<link ral="shoricul icon™ hrek"/imagesiavicon.ico” type="im <2crip! type="tujavascripl'>
<link ral="stylashesl" type="textica=" hret="/styles/global-style ${lunciion () {
<link ral="styleshesl" type="texlicas" hrek"./ztylea/dd=mooihm ${ [HTMLEveniRsileced X SSE xacution Pain')
<link rel="slyleshesf" type="texclica=" hrek=" /astyles’/dd=moothm ${ [HTMLEveniRallecied X S5Exacution Poin’)
i
<script ype="kxjavascripl’ sre="/javascriptbockmark-siwe. j <fscript>
=scrip! ype="& javascript’ src="_/javascriptddamaocthmenu)
<script type="t javascripl’ sre="_/javascriptddamaoothmenugy <div style="margin: Sg;">
15 ¥ =zpan style="lon1-wsight: bold; margin-right: S0px," HTMLEV +
& Cemmngh Blossimmtinmnal B Loy O in ~a Amelinle—"dl; hratlindsn b
PAN ) v < 7 ¥
Key: [Maodifisd [Delsed] Addsd (] Sync views

C’est sur cette chaine de caractére que nous allons nous appuyer pour scanner les pages du site afin
de détecter, via un dictionnaire de noms de pages, si ces pages existent. Le dictionnaire
comprendra des noms de pages typiques associées a des configurations (.htaccess, .htpasswd...). |l
s’agit donc d’une attaque par dictionnaire. Cette technique s’appelle le fuzzing de pages Web.

Etape n°2 : Réalisation de I'attaque

Revenir a la page d'accueil home.php avec Burpsuite en mode interception (Intercept is on) et faire
un clic droit au milieu de la réponse obtenue et cliquer sur Send to Intruder.
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Lﬂ Request o hip://192.182.0.18:20

| Forward | | Drep ] [_Inbrmiaoﬂ ] [ Action |

_[ Raw T Paramsz T Headars T Heee

GET /mutillidasind=~ . php?pacgd =hoos  phppipeplpllot 1£3 cationCodes=HFHO HTTP L. 1
Hoot : 192 .165.0.15

Uosr—Agent : Mozillsa,/ 5.0 (H11l; Thuntu; .
Aoeo=pk: text html, application, xhtml4 LR T E R
Aooept —Languages : fr, fr-FF; q=0 . &, en-1] Cio an aclive scan

Acoept—-Encoding: grip, deflat= and 1o Inirudsr Crl+1
Pefersyr: hbttp:/ /182 165 .0 . 158 /ot 1113

Conne=ction: oloos Sand 1o Rspeater Cir+R
Coohis: showhinko=1; PHPSESSID=2 Onghe Send 1o S=quencer
Uporracds —Ino=s cures —Fegqueoto: 1 Sand o Gomparsr

Sand 1o Decodear

for/67.0

tionCods =HPHO

Se rendre dans l'onglet Intruder. Dans I'onglet Positions, cliquer sur le bouton Clear puis double
cliguer sur le nom de la page home.php puis cliquer ensuite sur le bouton Add afin que le nom de la

page serve de paramétre au fuzzing. Le type d’attaque reste Sniper par défaut.

Targs! | Positions T Payloads TOpﬁons ]

@ Payload Positions

Start atack

Conligure the posifions whare payloads will be insered into the base request. The atiack fype dedermines the way in which payloads ars assigned

1o payload positions - ss8 help jor ull details.

Atiack typs: L Snipar

.vJ

GET /muakillicdas indss . php?pags =Chone | phpfoepoplUplot ifioat lonlod==HPHO HTTP /1.1

Hoot : 152 . 165.0 .18

TUosr—=Aerent : Mozilla 3.0 (X1l; Uhuntu; Linum m§6_63; 2v:67.0) S=oko/ 20100101 Fivefon 67.0
Foo=pt: bext /hitoml, application/mhtml+mm]l, applicat lon, =ml;g=0 . 8, %/ *; q=0 . &

Zooapt —Lancrusace © £1, £r—FE; =0 &, an—03; =0 5, an; q=0 .3

Foespt -Ence<ding: gzip, deflats

Pafmyey: hbtp:/ /182 165 0. 15 /mukillidas/indss  php?pacs =hoss 777 phpepopUpliot 1£1 cat ionCeds =HFHO
Connection: olooe

Cookis : chovhinke=1; PHPSESSID=30nghudrdaidldlosanrple0zol?

Uperrade —Inos curs —Pecquests: 1

i Add §
Clear §
Aun §

Relrseh

Dans l'onglet Payloads, dans la rubrique Payload Options, ajouter la référence a un dictionnaire
contenant des noms de fichiers. Il faut au préalable créer ce dictionnaire a I'aide d'un éditeur de texte.

Le test peut se réaliser avec le dictionnaire suivant :

[ Targsi T Po=itions T Payloads TOpﬁons ]

@ Payload Sets

“fou can dsline one or more payload sste. The numbsr of payload sste depends on the atiack type delined in the Posilions ab. Various payload

typ== ars availabls for each payload s=1, and sach payload typs can bs customized in ditlerant ways.

Payload ==t | 1 | vJ Payload count: 7

Payload type: LSimpIe li= | vJ Request count: 7

@ Payload Options [Simple list]

Thiz payload typs lete you conligurs a simpls list of 2irings that ars ussd as payloads.

Pasie hms.php
hamad 77 php

I sacralphp
|. o J sacral. himl
.ht
Remove hipasewd >
pas=word.php

L Clear J

Ensuite, dans l'onglet Options, dans la rubrique Grep Match, il faut ajouter un filtre associé a la

chaine de caractére précédemment découverte qui est Page Not Found.
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Pour cela, commencer par vider le contenu de cette rubrique en cliquant sur le bouton Clear puis
ajouter la chaine Page Not Found dans la zone de texte prévue a cet effet.

(7) Grep-Match

@ Thess ssflings can be used 10 lag resull ilems containing specilied sxprassions.

[¥f] Flag resull lems with responsse maiching thess expressiona:

Pasia | Pags Mot Found

Ramaove

Clear |

| Add | |F'E|.ge Nat Found|

I ne manque plus qu'a lancer I'attaque en cliquant sur le bouton Start Attack. Toutes les pages non
cochées correspondent a des pages existantes sur le serveur.

_[ H!uaEuIET Targst T Peositions T Payloads Tqmicnna ]

| Filer: Showing all ilemsz

Requesi & | Payload | Swalus | Errar | Timeowl | Lengih | Paga M...
0 200 ] ] 53550 O
1 hmea.php 200 O O 45335 [
2 home?77.php 200 O O 45250 [
3 sacralphp 200 O O 140888 O
4 sacral. himl 200 O O 45350 [
5 haccess 200 O O 140848 O
[} hipaszwd 200 O O 140840 O
7 pas=sword.php 200 O O 45365 [

Double cliquer ensuite sur la ligne associée a la page .htpasswd. Se rendre ensuite dans l'onglet
Response puis dans le sous-onglet Render.
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Result 6 | Intruder attack 1 - + X

Payload: hpasewd
Siaius: 200 P ravious
Langth: 140840 L—J
Timear: 28
Meea
Action
Fesponee
[ Raw | Headers | Hex | HTML | Render |
A
Directive L
allow_url_fopen Cn
allow_url_include Ciff
arg_separator.input &
arg_separator output &
auto_append_file 10 value
auto_globals_jit On L
auto prepend file 10 value b
« 7 T

On peut alors visualiser la page phpinfo qui donne de précieuses informations sur la configuration du
serveur. Si cette page est accessible via le mode sécurité 0 (OWASP 2017 => A3 : Sensitive Data
Exposure = > Information Disclosure => PHP Info Page), il n’en sera pas de méme avec le niveau
de sécurité 5.

| Secret PHP Server Configuration Page

Back Q Help Me!

Secure sites do not expose administrative or configuration
pages to the Internet
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Dossier 2 : Attaque SSLSTRIP via un positionnement MITM

Etape n°1 : Préparation de I’environnement de travail
Commencer par activer le module SSL ainsi que le virtualhost HTTPS associé a I'application

Mutillidae. Pour cela, notre maquette de travail comprendre trois machines au sein d’'un méme réseau,
le serveur Mutillidae, la victime et I'attaquant.

Travail sur_la machine hébergeant I'application Mutillidae :

‘ #a2enmod ss/ ‘

‘ #a2ensite default-ssl.conf ‘

Redémarrer ensuite le serveur Apache.

‘ #service apache?2 restart ‘

Travail sur la machine victime :
Il faut ensuite démarrer une nouvelle machine du contexte qui fera office de machine victime. Cette

machine doit avoir acces a I'application Web Mutillidae via son navigateur. Rien n’est a installer sur
cette machine, elle doit simplement disposer d’'un navigateur.

Travail sur la machine attaquante :

Il s’agit de la machine précédemment utilisée sur laquelle est installé BurpSuite (non utilisé dans ce
défi). Nous allons enrichir cette machine attaquante de deux nouveaux outils :

» arpspoof pour réaliser le positionnement MITM (Man In The Middle) via un empoisonnement
de cache arp ;
*  ssistrip pour tromper la redirection HTTPS afin de capturer les identifiants de connexion.

Ces outils s’installent avec la commande suivante.

#apt install dsniff sslstrip

Il faut ensuite activer le routage (flux traversants) sur notre machine attaquante. C'est en effet depuis
cette machine que les flux de la victime transiteront. Pour cela, ouvrir le fichier /etc/sysctl.conf et
supprimer le commentaire sur la ligne suivante :

Enfin, il faut programmer une redirection vers le serveur ssistrip sur les flux capturés :

‘#iptables -t nat -A PREROUTING -p tcp —destination-port 80 -j REDIRECT —to-port 7777 ‘

Attention, pour que l'effet de redirection de cette commande soit persistant, il serait préférable de
l'intégrer dans un script lancé automatiguement au démarrage.
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Etape n°2 : Réalisation de I'attaque

Travail sur la machine attaquante :
Apres avoir relevé l'adresse IP de la victime, ouvrir un terminal et lancer la commande

d’empoisonnement suivante :

#arpspoof -i enps03 -t <ip-victime> <ip-serveur-multillidae>

Il faut remplacer la valeur enp0s3 par le label de l'interface utilisée par la machine attaquante (etho,
ethl, enp0s8...). Dans la capture d’écran ci-dessous la victime a pour adresse IP 192.168.0.24 et le
serveur a pour adresse IP 192.168.0.18.

Le label de l'interface peut se trouver a l'aide des commandes suivantes : ifconfig, ip a ou Ishw -c
network.

root@ pPro £

Ouvrir ensuite un deuxiéme terminal afin de préparer le serveur ssistrip en écoute sur le port choisi
7777.

#sslstrip -1 7777

root@prof

Travail sur la machine de la victime:
Ouvrir le navigateur et se connecter a I'application Mutillidae en HTTP.

http.//<ip-serveur>/mutillidae

Ensuite, cliquer sur le bouton Enforce SSL situé en haut de la page.

Home Login/Register Show Popup Hints Toggle Security  Enforce SSL I

Ensuite, se rendre sur la page d’authentification en cliquant sur Login/register. Normalement, une
redirection HTTPS est mise en place mais celle-ci est inopérante en raison de I'attaque SSLSTRIP. Si
vous recommencez 'opération sans I'attaque vous devriez étre en HTTPS.

@ & 192.168.0.18 7

Tenter une authentification quelconque en saisissant un login et un mot de passe. Comme la
connexion est en HTTP, I'attaquant peut capturer les identifiants.

Travail sur la machine de I'attaquant:
Depuis le répertoire ou est exécuté le serveur SSLSTRIP, ouvrir le fichier sslistrip.log. Celui doit

contenir tous les identifiants capturés lors de I'attaque.
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