
Microsoft – Éducation 
Nationale

BTS cybersécurité et/des services informatiques aux organisations
BTS SIO



Les intervenants

• Microsoft MVP 3 x Cloud and Datacenter Management
• Microsoft Certified Trainer ++ 10 ans 
• VMware vExpert 3 ans
• Instructeur Cisco CCNA – IT - DevNet
• Auteur Éditions ENI – livres - vidéos

Parcours Professionnel

• Écosystème Microsoft
• Scripting PowerShell
• Automatisation
• Packer – Vault – Terraform - Ansible

Mes passions - domaines

Académie de Lyon
Formateur Académique

Institution des chartreux
BTS SIO option SISR 1ère Année – 2 ème Année 

Professeur d’informatique BTS SIO 

@JM2K69

Contacter

https://www.linkedin.com/in/jerome-bezettorres

Jérôme Bezet-Torres



Intervenants

Arnaud Jumelet

Karine Sanguinet

Alexandre Lafargue



Le CERTA est un 
établissement 
membre d'AWS 
Academy.

AWS Academy

Partenariat avec 
CISCO Systems 
autour du 
programme 
NetAcad.

CISCO Systems

Le réseau CERTA 
reconduit son 
partenariat avec 
Microsoft autour 
du CLOUD AZURE 
en BTS SIO.

MICROSOFT

Des environ-
nements pratiques 
en ligne dédiés à 
l’apprentissage 
éthique de la 
Cybersécurité

Root-Me PRO

Un partenariat 
avec Stormshield 
autour du 
programme de 
formation sur les 
pare-feux SNS.

STORMSHIELD

Ressources 
ANSSI SecNum 
Académie et 
CyberEdu.

ANSSI

Le partenariat avec 
IBM : comprendre 
et maîtriser le 
cloud, la 
cybersécurité, l’IA.

IBM

Les Partenariats



Partenariat

Microsoft

• Diplôme de niveau 5 le plus complet en cybersécurité

• Contenu cyber en systèmes et réseaux et en 

développement informatique

Rénovation du BTS SIO

• Windows Sécurité

• Sécurité des Identités hybrides

MOOC Microsoft Sécurité

Éducation Nationale 

–

 Réseau Certa

Contact

Olivier Mondet – Inspecteur d’académie – Inspecteur pédagogique et régional – Rectorat de Créteil

Amal Hecker (amal.hecker@reseaucerta.org) – Professeure en BTS SIO – Lycée polyvalent de Cachan – Académie de Créteil

Mickaël Honvault (mickael.honvault@ac-lille.fr) - Professeur en BTS SIO - Lycée Gaston Berger - Lille

mailto:amal.hecker@reseaucerta.org
mailto:mickael.honvault@ac-lille.fr


Quelques chiffres récents

Pour accéder aux 

données
pour se déplacer

Après la publication de la vulnérabilité
 avant qu’un code d’’exploitation ne soit largement 

disponible 

Appliquer les 
correctifs 

sans tarder

des appareils ont au moins un logiciel non patché alors que depuis

le correctif de sécurité est disponible.

710 millions d’e-mails de phishing bloqués par semaine.

Microsoft Digital Defense Report 2022

https://aka.ms/mddr 

https://aka.ms/mddr


Les menaces actuelles

Microsoft Digital 

Defense Report 2022

Aka.ms/mddr

Ce graphique montre le 

pourcentage de clients 

compromis qui n’ont pas 

appliqués les contrôles de 

sécurité de base essentiels pour 

accroître la cyber-résilience. Les 

résultats sont basés sur les 

engagements de Microsoft au 

cours de la dernière année.



Plateforme de formation

➢ Deux parcours pour nos étudiants

▪ Sécurité Windows

▪ Sécurité des identités hybrides
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Sécurité des identités hybrides

Module 1 : Les fondations de l’identité hybride
🎯 Expliquer les mécanismes de sécurité de base présents dans 
les environnements Active Directory & Azure Active Directory.

Module 2 : Les menaces et les contre-mesures
🎯 Décrire les attaques modernes et mettre en place des 

défenses efficaces.

Module 3 : La gestion sécurisée des identités hybrides
🎯Recommander des pratiques de gestion alignées sur l'approche 

Zero Trust.

➢ 6 heures de vidéos

➢ 215 questions

➢ 22 heures de labs



Sécurité windows

Module 1 : Administrer la sécurité Windows
🎯 Découvrir comment utiliser les services d’authentification, de 

contrôle d’accès, d’audit et de chiffrement.

Module 2 : Les menaces et les contre-mesures
🎯 Décrire les contrôles de sécurité à configurer pour contrer les 

vulnérabilités matérielles, la corruption du système Windows, le vol 
d’identité et l’exploitation d’applications vulnérables.

Module 3 : Extraire des informations dans un contexte 
post-mortem

🎯 Savoir comment obtenir une image de la mémoire d'un système 
Windows et décrire comment extraire l'activité du système en 
cours, les données de la mémoire et les informations sur les 

périphériques.

➢ 7 heures de vidéos

➢ 220 questions

➢ 22 heures de labs



Une analyse…



Quels modules utiliser et quand…



Démonstrations

➢ Accès à la plateforme

➢ Travaux pratiques

➢ Docfx

➢ Terraform



Septembre – Décembre 2023

Bloc 3 cybersécurité option SISR.
Travaux pratiques      

Contenu disponible

Réutilisation du contenu du MOOC
1ère année ou 2ème année.      

Propositions de progression

Markdown
      

Ressources – MOOC Microsoft

https://forum.reseaucerta.org/

https://www.reseaucerta.org/parcours-de-certification/microsoft
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