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Les intervenants

Jérome Bezet-Torres

Mes passions - domaines
 Ecosystéme Microsoft
e Scripting PowerShell
* Automatisation
\\ * Packer — Vault — Terraform - Ansible

,// Contacter
/ g @JM2K69
;4 m https://www.linkedin.com/in/jerome-bezettorres

Parcours Professionnel

Microsoft MVP 3 x Cloud and Datacenter Management
Microsoft Certified Trainer ++ 10 ans

* VMware vExpert 3 ans

* Instructeur Cisco CCNA —IT - DevNet

Auteur Editions ENI — livres - vidéos

Professeur d’informatique BTS SIO

Académie de Lyon

Formateur Académique

Institution des chartreux

BTS SIO option SISR 1¢ Année — 2 ¢™e Année




Intervenants

Arnaud Jumelet
Karine Sanguinet
Alexandre Lafargue
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BR1LA Partenariat

Contact
Olivier Mondet — Inspecteur d’académie — Inspecteur pédagogique et régional — Rectorat de Créteil
Amal Hecker ( ) — Professeure en BTS SIO — Lycée polyvalent de Cachan — Académie de Créteil

Mickaél Honvault ( ) - Professeur en BTS SIO - Lycée Gaston Berger - Lille
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MOOC Microsoft Sécurité
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Rénovation du BTS SIO

* Dipléme de niveau 5 le plus complet en cybersecurité  Windows Sécurité

« Contenu cyber en systemes et réseaux et en . p s s .
développement informatique Seécurité des ldentités hybrides
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(CRESEAU Microsoft Digital Defense Report 2022

CERTA
Quelques chiffres récents

14 jours
1 heure <2 heures Aprés |a publica.!on de la vulnérabilité

Pourdaccegler X pour se déplacer avant qu’un code d”’exploitation ne soit largement
ees disponible

710 millions d’e-mails de phishing bloqués par semaine.

%
Appliquer les 78 O des appareils ont au moins un logiciel non patché alors que depuis
correctifs
sans tarder

9 m 0 I S le correctif de securité est disponible.



https://aka.ms/mddr

Les menaces actuelles

Key issues impacting cyber resiliency
Insecure Active Directory configuration 90%
Insecure Azure Active Directory configuration ] 72%
Legacy authentication protocols 98% . . .
Legacy hashing algorithms —— 8% Active Directory (AD) and Azure AD security
No privilege isolation in Active Directory via tier model 98%
No use of Privilege Access Workstations 100% 8 8 0/
Lack of local admin password management controls 82% 0
Lack of Privilege Access Management controls 84% 5 .
Excessive admin credentials found 98% Of Im paCtEd CUStom_erS dld not er:n ploy AD
No MFA or MFA not mandatory for privileged accounts ] 70% and Azure AD secu rlty best pra ctices. This has
No MFA or MFA not mandatory for user accounts ] 90% become a common attack vector as attackers
| 0000 % it mi : : i
Mo MFA for VPN access | 82% exploit misconfigurations and weaker security
N limited f endpoint d i d 52% - cat 2 = -
o very limited use of encpoint detection and response postures in critical identity systems to gain
Skill gaps across security operations 70% . .
Gaps in security monitoring coverage and integration 60% broader access and Irnpact to bUSIHeSSES‘
No SIEM/SOAR solution 56%
Ineffective SOC processes and operating model 54%
No immutable or usable backups I 4% ) Least privilege access and use of Privileged
Ineffective data loss prevention controls | 88% Ce gra ph|que montre le Access Workstations (PAW)
Lack of patch and vulnerability management e 76% pourcentage de C|IentS
Unmanaged OT and legacy systems ] 50% . ., None of the impacted organizations
Na Zero Trust of security framework adoption 88% compromis quin Orlt pas implemented proper administrative credential
Insecure design and configuration across cloud platforms 86% apphques |eS Con‘troles de Segregation and least privilege access principles
Lack of SDL practices in DevOps 82% Z Hrp4 H . . . .
0 10 20 30 40 S0 60 70 80 90 100 secu l’lAte de base eS§e‘n‘tle|S pour via dedicated workstations during the
accroitre la cyber-résilience. Les management of their critical identity and high-
Il Insecure configuration of identity provider Low maturity security operations réSU ats son a Sés sur les value assets. such as proprietary svstems and
Insufficient privilege access and lateral movement controls I Lack of information protection control . busi itical licati
Il No multifactor authentication Limited adoption of modern security frameworks engageme nts de Microsoft au B
This chart shows the percentage of impacted customers missing basic security controls which are critical to cours de Ia dernlere annee.
increasing organizational cyber resilience. Findings are based on Microsoft engagements over the past year.

Over 80 percent of security incidents
can be traced to a few missing Microsoft Digital
elements that could be addressed Defense Report 2022

through modern security approaches.
Aka.ms/mddr




S CERTA
Plateforme de formation

» Deux parcours pour nos étudiants

Plateforme de formation

Cybersécurité défensive

m Sécurité Windows

HE Microsoft
B Security

Bienvenue sur votre portail de formation. = Sécurité des identités hybrides




S CERTA
Plateforme de formation
MES COURS

Bénéficiez d'une formation compléte autour d'un sujet

o @
—

Sécurité Windows Sécurité des identités hybrides

» Deux parcours pour nos étudiants

= Sécurité Windows

= Sécurité des identités hybrides

Contient 2 modules Contient 3 modules

® 31heures ® 23 heures




Sécurité des identités hybrides

Module 1 : Les fondations de l'identité hybride
@ Expliquer les mécanismes de sécurité de base présents dans
les environnements Active Directory & Azure Active Directory.

Module 2 : Les menaces et les contre-mesures
@ Décrire les attaques modernes et mettre en place des > 6 heures de vidéos

défenses efficaces. » 215 questions

. ‘e . " . » 22 heures de labs
Module 3 : La gestion sécurisée des identités hybrides
@ Recommander des pratiques de gestion alignées sur I'approche

Zero Trust.

== Microsoft




g RESEATU

CERTA

Sécurité windows

Module 1 : Administrer la sécurité Windows
@& Découvrir comment utiliser les services d’authentification, de
controle d’acces, d’audit et de chiffrement.

Module 2 : Les menaces et les contre-mesures
@ Décrire les controles de sécurité a configurer pour contrer les
vulnérabilités matérielles, la corruption du systéme Windows, le vol ~ » 7 heures de vidéos

d’identité et I'exploitation d’applications vulnérables. > 220 questions

. . . > 22 heures de labs
Module 3 : Extraire des informations dans un contexte

post-mortem
@ Savoir comment obtenir une image de la mémoire d'un systéme
Windows et décrire comment extraire |'activité du systeme en
cours, les données de la mémoire et les informations sur les
périphériques.

== Microsoft




Une analyse...

Module 1 - Sécurité Windows Module 2 - Menaces et contre-mesures Légende
":;:_i:nie Longueur Théme Score Ndi;:,z:hd; Longueur Théme Score
N/A Facile Correct Dur Avancé
. i A [ a2 Ja > la e Ja
Séquence 1 : Service d'authentification Séquence 1 : Failles matérielles N/A Courte | Normal Long | Trop Long
Introduction ﬂﬂ] [jﬂ] [jﬂ] 1 Introduction O Longueur dﬂ 1 lﬂ] 5 ‘]] 3 ‘] a ‘ 5
Structures fondamentales de I'identité ‘ ‘:ﬂ ﬂ 60 Attagues visant le CPU ‘]] ‘ ‘] 60
La base de compte - SAM ‘] ‘]] ‘] 48 Attaques visant ies unités mémoires ‘]] ‘] ‘ 60 70 N/A  |intéréssant|  bon Trés bien | Excellent
Services du sous-systéme LSA ‘ ‘]] ‘] 60 Périphérique malveillants ‘] ‘ ‘ 100 Théme uﬂ 1 iﬂ] 2 ‘]] 3 ‘] a ‘ 5
Cycle de vie de la session ‘ ‘ ‘ 125 Firmwares ‘] ‘]] ‘ 60
Module d'authentification AP ‘ ‘]] ‘ 75 Conclusion O
Services SSPI ‘ ‘] ‘ 100 Séquence 2 : Corruption de windows 75 Niveau Avancé
UAC ‘]] ‘]] ‘] 36 Introduction 0
Comptes de service ‘]] iﬂ] ‘] 24 Analyse de risque ‘] [ﬂ] ‘] 32
Conclusion Séquence de démarrage ‘] lﬂ] ‘] 32
Séquence 2 : Contréle d'accés Technique de démarrage sécurisée ‘] ‘_ﬂ ‘] 48
Priviléges Windows ‘I] iﬂ] ‘ 30 RootKits ‘]] ‘]] ‘ 45 50
Gestion des priviléges Windows ‘] ‘:I] ‘] 48 Sécurité basée sur la vrtualisation ‘]] ‘] ‘] 48
Base de sécurité locale [[I] ‘]] ‘] 24 Contrble d'intégrité du code ‘] ‘ ‘ 100
Lkit de ressources de confirmité de la sécurité SCT ‘] ‘] ‘ 80 Sécurité des environnemnts de scripts ‘]] ‘]] ‘ 45
Modéle DACL ‘ ‘ ‘ 125 Conciusion 0
Modéles obligatoires et dynamigues ‘ ‘ ‘ 125 Séquence 3 : Vol d'iendtité
Définir un contréle d'accés ‘[I ‘[l ‘ 45 Introduction 0
al  al |l 60 |

Conclusion

Vol d'information en mémoire




ﬂ Duration nTemps Sequence |Proportion Choix vidéo S101 |Parcours SI01 | BlocSIO1 | Choix vidéo S102 |Parcours SI02 | Bloc 5102

1.0.0 Introduction du module.mp4 00:00:47

1.1.0 Sequence 1 Services d'authentification - intreduction.mp4 00:01:17
1.1.1. Structures fondamentales de l'identité.mp4 00:07:41 X 00:07:41 BL Bl 00:21:41 Bl 00:00:00
1.1.2. La base de compte - SAM.mp4 00:03:24 X 00:03:24 B3 B2 00:10:22 B2 00:06:40
1.1.2. Services du sous-systéme LSA.mp4 00:02:10 B3 00:03:24 B2 00:46:59
1.1.4, Cycle de vie de la session.mp4 00:04:21 00:33:41 25% X 00:04:21 BL Total 00:35:28 Total 00:53:39
1.1.5. Modules d'authentification AP.mp4 00:02:24 X 00:02:24 B2 tx d'utilisation 26,85% tx d'utilisation 40,61%
1.1.6. Services 55PL.mp4 00:05:23

1.1.7. UAC.mp4 00:04:52 X 00:04:52 Bl

1.1.8. Comptes de service.mp4 00:02:09 X 00:02:09 B2 Bl 00:21:41

1.1.9 Conclusion.mp4 00:01:33 B2 00:17:03

1.2.0 Séquence 2 Controle d'accés Introduction.mpd 00:01:05 B3 00:50:23

1.2.1. Privileéges Windows.mp4 00:04:08 Total 01:29:07

1.2.2. Gestion des priviléges Windows.mp4 00:02:07 X 00:02:07 B2 tx d'utilisation 67,46%

1.2.3. Base de sécurité locale.mp4 00:03:40 00:33:46 26%

1.2.4, Kit de ressources de conformité de la sécurité (SCT).mp4 00:04:51 X 00:04:51 B3

1.2.5. Modéle DACL.mp4 00:08:58 X 00:08:58 B3

1.2.6. Modéles obligatoires et dynamiques.mp4 00:04:10

1.2.7. Definir un contréle d'accés.mpd 00:04:47 X 00:04:47 BL

1.2.8. Conclusion.mp4 00:00:58

1.3.0 Séquence 3 Services d'audits - Introduction.mp4 00:01:02

1.3.1. Fonctionnement de l'audit.mp4 00:02:21 X 00:02:21 B3

1.3.2. Stratégies d'audit.mp4 00:03:53 X 00:03:53 B3

1.3.3. Audit des accés aux ressources.mp4 00:06:30 00:25:03 19% X 00:06:30 B3

1.3.4. Audit des ouvertures de sessions.mp4 00:07:16 X 00:07:16 B3

1.3.5. Audit des changements dans la stratégie de sécurité.mp4 00:05:03 X 00:05:03 B3

1.3.6. Conclusion.mp4 00:00:52

1.4.0 Séquence 4 Cryptographie - Introduction.mp4 00:01:17




Démonstrations

» Acces a la plateforme
» Travaux pratiques
» Docfx

> Terraform




RESEA

CERTA Sentembre — Décembre 2023

Contenu disponible

Bloc 3 cybersécurité option SISR.
Travaux pratiques

Propositions de progression

Réutilisation du contenu du MOOC
1¢r année ou 28Me année.

Ressources — MOOC Microsoft
Markdown

é https://forum.reseaucerta.org/

https://www.reseaucerta.org/parcours-de-certification/microsoft
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