RootrMe

Partenariat Réseau CERTA

Root-Me PRO, une référence en matiere
d'apprentissage de |la cybersécurité

Novembre 2022
Version 1



RootMe

—Hacking platform-

(
1

I
' +del5ans |
D |
. d’existence |
1

1
/

f 1

I

' +de 550000 |

| membres !
I

: ]

(

1

' +de 700 000
| visiteurs/mois
1

T

+ de 600
épreuves pour
tous niveaux

Une offre dédiée aux professionnels et basée sur la
céléebre plateforme portée par I'association Root-Me.

—

Challenges et
environnements dédiés

Parcours de formation
par niveau et par métier

Ressources
pédagogiques variées

Evénements (CTF) sur
mesure
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A guelles problématiques répond Root-Me PRO ?

16,2018 Weather: P.27

Pour faire face a cette pénurie, Root-Me PRO vous propose une
offre adaptée permettant :

£.; D’améliorer les compétences de vos étudiants via une
e “[lP WAN'IEB Weel @™ mise en ceuvre ludique et pratique
* * Gold
l Wweaker p De suivre et gérer la progression pédagogique de vos
promotions et étudiants

tension
0.2 per De réduire les colits de formation via un acces illimité au

from . I©' contenu le plus large et diversifié en matiere d’exercices

ic h‘.% Wedne pratiques en sécurité informatique
‘tims in indexes
er the Hereas i D’identifier, parmi les milliers de profils disponibles, ceux
avoc in needed s -@- en recherche d’une formation ou d’un nouveau challenge
1 the For more information, call Stocls L professionnel

worst )
a__since | Gun control nranosals. Will the violence stan? Eulope
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Ce qui est mis a la disposition de chaque établissement

Pour les étudiants

= Un acces a I'environnement de jeu Root-Me dédié aux membres du réseau CERTA

= Une introduction a I'univers de la cybersécurité et du Ethical Hacking

= Une sélection personnalisée de challenges répartis dans plusieurs parcours (SLAM, SISR, ...)

= Un classement général permettant de se mesurer aux autres étudiants des différentes promotions
inscrites sur I'environnement de jeu

= Un acces a une compétition annuelle inter-établissements organisée par Root-Me PRO

= Des attestations de réussite délivrées par Root-Me PRO pour justifier de la réalisation des différents
parcours proposés aux étudiants

Pour les formateurs et responsables de formation
= Un acces a I’environnement de pilotage permettant notamment de :
v Démarrer les challenges associés aux parcours mis a disposition par Root-Me.
v Superviser la progression des promotions et des étudiants grace a diverses statistiques.
= Un acces a plusieurs ressources pédagogiques : fiche synthése et indice(s) pour chaque exercice,
indicateurs de progression individuelle/groupe, documentation technique, ...

Variables définies dans le cadre du partenariat

Nombre de joueurs Durée d’abonnement Type d’acces .
” J . : ype da 550€ TTC / promotion
Jusqu’a 35 par promotion 12 mois Limite
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Des avantages pour chague acteur

Etudiant

Utiliser un outil connu et reconnu
par les professionnels

S’entrainer et tester ses
compétences sur des
environnements réalistes

Mettre en valeur ses compétences

>
Il

Simplifier la mise en ceuvre
pratique des concepts théoriques

Simplifier la préparation des
formations

Outiller I’évaluation des
compétences en cybersécurité

Responsable de formation

®
Aid

32

= Simplifier la gestion des cours,
des étudiants et des formateurs

= Suivre la progression
pédagogique des joueurs

= Tester les nouveaux candidats et
identifier de nouveaux talents

Directeur de centre

 J
—_

= Améliorer la qualité de ses
formations et apporter une plus-
value technique

= Optimiser ses colits de formation

= Attirer de nouveaux profils et
faire connaitre ses formations
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Parcours exclusifs aux BTS SIO

Délivrée par Root-Me PRO RMP-36844
Le 16 juin 2022

Marceline Anderson

a réalisé l'intégralité des challenges associés au parcours

Qualified Root-Me Ethical Hacker

Level
1

Guillaume Fahrner Sebastien Dartigalongue
CEO Root-Me Responsable des formations
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Attestations pour les parcours exclusifs aux BTS SIO

Pour la filiere BTS SIO, les équipes de Root-Me PRO ont congu 3 parcours de
formation. Chaque parcours comprend plusieurs challenges visant a mettre en
application les compétences acquises tout au long du cursus de formation.

Les parcours proposés sont les suivants :
= Niveau 1 - Tronc commun SLAM/SISR
= Niveau 2 — Sélection SLAM ou SISR

Les parcours « Niveau 2 » seront sélectionnés en fonction de I’option choisie par les
étudiants.

Des attestations de compétences seront délivrées par Root-Me PRO aux étudiants
ayant réalisés les parcours de formation qui leur sont proposés.



Ce qui est mis a la disposition des Joueurs

Des parcours personnalisés PHP - Unserialize Pop Chain

55 Points _‘5

» Pop Pop

Auteur Niveau Validations Note @
Plusieurs sélections de challenges : ' i " s pw——
» Parmi plus de 500 challenges disponibles Fnoncé
» Couvrant de nombreux domaines parmi les catégories existantes Configuration e Lenvronnement
» De « Tres facile » a « Difficile » Cote souree

sgatflag - false,

— Pour apprendre pas a pas > les catégories unitaires

o =X
1101 —_—

App - Script App - System Cracking

function _tostringl) {
sthis

function  cest
global sgat

:|<>

Web - Client 2 ressource(s) associée(s)
i f PHP - Unserialize Pop Chain
— Pour se challenger en condition réelle > la catégorie Réaliste Validation

Entrer le mot de passe

Obtenir de laide

- 9 U

— Novembre 2022
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Ce qui est mis a la disposition des Formateurs

En amont des formations Durant les formations En aval des formations

Faciliter la préparation Faciliter les TP Faciliter I’évaluation

Sélections personnalisées et

i ) Tableaux de bord et rapports
Parcours de formation exclusifs PP

1 a 3 indices par challenge

Plusieurs fiches pratiques par Démarrage des challenges et Conservation des statistiques et du
parcours environnements a la demande réalisé de chaque joueur

Suivi en temps réel de de la

) : Attestations de réussite
progression des joueurs

+ de 5 000 solutions
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Webinaire

Mardi 8 Novembre 2022
18h30 - 20h

« Faciliter I'apprentissage de la cybersécurité »

= Compte-rendu de la premiere année de partenariat

= Principales problématiques rencontrées

= Solutions mis en place

= Présentation des parcours de formation et des sélections de challenges dédiées aux BTS SIO
= Questions/réponses

= Durée : 1h30.

Ce webinaire, entierement gratuit, est ouvert aux formateurs souhaitant s’informer sur Root-Me 4 ®
PRO et sur le domaine de la cybersécurité.

Un lien et un mot de passe d’accés au webinaire vous sera transmis une semaine avant
I’évéenement a travers la liste de diffusion des formateurs de BTS SIO.

RootrMe
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CTF inter-établissement

Une compétition nationale
CAPTURE THE

ROUNDS Pour les étudiants — Un environnement de jeu dédié

Le CTF est accessible uniquement aux étudiants des promotions BTS 2éme

année. Dans le cadre de I'’événement, chaque équipe dispose d’un accés a
une sélection sur mesure de challenges parmi les nombreuses catégories

disponibles : app, web, réseau, stégano, crypto, etc.

Pour les formateurs — Une interface de suivi

Chaque responsable dispose d’un accés privilégié sur notre plateforme lui
permettant de suivre la progression de son équipe lors de I'’événement.

8 Novembre 2023

Durée de I'événement Type de contenu Bonus 1 équipe de 5 joueurs par
1 journée Public, Privé Récompenses établissement
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Variables définies dans le cadre du partenariat




Captures — Environnement Console 1/2

Une visibilité globale Une configuration simplifiée

Liste de mes cours
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Liste de mes joueurs

Version 1.0 - Novembre 2022
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Captures — Environnement de Jeu 1/2

Vue globale (classement) ou par joueur
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Captures — Environnement de Jeu 2/2

Un acceés simple aux contenus mis a disposition des Joueurs

[~ Applicatif

Ugﬁ Documentations publiées dans cette rubrique
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Besoin d'en savoir plus ?

CONTACTEZ-NOUS

ROOT-ME PRO
29 bis chemin de Grave
69450 Saint-Cyr-au-Mont-d’Or

contact@pro.root-me.org

https://pro.root-me.org

- _|

Copyright © Root-Me PRO Version 1.0 — Novembre 2022


mailto:contact@pro.root-me.org
https://pro.root-me.org/

