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CEJMA, UN ENSEIGNEMENT SPECIFIQUE INTEGRE
AUX BLOC PROFESSIONNELS
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OBJECTIF DE LENSEIGNEMENT DE CEJMA

Ancien référentiel Nouveau référentiel

AEMJSI => CEJM pour I'informatique + CEJMA

Bloc de compétences 7 Blocs de compétences 1, 2, 3

\ \

Enseigner une culture Renforcer les connaissances
economique, juridique et économiques, juridiques et managériales
managériale ancrée dans le propres a I'exercice des métiers préparés
secteur du numeérique par le BTS SIO

\

Contribuer a I'acquisition des compétences professionnelles en
tenant compte du contexte économique, juridique et managerial
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CONTENU DE L'ENSEIGNEMENT DE CEJMA

* Mobilisations de savoirs enseignés dans le bloc de compétences CEJM

Exemples : Le droit de la preuve électronique
La responsabilité éthique et environnementale d’'une entreprise
Les enjeux technigues et économiques des normes et des standards

« Compléments aux savoirs enseignés dans le bloc de compétences CEJM
Exemples : La réglementation relative a la protection des DCP
L'identité numérique
Les contrats de prestations de services numériques

« Apports de nouveaux savoirs

Exemples : Les enjeux liés a la gestion des actifs informatiques
Le cahier des charges : ses enjeux juridiques et son agilité
Les organisations de lutte contre la cybercriminalité

Remarques :
- Redondance de certains savoirs dans les trois blocs de compétences professionnelles du

fait de I'indépendance des blocs
- Apport de quelques nouveaux savoirs par rapport a l’ancien référentiel notamment

I'agilité du cahier des charges, I'e-reputation, les nouvelles modalités de travail, le contrat SLA

ministére MF
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CONTENU DE L'ENSEIGNEMENT DE CEJMA

Référentiel Document
de compétences d’accompagnement

Présentation et délimitation des savoirs a
enseigner en lien avec les compétences
professionnelles

| +

Savoirs CEJMA

indiqués dans chaque bloc

professionnel (blocs 1, 2 et 3)
Recommandations
et adossés a des compétences pédagogiques et didactiques
professionnelles +
""""""""""""""""""""" ' Proposition de ressources
+

(annexée au document d’accompagnement)
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Proposition de progression pédagogique
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EXTRAIT DU REFERENTIEL DE COMPETENCES

Bloc de compétences n°l - SUPPORT ET MISE A DISPOSITION DES SERVICES INFORMATIQUES

Compétence Indicateurs de performance Savoirs associes
Développer la présence en
ligne de I'organisation Savoirstechnologigues
‘\ Reférencement et mesure d'audience d'un service enligne
' Participer 3 la valorisation L'image de I'organisation est conforme aux Conventions d'écriture électronigue
de Fimage de | attentes et valorisée. Charte graphigue
Porganisation  sur  les Basesde |a programmation Web - langage de présentation et de mise en
médias numériques en Les enjeux économiques liés a image de forme, langage d'accés aux données, langage de contrdle
tenant compte du cadre I'organisation sont identifiés et les Langage d'interrogation de données
juridique et des enjeux obligations juridiques sont respectées. Systeéme de gestion de contenus : fonctionnalités et paramétrage
économigues [ \
Les mentions légales sont accessibles et Savoirs économigues, juridiques et managé riaux
v peférencer les services en | conformesa la législation. E-réputation d'une organisation : modalités de construction, atteintes,
ligne de l'organisation et \ protection juridique et enjeux économigues
mesurer [eur visibilite. La visibilité desservicesen ligne de Responsabilité de I'éditeur et de Fhébergeur du site Web
3 I'organisation est satisfaizante. Mentions légales et conditions générales d'utilisation d'un site Web
* Participer & Pévolution Réglementation en matiére de collecte, de tratement et de conservation
d'un site Web exploitant Le site Web a évolué conformément au des données a caractére personnel
les données de besoin exprime. Droit d'utilisation des contenus externes

Mom de domaine : formalisme, organismes d'attribution et de

F'organisation.
wstiﬂn, conflits et résolution j

—
ministére MF
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EXTRAIT DU DOCUMENT D’ACCOMPAGNEMENT

Bloc de compétences n°1 - SUPPORT ET MISE A DISPOSITION DES SERVICES INFORMATIQUES

B1.3- Développer la présence en ligne de I'organisation
Participer a I’évolution d’un site Web exploitant les données de I’organisation

Cette compétence suppose qu’un site web existe pour I'organisation cible, dans un premier temps il s’agit
de I'étudier pour connaitre le systéme de gestion de contenu (CMS) ou I'architecture utilisé, la base de
données associée, la charte graphique mise en place, le code utilisé. [...]

Contenu des I?ang le cadre d(,e I’enseign_ement o_Ie CEJI\_/IA,. il sera pertinent d’attirer I'attention des
savoirs a apporter étudiants sur la réglementation r(_alatlve au site mtern_et. o _

en CEJMA Il pourra étre proposé aux étudiants d’étudier un site web d’'une organisation afin dans

un premier temps de repérer le nom de domaine du site, la présence des mentions

+ légales, des CGU, des modalités d’acceptation des CGU par I'utilisateur sur le site web,

des mentions relatives aux cookies et de réfléchir a leur utilité, puis dans un second

Recommandations 1 temps de vérifier la conformité du site a la réglementation a partir de sources

pédagogiques d’'informations officielles (site de la CNIL, site economie.gouv.fr etc.).

La consultation des sites des autorités de régulation des noms de domaine (site de

+ I’AFNIC, site de 'ICANN) permettra aussi de compléter les savoirs relatifs aux noms de

: domaine en prolongement du theme 4 question 2 du programme CEJM : choix du hom

Lien avec CEJM de domaine, formalités d’enregistrement, gestion des noms de domaine par des

+ autorités de régulation, résolution des litiges par voie extrajudiciaire telle la procédure
Syreli.

Proposition de

Ressources :
ressources CEJMA

www.legalis.net
Cyberdroit - le droit a I'épreuve de l'internet - Christiane Féral-Schuhl - Edition Dalloz 2018/2019,
ministére A¥ Le droit de l'internet - Vincent Fauchoux, Pierre Deprez - Edition Lexis Nexis 2017

Bducali
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EXTRAIT DU REFERENTIEL DE COMPETENCES
Bloc de compétences n°3-CYBERSECURITE DES SERVICES INFORMATIQUES
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Compétences
Protéger les données a caractére personnel

* Recenser les traitements sur les données a
caractére personnel au sein de I'organisation

* |dentifier les risques liés a3 la collecte, au
traitement, au stockage et a la diffusion des
données a caractére personnel

Appliquer la réglementation en matiére de
collecte, de traitement et de conservation des
données a caractére personnel

Sensibiliser les utilisateurs a la protection des
données a caractére personnel

-

i

Préserver l'identité numérique de
F'organisation
lidentité d’une

*  Protéger numérique

organisation

* Déployer les moyens appropriés de preuve
électronique

Indicateurs de performance

Lacollecte, le traitement et la conservation
desdonnées a caractére personnel sont
effectuésconformément a la
réglementation en vigueur.

Lacharte informatique contient des
dispositions destinéesa protéger les

VOir
Savoirs technologiqu

Typologie des risques et leursimpacts.

Principesde lasécurité : disponibilité, intégrité,
confidentialité, preuve,

Sécurité etsireté : périmetre respectif.

(-]

donnéesa caractére personnel.

[..]
Lerecensementdestraitements des
donnéesacaractére personnel est exhaustif,

L'identité numérique de I'organisation est
protégée ens'appuyant sur des moyens\.
techniques et juridiques.

Lapreuve électronique est déployée de

\ Qs économiques, juridiques et ma

\

Lasécurité des équipements personnels des utilisateurs
et de leurs usages : prise encompte des nouvelles
modalités de travail, role de la charte informatique.

ériaux

Lesdonnéesa caractére personnel: définition,
réglementation, role de la CNIL.

L'identité numérique de I'organisation : risques et
protection juridique.

maniére sécurisée etdans le respect de la
législation.

Droit de la preuve électronique.
[-]

/

Bducali
jeunegs
- !




BTSSIO]

EXTRAIT DU DOCUMENT D’ACCOMPAGNEMENT
Bloc de compétences n°3 - CYBERSECURITE DES SERVICES INFORMATIQUES
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Lien avec CEJM

+

Contenu des savoirs
a apporter en CEJMA

+

Proposition de
ressources CEJMA

ministére MF
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B3.1 - Protéger les données a caractere personnel

Cette compétence implique la connaissance de la réglementation (RGPD).

Une collaboration avec le professeur de CEJM et I'enseighant de
CEJMA est recommandée afin de s’assurer que l'acquisition des savoirs
soit menée en parallele au semestre 1.

En prolongement du theme 4 question 2 du programme de CEJM,
I'enseignement de CEJMA abordera les points suivants :

- les obligations du responsable de traitement : tenue du registre des activités de
traitement, designation d’'un DPO, reéalisation d’'une étude d’'impact comprenant
privacy by design, privacy by default et la mise en ceuvre de sa responsabilité en
cas de non conformité a la reglementation

- les obligations spécifiques du sous-traitant (société de seécurité informatique,
intégrateur de logiciels, entreprises de services du numeriques etc.) qui traite
des données a caractére personnel pour le compte d’'une autre organisation,
et, dont la responsabilité sera susceptible elle aussi d’étre engagée en cas de
manquement.

Ressources :

Mooc d'initiation au RGPD proposeé par la CNIL (https://atelier-rgpd.cnil.fr/)

Publication de guides sur le site de la CNIL (guide du sous-traitant, guide de la sécurité des
données personnelles...)

Cyberdroit - le droit a I'épreuve de l'internet - Christiane Féral-Schuhl - Edition Dalloz 2018/2019
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MISE EN OEUVRE DE L’ENSEIGNEMENT DE CEJMA

Volume horaire

¢/ 1 heure par semaine par demi-division soit 1 heure étudiant et 2 heures enseignant
v Méme volume horaire hebdomadaire en 1¢¢ et en 2"de année

¢ Volume global de 54 heures : 30 h en premiére année + 24 h en deuxiéme année

Pour contribuer au développement des compétences des blocs

professionnels
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MISE EN OEUVRE DE L’ENSEIGNEMENT DE CEJMA

Organisation de I’enseignement

¢/ Prise en charge de I’enseignement de CEJMA :
- soit par le professeur assurant I'enseignement du bloc CEJM en STS SIO
- soit par un professeur assurant I'enseignement d’'un bloc professionnel en STS SIO

¢/ Articulation nécessaire entre les divers enseignements :
|

CEJMA / enseignements

professionnels

§ T l

Collaboration /concertation Adaptation des progressions pédagogiques afin
au sein de I'équipe pédagogique de synchroniser au mieux les divers enseignements

ministére MF
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MISE EN OEUVRE DE L’ENSEIGNEMENT DE CEJMA

Proposition de progression pédagogigue en CEJMA
annexee au document d’accompagnement

Contributions CEJMA Bloc de Prolongements Nouveaux
compeétences CEJM savoirs a
apporter
Gestion du patrimoine informatique
* Les acteurs de 'industrie informatique bloc 1 Question 1.1
* Les enjeux liés a la gestion des actifs informatiques bloc 1 X
* Les clauses des contrats liés a la gestion du bloc 1 Question 1.2
patrimoine informatique Question 4.2
* Le contrat de niveau de service et contrat blocs let 2 X
d’assistance (SLA)
o * Licences logicielles (distinction libre/propriétaire) et bloc 1 Question 4.1
N o e :
o modalités de tarification Question 4.2
':' * Les enjeux techniques et économiques des normes
,g et standards bloc 1 Question 4.1
c
$E Laréglementation relative a la protection des
al données a caractere personnel < blocs 1, 2,3 Question 4.2
> pu
o 7
[ Référence aux blocs professionnels
g auxquels sont rattachés les savoirs CEJMA
L T Référence au programme de CEJM
o

nnnnnn

o :EH.“ Ici, question 2 du théme 4 Savoirs non abordés en CEJM

] eune
: Vieassocia



BTSSIO]

MISE EN OEUVRE DE L’ENSEIGNEMENT DE CEJMA

Proposition de progression pédagoqgique en CEJM pour 'informatique
afin d’articuler les enseignements CEJM -CEJMA

lére année
Théme 1 : UINTEGRATION DE LUENTREPRISE DANS SON ENVIRONNEMENT
Théme 4 : L'IMPACT DU NUMERIQUE SUR LA VIE DE LENTREPRISE
Théme 5 : LES MUTATIONS DU TRAVAIL

2éme année
Théme 3 : LORGANISATION DE L’ACTIVITE DE LENTREPRISE
Théme 2 : LA REGULATION DE L'ACTIVITE ECONOMIQUE
Théme 6 : LES CHOIX STRATEGIQUES DE LENTREPRISE

ministére MF
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EVALUATION DES ENSEIGNEMENTS

CEJM

pour I'informatique

v Pas d’épreuve spécifique

v Evaluation dans le cadre des épreuves
E4, E5, E6

Remarque :
CEJMA est évalué dans les épreuves associées aux

blocs professionnels, les professeurs examinateurs
et correcteurs devront étre a méme d'assurer cette
évaluation.

ministére MF
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Sujet spécifigue pour le BTS SIO
Epreuve E3 — écrite — 4 heures — coeff. 3

Objet d’étude different

Questionnement  économique, juridique et
manageérial construit autour d’un acteur du
secteur du numerique, de I'évolution du systeme
d’information d’une organisation, ou d’'un produit
technologique




