THÈME : LA PROTECTION DES DONNÉES DANS LES BASES DE DONNÉES

DOSSIER PROFESSEUR

Préambule

Ce thème reprend le domaine d’étude de la publication sur L'acquisition des données où un schéma entité-association est proposé. Il est possible en introduction de la présente étude de réexploiter ce schéma ainsi que les notions de gestion utilisées (relation entreprise - client en terme de chiffre d’affaires et d’activité). Les notions de gestion proposées sont volontairement simples car c’est l’initiation aux mécanismes de protection des données qui est privilégié.
Intégration dans la progression pédagogique

Cette étude peut être abordée dès le mois de novembre (voir développement relatif à L'acquisition des données). Cependant, ce cas peut être rapproché de l’étude de la gestion des ressources humaines où l’accès à l'information est un point sensible, permettant de sensibiliser les élèves à cet aspect particulièrement important du traitement des données.

Sources documentaires

Darfp97.mdb : application format Office 97 fournie à l’élève 

Darftig97.mdw : groupe de travail pour Office 97 qui permet d’utiliser l'application Darfp97.mdb.

Darfpc97.mdb : application format Office 97 fournie au professeur

Darfp2000.mdb : application format Office 2000 fournie à l’élève 

Darftig2000.mdw : groupe de travail pour Office 2000 qui permet d’utiliser l'application Darfp2000.mdb.

Darfpc2000.mdb : application format Office 2000 fournie au professeur

Pour la mise en place du contexte d’étude, voir dans le corrigé ci-après.

Remarques
· le texte Elève et ce corrigé mentionnent Darfp.mdb, Darfpc.mdb, Darftig.mdw : à adapter selon la version d’Office.

· Access étant exploité au-delà de ses fonctionnalités de SGBDR, on peut considérer les documents fournis davantage comme des applications que de "simples" bases de données.

Si la dualité des intitulés base de données/application vous gêne, ne conservez que base de données. 

Plan d’étude

Durée à titre indicatif : 15 minutes pour démarrer, 30 minutes pour 1, 15 minutes pour 2 et début 3, le travail 3 pouvant être développé selon vos possibilités (de 15 mn à… 2 heures ou plus).

Remarque : les durées sont issues d'expérimentation en classe de terminale STT IG ; leur indication n'a pour autre but que de donner quelques repères pour l'intégration du thème dans la progression pédagogique de l’année.

Remarques
· si vous n’avez pas traité tout ou partie du Côté cours relatif à L'acquisition des données, il faudra sans doute consacrer 30 minutes à la découverte du contexte. Pour cela, vous pouvez vous inspirer des questions 1.1 et 3.1 du Côté cours (+ annexes 2 et 5 sans doute nécessaires).

· L’annexe 4 est présente pour aider à repérer les sources de données de certains objets de l'application.

· Par "simplification", le chef d'entreprise administre « aussi » l'application… ce n'est sans doute pas le meilleur choix, mais le nombre de personnages est limité ; faire éventuellement réfléchir les élèves à cet aspect du problème...
· Corrigé et notes pédagogiques

Lancement de l’application

Pour réaliser cette étude, vous devez mettre à la disposition de l’élève, outre l'application Darfp.mdb, le fichier Darftig.mdw dans un dossier déterminé accessible à l’élève : il n’est pas nécessaire que ce fichier soit dans le même dossier que l'application. Par exemple, dans une organisation en réseau, le fichier Darftig.mdw pourra être dans le dossier Partage ou Ressource du dossier Classe. Ainsi, l’utilisateur (l’ordinateur pour Windows) s’attache à un groupe de travail, et par ce biais, accède à une base de données partagée avec certaines restrictions.

Lancement de l’application avec Access 97 

La méthode la plus simple consiste à lancer Access en adhérant simultanément au groupe de travail (fichier .mdw).

Pour cela, activer Démarrer / Exécuter…,puis saisir par exemple la ligne suivante 

"C:\Program Files\Microsoft Office\Office\Msaccess.exe" "E:\secubd\darfp97.mdb" /wrkgrp "E:\secubd\darftig97.mdw"

où
Msaccess.exe est dans le dossier C:\Program Files\Microsoft Office\Office

l'application darfp97.mdb est dans le dossier E:\secubd

le groupe de travail darftig97.mdw est dans le dossier E:\secubd
Cela évitera d’une part d’adhérer au groupe de travail, d’autre part les problèmes si l'élève oublie de réintégrer le groupe system.mdw (voir ci-après pour plus de précisions).

Au lieu de faire saisir la ligne de commande, la placer dans un fichier mis à disposition des élèves qui par une opération Copier/coller pourront en demander l’exécution avec Démarrer/Exécuter… (voir le fichier texte joint aux ressources).

Veiller cependant que le chemin d'accès ne soit pas trop long afin d'éviter qu'il ne soit pas tronqué par Windows.
Lors du démarrage d’Access ou de la demande d’ouverture d’une base de données, la boîte de dialogue Connexion s’affiche :
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Remarques : :

· les Utilisateurs (groupe de base pour Access) n’ont pas le droit d’ouvrir une base de données dans Darfp.mdb. Sans cela, n’importe qui peut ouvrir Darfp car Access, par défaut, accorde des droits minimum aux Utilisateurs, groupe auquel n’importe quel utilisateur d’Access fait partie.

· on peut aussi aborder le contrôle par mot de passe (ouvrir l'application en mode exclusif et déterminer un mot de passe) : ceci bride une base de données (c’est le tout ou rien), ce qui est moins performant que l’attribution de droits (comme signalé auparavant, le fait de ne pas donner de droits aux Utilisateurs produit le même effet).

Par ailleurs, le parti pris d’Access est le travail en réseau sur une base partagée.

Pour celles et ceux qui veulent en savoir plus
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En fin d’étude, faire la procédure inverse pour joindre le groupe SYSTEM.MDW d’origine (en C:\windows le plus souvent pour Access 97) : cela évitera l’invite de connexion à chaque démarrage d’Access.)

Même si garder darftig.mdw ne gêne pas l’utilisation d’Access (n’a d’incidence que dans la mesure où une base de données s’est vue attribuer une stratégie liée au fichier .mdw), il est préférable de réintégrer le groupe SYSTEM.MDW afin de laisser un environnement propre à l’utilisateur qui vous succède sur le poste de travail, l’adhésion au groupe de travail étant parfois liée à la station (et non à l’environnement de l’utilisateur comme cela devrait être le cas). De plus, l’absence de mot de passe pourrait permettre à n’importe qui d’accéder aux données de darfp.mdb.

Avec Access 97, la connexion est requise dès l’ouverture du logiciel.
Lancement de l’application avec Access 2000

La méthode la plus simple consiste à lancer Access en adhérant simultanément au groupe de travail (fichier .mdw).

Pour cela, activer Démarrer / Exécuter…,puis saisir par exemple la ligne suivante 

"C:\Program Files\Microsoft Office 2000 \Office\Msaccess.exe" "E:\secubd\darfp2000.mdb" /wrkgrp "E:\secubd\darftig2000.mdw"

où
Msaccess.exe est dans le dossier C:\Program Files\Microsoft Office 2000\Office

l'application darfp2000.mdb est dans le dossier E:\secubd

le groupe de travail darftig2000.mdw est dans le dossier E:\secubd
Cela évitera d’une part d’adhérer au groupe de travail, d’autre part les problèmes si l'élève oublie de réintégrer le groupe system.mdw (voir ci-après pour plus de précisions).

Le reste de la procédure est identique à celle décrite pour Access 97.

Pour celles et ceux qui veulent en savoir plus

La procédure est semblable à celle décrite pour Access 97. Attention cependant car l’exécutable wrkgadm.exe n’est pas forcément celui installé en C:\windows\system (cas d’installation de différentes versions d’Office sur une station). Privilégier le lancement de wrkgadm.exe qui se trouve dans le sous-dossier langue du dossier où est installé Access 2000 (C:\Microsoft Office\Office\1036 le plus souvent, 1036 étant le code du français). A priori, system.mdw se trouve dans le même dossier qu’Access 2000.
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Le reste de la procédure est identique à celle décrite pour Access 97.

Avec Access 2000, la connexion est requise

après la demande d’ouverture d’une base de données.

Question 1
le chiffre d’affaires d’octobre du client 411011 est erroné : c’est 6 165 € et non 6 615 €.

Utiliser le formulaire SAISIE CA CLIENT pour réaliser la mise à jour.

Pas de problème.

le chiffre d’affaires d’octobre du client 411007 (2 980 €) est à attribuer au client 411004.

Utiliser le formulaire SAISIE CA CLIENT pour réaliser la mise à jour en jour en ajoutant le CA
chez le client 41104, puis en essayant de supprimer le CA chez le client 411007.

Que se passe-t-il ? Justifier.
Possible de créer le nouveau CA, mais Impossible (pas d’autorisation requise pour utiliser l’objet REALISER) de supprimer le CA, car les experts n’ont pas le droit de supprimer des données (Annexe 3).

On peut cependant constater que cette impossibilité de supprimer un CA peut se révéler gênante à l’usage... Il serait sans aucun doute préférable d’accorder aux experts le droit de supprimer dans la mesure où c’est une tâche logique de suivi de l’activité dont est chargée Alice Mercier ou alors cela oblige à saisir 0 en cas d’erreur.

Remarque : cette étude est parcellaire et… un cas d’école. Dans un contexte plus développé, le problème de modifier, ajouter, supprimer du chiffre d’affaires ne se posera pas, le CA étant « hérité » de données de base liées à la facturation (numéro facture, référence produit, quantités facturées)

En vous référant aux propos d'Alice Mercier, compléter l’ANNEXE 3 pour indiquer les autorisations d’accès du stagiaire (autorisé) sur la table REALISER (écran en bas à droite) et les formulaires en surbrillance (écran en bas à gauche).

Seule la case Lire la structure sera éventuellement cochée pour la table REALISER (tout accès aux éléments de chiffre d’affaires doit être interdit au stagiaire), les cases Ouvrir/Exécuter et Lire la structure pour les formulaires en surbrillance.

Exécuter la requête Fiche CA. Que se passe-t-il ? Justifier.

Le message : Impossible de lire les enregistrements  pas d’autorisation de lecture sur REALISER. s'affiche car l'utilisateur n'ayant pas accès aux éléments de CA (Annexe 3), il ne peut donc pas exécuter la requête.

Ouvrir le formulaire FICHE LIEU LIVRAISON. Que se passe-t-il ? Justifier.

Le formulaire s’ouvre normalement, selon le vœu d’Alice Mercier, car le stagiaire a accès aux éléments des lieux de livraison (Annexe 3).

Supprimer un lieu (cliquer dans barre de côté du formulaire, puis Suppr). Que se passe-t-il ? Justifier.

En barre d’état s'affiche éléments non supprimés : les données sont en lecture seule car l'utilisateur n'a pas le droit de supprimer des données dans table LIEU DE LIVRAISON (Annexe 3).

Ouvrir le formulaire SAISIE CA CLIENT VERROUILLE. Que se passe-t-il ? Justifier.

Le message Vous n’avez pas l’autorisation d’exécuter s'affiche car l'utilisateur n'a pas le droit de voir les éléments de CA.

Remarque : ce message est renvoyé si… les Autorisés n’ont aucun droit sur le formulaire. Sinon, le message est similaire à celui de la question suivante.

Ouvrir le formulaire SAISIE CA CLIENT. Que se passe-t-il ? Justifier.

Le message Impossible de lire les enregistrements, pas d’autorisation de lecture sur REALISER s'affiche (comme avec la requête FICHE CA ou lors de l’essai de supprimer un CA en tant que Mercier) mais en cliquant OK, le formulaire s’ouvre avec seulement visibles les informations que les autorisés ont le droit de voir.

Donc, même si on peut utiliser un objet, il hérite des droits des objets auxquels il fait référence, et les restrictions l’emportent sur les autorisations ((ce qui a déjà été le cas avec la requête Fiche CA). Mais ceci n’est pas valable pour la gestion des individus et groupes ! Si un utilisateur appartient à deux groupes différents et que dans l’un, il a des droits sur un objet, mais pas dans l’autre, les droits l’emportent ! ! !

Question 2

Pourquoi faut-il protéger les données dans une base de données ? Appuyez-vous sur quelques exemples. Quels moyens (outils ?) un SGBDR tel Access peut mettre en œuvre pour rendre effective cette protection ?

Une base de données est un ensemble organisé de données qu’il faut protéger :

- parce que certaines données sont plus sensibles que d’autres : éléments de chiffre d’affaires, éléments confidentiels, comme par exemple des informations d’ordre personnel - à rapprocher bien évidemment de la Gestion des ressources humaines dans une entreprise ou toute autre organisation telle un lycée - ; un questionnement des élèves devrait amener à évoquer leur fiche individuelle avec, entre autres, des données d’ordre médical qui ne doivent être connues que par l’infirmière).

Il est essentiel que certaines données soient inaccessibles à certains utilisateurs.

- parce que les données sont importantes, et que leur modification ou perte intempestive serait préjudiciable : il est essentiel de limiter les opérations réalisables sur certaines données.

Techniquement, cette analyse conduit à définir des droits de lecture, écriture, modification, ajout, suppression.

On peut partir des mécanismes proposés par Access qui distingue les opérations sur la structure (lire/modifier) et sur les données (lire, modifier, ajouter, supprimer).

On peut évoquer l’héritage des droits (restrictions > autorisations) même si cela va au-delà des exigences du référentiel de Terminale IG à l’heure actuelle. Cependant, insister sur la protection des données semble important : au-delà de tous les objets manipulés dans une base de données, c’est la donnée qui reste la source, le centre, la matière, l’essence du système d’information.

On peut évoquer le rôle de l’administrateur qui synthétise tous ces rôles et accorde les droits aux utilisateurs.

Sensibiliser les élèves au fait que cet administrateur ne doit jamais être le seul à bénéficier de ses droits : il ne devrait être qu’un équivalent en droits d’une entité morale (l’entreprise, le lycée) qui lui accorde le droit d’exercer le rôle d’administrer.

Si cela n’a pas été vu, on peut intégrer la notion de mot de passe pour accéder à des données (évoqué pour Access, mais également utilisable pour d’autres sources ou espaces documentaires : usage d’un réseau informatique pratiqué de plus en plus par les élèves, documents Word, Excel ou archive zip...).

Question 3

Définir les droits à attribuer à l’expert, à l’autorisé (stagiaire) en fonction des propos d’Alice Mercier, par exemple sur les formulaires FICHE CLIENT C FINI, SAISIE CA CLIENT VERROUILLE et SAISIE CA CLIENT SF VERROUILLE.

Formulaire FICHE CLIENT C FINI

	
	Ouvrir
	Lire structure
	Modifier structure

	Experts
	X
	X
	

	Autorisés
	X
	X
	


Formulaire SAISIE CA CLIENT VERROUILLE, SAISIE CA CLIENT SF VERROUILLE

	
	Ouvrir
	Lire structure
	Modifier structure

	Experts
	X
	X
	

	Autorisés
	*
	*
	


* voir plus loin dans ce corrigé : On peut accorder les droits sur le formulaire et pas sur le sous formulaire ; ils peuvent être accordés sur les deux objets (préférable, les restrictions intervenant au niveau de la source de données).

La question posée propose quelques pistes, car il n’est pas envisageable que l’élève fasse l’inventaire de tous les droits potentiels des experts et autorisés. Il est possible de choisir de faire définir d’autres droits, mais il faudra auparavant modifier les droits pour l'application Darfp.mdb

Dans les exemples proposés, l’élève définira les droits (voir ci-dessus). Il vérifiera ensuite si les droits sont bien définis dans Darfp.mdb : il corrigera les formulaires SAISIE CA CLIENT VERROUILLE, SAISIE CA CLIENT SF VERROUILLE pour les experts (aucun droit dans Darfp.mdb) et les autorisés.

Remarque : pour définir ces droits, l’élève va essayer de le faire en tant que... stagiaire : attendre qu'un élève demande le mot de passe de Mazet (qui est l'administrateur) afin de réaliser la modification : il découvrira ainsi le travail de l’administrateur.

Pour les utilisateurs, l'élève pourra, selon ce qu’il aura complété ou non, corriger éventuellement les droits. Il aura pu ne donner aucun droit, mais donner des droits identiques à ceux des experts n’est pas gênant, car la restriction s’opère au niveau de la source de données (requête en l’occurrence, qui prend sa source, entre autres, dans la table REALISER).

On peut poser le problème différemment : un formulaire auquel le stagiaire a normalement accès ne fonctionne pas (interdire la lecture de la table CLIENT rend illisibles les formulaires FICHE CLIENT). Il est possible de faire constater ce fait aux élèves tant qu’ils sont connectés en tant que stagiaire pour qu’à l’aide du message renvoyé par Access, ils en déduisent le problème pour le corriger quand ils lanceront Access en tant qu’administrateur.

Les hypothèses pour ce type étude très intéressante sont nombreuses, mais les multiplier mobilise beaucoup de temps et pourrait polariser les élèves sur des aspects trop techniques : l’essentiel ici est de faire raisonner de façon relativement cohérente et d’appréhender la stratégie d’attribution des droits.

On peut donner des écrans où aucune croix ne serait placée à compléter (comme cela est proposé dans l’énoncé et dans les questions précédentes), puis soit demander de faire, soit de vérifier si cela est bien établi dans l'application (tâche assez fastidieuse… donner quelques pistes).

On peut récapituler les droits sous forme de tableaux. À titre indicatif, les droits établis dans Darfpc.mdb sont les suivants:

Tables CLIENT, LIEU LIVRAISON

	
	Lire structure
	Modifier structure
	Lire données
	Modifier données
	Ajouter données
	Supprimer données

	Experts
	X
	
	X
	X
	X
	

	Autorisé
	X
	
	X
	
	
	


Tables MOIS et REGION

	
	Lire structure
	Modifier structure
	Lire données
	Modifier données
	Ajouter données
	Supprimer données

	Experts
	X
	
	X
	
	
	

	Autorisé
	X
	
	X
	
	
	


Table REALISER

	
	Lire structure
	Modifier structure
	Lire données
	Modifier données
	Ajouter données
	Supprimer données

	Experts
	X
	
	X
	X
	X
	

	Autorisé
	X
	
	
	
	
	


Requêtes FICHE CA, SAISIE CLIENT CA

	
	Lire structure
	Modifier structure
	Lire données
	Modifier données
	Ajouter données
	Supprimer données

	Experts
	X
	
	X
	X
	X
	X

	Autorisé
	X
	
	X *
	
	
	


* possible dans la mesure où le droit sur REALISER est restreint ; on peut même donner les mêmes droits qu’à l’expert… Avec ACCCESS, les restrictions l’emportent sur les autorisations.

Requête SAISIE CLIENT

	
	Lire structure
	Modifier structure
	Lire données
	Modifier données
	Ajouter données
	Supprimer données

	Expert
	X
	
	X
	X
	X
	X

	Autorisé
	X
	
	X
	X
	X
	


Formulaires de tout type (car en fait, la restriction se fait au niveau de la source de données)

	
	Ouvrir
	Lire structure
	Modifier structure

	Expert
	X
	X
	

	Autorisé
	X
	X
	


Macros

	
	Ouvrir
	Lire structure
	Modifier structure

	Expert
	X
	X
	

	Autorisé
	X
	X
	


etc.

Vérifier les droits donnés.

Définir ce qui peut constituer une "politique" d'attribution des droits.

La vérification consiste à essayer, en tant qu’expert, d’ouvrir les formulaires FICHE CLIENT C FINI et SAISIE CA CLIENT VERROUILLE (SAISIE CA CLIENT SF VERROUILLE est le sous-formulaire ouvert par SAISIE CA CLIENT VERROUILLE)

En tant qu'utilisateur autorisé, faire de même (échec partiel sur SAISIE CA CLIENT VERROUILLE : logique car l'utilisateur n'a pas de droit sur la source des données !).

Dans ce dernier cas, rétablir les droits sur l’objet ne fait que changer… le message renvoyé, "Impossible de lire les enregistrements, pas d’autorisation de lecture sur REALISER" au lieu de "Vous n’avez pas d’autorisation d’exécuter SAISIE CA CLIENT VERROUILLE", si l’utilisateur n’a pas les droits sur la source de données (l'utilisateur Mercier peut ouvrir SAISIE CA CLIENT VERROUILLE parce qu’il a les droits sur REALISER, mais pas l'utilisateur Stagiaire).

Il est possible de faire constater d’autres restrictions, comme le fait par exemple que les Experts n’ont pas les droits d’ajouter une région. La question sera sans doute posée par les élèves…

Pour aider à définir la "politique" d'attribution des droits (sur la notion de groupe en particulier), on peut faire ajouter un second expert, et deux ou trois autorisés… Avec des droits au niveau des individus, cela oblige à définir les droits pour chaque type (possibilité de regrouper les autorisés avec la touche Ctrl) et pour chaque objet de l'application.

Avec des droits au niveau des groupes, aucun ajout n’est nécessaire !

Cependant, il est cependant possible d’accorder des dérogations (ou d'ajouter des restrictions) à certains individus par rapport au groupe auquel ils appartiennent.

Une politique d'attribution des droits consiste à définir d'une part des données à protéger, d'autre part des catégories d'individus pouvant avoir accès à l'application.

Le croisement de ces deux pôles permettra de définir des droits (lire, écrire, modifier, supprimer,…) et restrictions qui tout en permettant l'accès de chacun aux données nécessaires à son activité, permettra de préserver l'intégrité des données du système d'information.

Prolongement sur la création des groupes de travail
Access travaille obligatoirement avec les groupes de travail (fichiers .mdw).

Lorsqu'on lance Access, on est l’administrateur du groupe de travail system.mdw.

Le fichier de groupe de travail .mdw est indépendant des “ login ” de connexion d’un utilisateur à un réseau ou en local lorsque les profils d’utilisateurs sont définis.

La solution proposée dans ce cas est utilisable par n’importe qui, sur une machine locale ou en réseau.

Si vous désirez vous exercer, réalisez une copie de system.mdw avant toute manipulation.

Création d’un groupe de travail avec ACCESS 97

Il faut créer un groupe de travail (exemple : darftig.mdw) avec C:\windows\system\wrkgadm.exe, lancer Access (inutile d’ouvrir une base), créer des utilisateurs et des groupes (mazet, mercier, stagiaire, groupes Autorisés et Experts) en activant Outils / Sécurité/ Gestion des utilisateurs et des groupes…, inscrire mazet en Administrateurs, mercier en Experts, stagiaire en Autorisés, changer le mot de passe (de l’administrateur puisqu’on est administrateur au départ : en fait, cela revient à créer un mot de passe car sinon, jamais Access ne demandera le mot de passe à la connexion), quitter Access, puis le relancer (le logiciel demande le mot de passe de l’administrateur : on peut le donner ou se connecter en tant qu’équivalent administrateur – mazet dans notre exemple). À ce stade, il reste à enlever l’administrateur du groupe des administrateurs : cela peut se faire (en activant Outils / Sécurité/ Gestion des utilisateurs et des groupes…) sans ouvrir de base de données ou après avoir ouvert la base de données à protéger. Puis on peut protéger la base de données : activer Outils / Sécurité/ Assistant sécurité au niveau des utilisateurs/ OK, choisir le nom de la base de données qui sera le duplicata de la base actuelle (propose protégé(e) nom de base ouverte – darfp97.mdb dans l’exemple, ce qui permet l’exportation des objets de la base ouverte vers la base protégée) et sur laquelle on pourra poser des sécurités d’accès sur les objets.
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Remarques :

· dans Darfp97.mdb, aucun mot de passe n’est défini ; mais il suffit d’activer Outils / Sécurité / Gestion des utilisateurs et des groupes... et de Changer le mot de passe
· c’est dans ce “ duplicata ” que mazet hérite des droits “ administrer ” de l’administrateur.

Dans le contexte proposé, les droits ont déjà été définis, ce qui signifie que Darfp97.mdb EST le duplicata.

· groupes et utilisateurs peuvent bien sûr être créés après la sécurisation de la base de données ; seul l’administrateur (mazet dans l'exemple) doit être créé dès le départ !

· vérifier que le groupe Utilisateurs n’a pas le droit d’ouvrir/exécuter une base de données car sinon, même en étant membre du groupe system.mdw, on peut ouvrir sans problème la base Darfp.mdb, et bénéficier de droits (autres que ceux de l’administrateur) puisque par défaut, on ouvre Access en tant qu’utilisateur.

Le fait de fournir le fichier darftig.mdw et la base de données protégée darfp.mdb permet de faire l’économie de la création de tout le contexte (par exemple déterminer autant d’autorisés, experts et administrateurs que d’élèves - mercier1, stagiaire1, mazet1 où 1 est le numéro de l’élève -) et de simuler l’utilisation partagée d’une base de données : il suffit que le fichier .mdw et la base de données protégée soient dans un dossier accessible à l’élève, par exemple le dossier où sera stockée Darf.mdb (même sur son disque C:).

L’élève se joindra au groupe darftig.mdw (par C:\windows\system\wrkgadm.exe) et, en lançant Access, selon la personne qui se connectera, il sera mis en situation.

Remarque : dans l'application proposée, il n'y a pas de mot de passe créé pour mazet, mercier et stagiaire

Création d’un groupe de travail avec ACCESS 2000

La procédure sera la suivante :

· lancer Access 2000, puis ouvrir la base de données à sécuriser

Remarque : l'utilisateur est en principe membre du groupe system.mdw,

· activer Outils / Sécurité/ Assistant sécurité au niveau des utilisateurs/ OK
( la boîte de dialogue Assistant Sécurité s'ouvre, proposant le seul choix de Créer un nouveau fichier de groupe de travail
· cliquer le bouton Suivant > pour passer à la création du groupe où
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Il est possible d'adhérer par défaut au groupe de travail qu'on est en train de créer.

· cliquer le bouton Suivant > pour sélectionner les objets à protéger : a priori tous, donc cliquer le bouton Suivant > pour éventuellement inclure des groupes prédéfinis par Access (Sauvegarde, Données uniquement,…)

· cocher éventuellement les groupes qui intéressent (les explications figurent en partie droite de la boîte de dialogue dès qu'on clique un groupe) puis cliquer Suivant > pour aborder les droits accordés aux utilisateurs.

· comme l'explique Access, par défaut, aucun droit n'est accordé aux Utilisateurs (voir remarque plus haut sur la définition de l’Utilisateur pour Access). A priori, on garde l'option de n'accorder aucun droit et clique Suivant > pour arriver à une étape importante.













· Cliquer Suivant > pour vérifier que l'utilisateur créé fait partie du groupe Admins. 



· Cliquer Suivant > pour créer la base données sécurisée (en fait, Access propose de créer la copie non sécurisée .bak (exemple : darftig.bak). En cliquant Parcourir…, on peut là aussi choisir un autre nom et un autre dossier.

· Il reste à cliquer Terminer pour créer la copie et sécuriser la base (Access crée un état récapitulatif enregistré sous fichier "Snapshot" de même nom que la base créée).

Access affiche l'état récapitulatif, puis ferme la base active (sécurisée) et explique qu'il faut refermer Access et lancer à nouveau le logiciel pour accéder à la base sécurisée, sans oublier d'adhérer au groupe de travail créé - gestion.mdw dans l'exemple suivi ci-dessus (inutile si je souhaite que ce fichier soit mon fichier de groupe de travail par défaut est coché en écran 2 – bas du premier écran proposé dans cette explication mais non visualisé sur ce document).

Les utilisateurs sont donc créés lors de la réouverture de la base sécurisée (si nouveau groupe mdw).

2 Cliquer Parcourir... et choisir le dossier où se trouve Darftig.mdw. (avec Access 2000, ce fichier est étiqueté Darftig2000.mdw dans le pack livré avec ce cas).
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1 Activer C:\Microsoft Office\Office\1036\wrkgadm.exe


puis cliquer Joindre...


( affiche la boîte de dialogue Fichier d’information de groupe de travail





4 Cliquer OK puis Quitter.
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3 Cliquer OK, puis OK pour confirmer


( Windows renvoie le message d’inscription au groupe de travail.
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2 Cliquer Parcourir... et choisir le dossier où se trouve Darftig.mdw. (avec Access 97, ce fichier est étiqueté Darftig97.mdw dans le pack livré avec ce cas).


Dans l’exemple, il est en E:\
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1 Activer C:\windows\system\wrkgadm.exe


puis cliquer Joindre...


( affiche la boîte de dialogue Fichier d’information de groupe de travail





L'utilisateur louis est créé.
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2 Cliquer le bouton pour créer l'utilisateur.





Access mémorise le dernier utilisateur (Access ou Windows).


3 Cliquer cet utilisateur a priori inutile puis le bouton Supprimer un utilisateur de la liste.





1 Ajouter un utilisateur qui sera l'administrateur du groupe de travail : ici louis.
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Dans cet exemple, cliquer Sélectionner


crée le groupe de travail gestion dans le dossierTig. 
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Cliquer Parcourir pour éventuellement choisir un autre nom de groupe que Sécurisé.mdw et un autre dossier de stockage.
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5 Entrer le nom demandé dans l’étude (Mercier ou Stagiaire ou Mazet selon le cas), puis cliquer OK pour accéder à Access.





Comme pour le groupe de travail identifié par son numéro Wid, Access identifie chaque utilisateur avec un numéro PID.
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Ici, tout va bien : louis est Admins.


Sinon, choisir l'utilisateur avec la flèche de liste et cocher la case Admins.
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