Exemple de progression à l'aide du simulateur pour les Sections  BTS Services informatiques aux organisations
Le référentiel cite les termes de modèle OSI, matériels d’interconnexion, techniques de commutation de routage et d’adressage, normes et standards de fait.

Le simulateur dans sa version actuelle va permettre d'illustrer visuellement les concepts de base d'un réseau local de type Ethernet et d'expliquer le rôle du concentrateur du commutateur de la méthode d’accès CSMA/CD et du système d’adressage MAC. 

Il permet aussi de simuler l'interconnexion de réseaux locaux à travers des routeurs IP.

Il permet donc d’illustrer les concepts associés à la couche 2 et à la couche 3 du modèle OSI.

La progression proposée ici concerne la couche liaison et la couche réseau. Elle ne présuppose pas que le modèle OSI ait été exposé auparavant. 

Architecture technique d’un réseau

1. La couche liaison 

Toute communication nécessite un émetteur, un récepteur et un média de communication.  Dans un réseau les émetteurs et les récepteurs sont les cartes réseaux. Le média de communication est formé par les câbles et les matériels d’interconnexion (concentrateurs et commutateurs).

Mais pour pouvoir dialoguer entre deux machines, il faut parler le même langage et respecter des règles communes de conversation : des protocoles.

Il n’y a pas qu’un seul protocole pour effectuer toutes tâches complexes d’un réseau mais à chaque niveau de préoccupation dans un réseau correspond une famille de protocoles.

Il y a des protocoles qui proposent des services aux utilisateurs d’un réseau et des protocoles transparents aux utilisateurs qui prennent en charge les différents périphériques réseaux et rendent possible la communication. 

Comme dans une communication téléphonique pour que les deux interlocuteurs puissent dialoguer dans le langage de leur choix du sujet de leur choix, il faut au préalable qu’un circuit de communication ait été établi. Ce circuit traverse différents commutateurs téléphoniques qui on été mis en relation les uns aux autres. Chaque relation entre commutateur constitue une liaison point à point et la somme de ces liaisons constitue un circuit.

Dans un réseau, pour que deux machines puissent communiquer il faut aussi établir une ou plusieurs liaisons pour établir un circuit.  C’est ce niveau de préoccupation, qu’on appelle la couche liaison (dans le modèle OSI),  auquel on s’intéresse ici. 

On veut répondre ici à cette question : comment l‘ensemble cartes réseaux, câbles, concentrateurs, commutateurs sont-ils utilisés par les protocoles réseaux associés à la couche liaison  pour établir des circuits de communication ?

Le simulateur réseau s’appuie sur une famille technologique de protocole de la couche liaison : Ethernet et sur ses implémentations actuelles (paires torsadées et commutation).
2. Le concentrateur et l’adresse du destinataire dans la trame

Cours profs basé sur da-fiche1.doc

Pour communiquer des postes doivent être reliés (fil ou sans fil)

En standard on relie les cartes à un boîtier d'interconnexion qui répète les signaux reçus sur un port sur tous ses autres ports.

Tout le monde reçoit le message. Seul celui qui est destinataire du message le lit.

Le destinataire doit savoir que le message lui est adressé.

Chaque poste sur un réseau a donc une adresse interne (appelée adresse MAC : Médium Access Control). Cette adresse est associée à la carte réseau. 

Le message qui circule sur le réseau contient l’adresse de l’émetteur et l’adresse du destinataire comme une lettre postale.

Mais comme le concentrateur ne connaît pas l'emplacement d'un poste, pour être sûr que le message lui arrive il l’envoie à tous les postes (principe de la diffusion).

Les messages transmis entre postes sont découpés pour pouvoir être transportés plus facilement et mieux répartir entre les postes le support de communication (si on ne faisait pas ça un poste téléchargeant un film de 3 heures monopoliserait le réseau).

L’unité de transfert entre poste est une trame, sa taille maximum est de 1514 octets. Une trame est composée de l’information à transmettre (découpée) de l’adresse MAC du destinataire et de l’adresse MAC de l’émetteur (ainsi on peut lui répondre).

Ici on peut approfondir si besoin est sur l’adresse MAC (Medium Access Control) et son véritable format sur 48 bits (6 octets représentés en héxadécimal) car le simulateur utilise des adresses « pédagogiques ». Il suffit de faire sur un poste windows la commande ipconfig  / all pour obtenir son adresse MAC ou sur un poste Linux ifconfig eth0. 

3. Gérer l’accès au support de communication 

cours basé sur da-fiche2.doc


Le partage d’un même support de communication par tous les postes implique une méthode d’accès à celui-ci. En effet, comme dans une communication classique si tout le monde parle en même temps on ne se comprend pas, il faut donc régler les temps de parole. Différentes techniques sont possibles. 

La technologie Ethernet se caractérise par la méthode d’accès CSMA/CD. Si plusieurs cartes émettent en même temps cela provoque une collision. 

En effet le concentrateur réémet immédiatement la trame reçue sur un port sur les autres ports sans vérifier s’il n’y a pas déjà une trame qui circule sur celui-ci. Les deux trames vont donc se brouiller et devenir illisible, il faut donc les réémettre.

Ce sont les cartes réseaux qui détectent cette collision puis réémettent la trame après un temps aléatoire qui doit être différent (mais qui ne l’est pas toujours).

La détection de la collision se fait sur la paire de réception, c’est pourquoi une carte réseau ne peut émettre et recevoir en même temps car sa paire de réception est monopolisée par la détection de collision, elle travaille à l’alternat (half-duplex). Attention on verra plus loin que ce n’est plus vrai dans une architecture entièrement commutée.

4. Le commutateur et l’adresse de l’émetteur dans la trame

Cours prof basé sur da-fiche3.doc

Contrairement à un concentrateur, un commutateur ne diffuse pas les trames. Il met en relation les seuls postes concernés par l’échange. 

Pour cela il s’appuie sur l’adresse de l’émetteur de la trame.

A chaque fois qu’un message lui parvient, le commutateur associe le port par lequel arrive la trame à l’adresse de l’émetteur de la trame. Ainsi après un certain nombre de trames, le commutateur connaît « l’emplacement » des postes sur le réseau et peut les mettre en relation deux à deux. 

Cet emplacement est géré dans des tableaux d’association  « adresse MAC / port » présents dans chaque commutateur.  

Il y a d’un point de vue transversalité un algorithme intéressant proposé par l’exonet suivant :  

www.reseaucerta.org/exonets/exonet52.htm
Avant de réémettre les trames le commutateur vérifie que le support de communication est libre. Un commutateur évite donc les collisions au contraire d’un concentrateur.

Il y a deux modes de fonctionnement du commutateur : 

· Store and forward : il stocke les trames entièrement avant de les réémettre. Il ne réémet  donc pas les trames erronées (CRC faux) ou en collision.  Par contre ces commutateurs sont plus lents et nécessitent des mémoires tampons importantes

·  On the fly (appelé  aussi cut through chez CISCO) : à la volée, les commutateurs réémettent immédiatement, c’est plus rapide mais on propage les trames erronées.

5. Architecture réseau construite autour des commutateurs

Cours prof basé sur da-fiche4.doc

Le commutateur est un matériel fédérateur. On peut lui connecter directement des postes ou des concentrateurs (et aussi des routeurs). 

Le commutateur permet de répartir la bande passante d’un réseau. La bande passante c’est le débit d’un réseau. En ne diffusant pas à tous les postes mais aux seuls postes concernés par l’échange, le commutateur optimise l’utilisation de la bande passante. Ainsi un commutateur 100 mb/s de 12 ports garantira 100 mb/s par port alors qu’un concentrateur 100 mb/s de 12 ports divisera cette bande passante entre tous ses ports.

L’actualité des architectures réseau est l’Ethernet entièrement commuté et donc la disparition progressive des concentrateurs.  Si on n’a que des commutateurs, il n’y a plus de collision possible. 

Dans ce cas pendant l’émission d’une trame,  la paire de réception n’est plus monopolisée par la détection de collision et on peut recevoir en même temps, c’est à dire travailler en bidirectionnel (full duplex).
6. Introduction à la couche réseau (notion d’adresse IP).

Pour établir une liaison entre deux postes par l’intermédiaire d’un réseau mondialisé comme Internet on ne peut se contenter du système d’adressage qu’on vient de voir.

En effet dans un réseau local, le nombre d’adresses est limité et leur modification peut être maîtrisée (changement de carte), les commutateurs peuvent donc les gérer mais ils sont incapables de gérer la totalité des adresses d’un réseau comme Internet. Dès lors que l’on veut relier des postes partout dans le monde il faut changer de système d’adressage

Pour réduire le nombre d’adresses à gérer il faut identifier des regroupements de postes (tous les postes d’une entreprise, d’un lycée, etc.).  On peut dire que des postes reliés par des concentrateurs et des commutateurs forment une unité logique qu’on peut appelé  réseau. Mais comment l’identifier.

Le problème vient du fait que l’adresse MAC est associée à une carte réseau, c’est un adressage plat. Pour contourner cette difficulté, on va associer à une adresse de carte réseau (appelée adresse MAC) une adresse logique unique (ce qu’on appelle actuellement une adresse IP) qui permettra d’identifier l’appartenance du poste à un regroupement appelé réseau. 

L’adresse de réseau va être utilisée pour faire communiquer des réseaux entre eux par des matériels d’interconnexion spécifiques : les routeurs. Un routeur est un matériel qui permet de relier des réseaux entre eux par l’intermédiaire de leur adresse de réseau et non des adresses physiques des cartes réseaux qui le composent. 

Un routeur est connecté à plusieurs réseaux. L’interconnexion des routeurs entre eux permet d’interconnecter des réseaux. Pour aller d’un réseau à un autre on peut traverser un ou plusieurs routeurs. 

Le niveau de préoccupation a changé, on ne s’occupe pas d’établir une liaison entre deux postes mais entre deux réseaux. On est ici dans la couche réseau.
L’adressage IP permet de mettre en relation des réseaux, mais une fois dans ces réseaux, les commutateurs et les concentrateurs utiliseront l’adressage MAC pour faire parvenir les trames  aux bons postes. 

Dans un réseau local les deux systèmes d’adressage sont utilisés mais cette association est transparente pour l’utilisateur. L’utilisateur ne perçoit que l’adresse réseau de son poste (l’adresse IP) voire même que le nom de son poste, ce sont les matériels d’interconnexion qui transforment l’adresse IP en adresse MAC pour répondre à leurs objectifs.

7. L'adresse IP 

Dans la version 4 d’IP, une adresse est composée de 4 octets exprimés sous forme décimale, exemple : 10.169.27.50

Une partie de l’adresse identifie le réseau (net-id) et l’autre le poste (host-id)

Pour déterminer la partie identifiant le réseau et la partie identifiant le poste, on utilise un masque de sous-réseau.

Le masque 255.255.255.0 associé à l’adresse 210.169.27.50 définit le poste 50 sur le réseau 210.169.27.0

Un réseau IP est en ensemble de postes partageant la même adresse réseau.

Pour comprendre comment on détermine l’adresse d’un réseau IP à partir de l’adresse d’un poste, il faut convertir l’adresse du poste et le masque en binaire, puis appliquer l’opération ET logique (comme nous le verrons ultérieurement).

CLASSE A, B et C. 

A l’origine les concepteurs d’INTERNET ont décomposé le système d’adressage pour répondre aux besoins des grandes, moyennes et petites organisations.

Classe A : le premier octet désigne le réseau et le premier bit de l’adresse est égal à zéro. Adresse : 0rrrrrrrr.hhhhhhhh.hhhhhhhh.hhhhhhhh Masque 255.0.0.0

Classe B : les deux premiers octets désignent le réseau et les deux premiers bits de l’adresse sont égaux à 10rrrrrrr.rrrrrrrr.hhhhhhhh.hhhhhhhh Masque 255.255.0.0

Classe C : les trois premiers octets désignent le réseau et les trois premiers bits de l’adresse sont égaux à 110. Masque 255.255.255.0

8. Adresses IP privées et adresses publiques

Pour permettre la communication inter-réseau il faut que les adresses IP des réseaux et des postes soient uniques. Sur Internet cette règle peut être contraignante. On peut cependant utiliser en interne des adresses privées qui seront rejetées par les routeurs d’Internet. 

Les adresses privées 

Ces adresses sont réservées à la communication au sein d’un réseau local elles ne sont pas utilisables dans des communications sur INTERNET (adresses non routables). 

Il y a une plage d’adresses réservées dans chaque classe (A B et C)

•

10.0.0.0 à 10.255.255.255

•

172.16.0.0 à 172.31.255.255

•

192.168.0.0 à 192.168.255.255

Attribution des adresses IP publiques 

Pour communiquer sur Internet les adresses publiques doivent être uniques. Il faut donc un organisme qui dirige leur attribution.

Au niveau international il s’agit de l’IANA (Internet Assigned Number Authority)

Il y a bien sûr des délégations au niveau des pays.

9. Passer d'une adresse MAC à une adresse IP (le protocole ARP)

Cours basé sur da-fiche5.doc. 

Les cartes réseaux et les commutateurs (de niveau 2) utilisent l'adressage MAC. Une trame transmise par une carte réseau possède un entête contenant (entre autre chose) l'adresse MAC du destinataire et l'adresse MAC de l'émetteur.  Ce niveau d'adressage est obligatoire, c'est celui qui permet la communication physique. C'est pourquoi on parle souvent d'adresse physique quand on parle de l'adresse MAC.

Les processus utilisent l'adresse IP qui est un paramètre dépendant de la machine et non du poste. On dit parfois que l'adresse IP est une adresse logique. Les adresses IP destinataire et source sont les champs essentiels de l'entête du paquet qui sera confié à la couche liaison pour être transmis physiquement.

Un paquet est encapsulé dans une trame pour pouvoir être adressé à une carte réseau. Cela sous-entend que l'on puisse déterminer à partir de l'adresse IP destinataire du paquet, l'adresse MAC destinataire de la trame. 

C'est le protocole ARP (Address Resolution Protocol) intégré au protocole IP qui se charge de ce travail.

Avant de construire les trames dans lesquelles seront encapsulés les paquets à transmettre, il faut déterminer les entête de ces trames. 

L'adresse MAC source ne pose pas de problème puisqu'elle correspond à l'adresse MAC de la carte réseau de l'émetteur ; mais l'adresse MAC destinataire, comment la connaître ? 

Qui connaît sur le réseau l'association adresse IP / adresse MAC recherchée ? Le poste destinataire de la trame. Il faut donc le lui demander.

Oui mais comment demander à un poste dont on ne connaît pas l'adresse MAC (on tourne en rond) ? En utilisant l'adresse de broadcast. 

Le protocole ARP consiste à envoyer une trame de broadcast contenant un "request arp" : "Quelle est l'adresse MAC correspondant à l'adresse IP suivante ?"

Le poste qui reconnaît son adresse IP répond en fournissant son adresse MAC. Cette association adresse IP/adresse MAC est mise en cache et sera utilisée ultérieurement dans l'échange.

Au passage l'ensemble des postes qui ont reçu la demande ARP diffusée mettent également en cache l'association adresse IP/adresse MAC du demandeur.

Remarque : le protocole ARP est souvent utilisé au démarrage d'un poste pour tester l'unicité de son adresse IP pour le réseau. En effet celui-ci envoie ce qu'on appelle un ARP gratuit qui demande la résolution de sa propre adresse, si quelqu'un répond cela veut dire que cette adresse est déjà utilisée sur le réseau. Le poste ne peut donc utiliser cette adresse.

10. Comment savoir à quel réseau appartient un poste ? (le masque de sous-réseau et la notation CIDR)

Cours basé sur da-fiche5.doc.

A quoi cela sert-il de savoir qu'on appartient à un réseau ? En effet, cela signifie-t-il qu’on ne peut communiquer qu'avec des postes de son réseau ?

Non, la raison d'être de l'adresse IP est de définir un niveau réseau dans l'adressage pour pouvoir établir des communications inter-réseaux.

La communication inter-réseau est indirecte, elle passe par un routeur. La communication dans un réseau est directe, elle passe par l'établissement d'une liaison point à point entre les cartes réseaux (liaison point à point établie par les concentrateurs ou les commutateurs).

On doit donc savoir si le paquet qui sera encapsulé dans la trame est destiné au réseau sur lequel on est ou à un réseau distant, car le traitement du paquet sera différent.

Il faut déterminer si l'adresse de destination du paquet est une adresse sur le réseau de l'émetteur ou non. Mais avant de répondre à cette question, il faut savoir quelle est l'adresse du réseau de l'émetteur et quelle est l'adresse de réseau du destinataire, pour pouvoir les comparer.

Une adresse IP comprend deux informations : une adresse réseau et l'adresse du poste sur ce réseau.

Comment extraire de cette adresse la partie réseau ? 

Il faut une information complémentaire dans le paramétrage du poste, le masque de sous-réseau. 

Pour extraire l'adresse de réseau d'une adresse IP on applique l'opération "ET" logique entre l'adresse IP du poste et son masque, les deux ayant au préalable été convertis en binaire.

adresse : 200.100.40.1 
11001000.01100100.00101000.00000001

masque : 255.255.255.0
11111111.11111111.11111111.00000000

Opération ET


11001000.01100100.00101000.00000000

Résultat


200.100.40.0

adresse : 200.100.40.33 
11001000.01100100.00101000.00100001

masque : 255.255.255.224
11111111.11111111.11111111.11100000

Opération ET


11001000.01100100.00101000.00100000

Résultat


200.100.40.32

Remarque : Cette explication est rapide. Le nombre de réseaux possibles et le nombre de postes sur un réseau dépendent du masque utilisé

Les bits pris sur la partie host-id pour constituer des sous-réseaux peuvent ne pas être adjacents. Mais ils le sont dans la majorité des cas.

Lorsque les bits sont contigus on peut utiliser la notation CIDR (Classless inter-domain routing).

Cette notation est basée sur le nombre de bits à 1 contigus du masque.

Exemple : 200.100.40.64 masque 255.255.255.192 sera noté 200.100.40.64/26.

Ce traitement opéré sur l'adresse du destinataire et sur l'adresse de l'émetteur permet de déterminer si le paquet doit être adressé directement sur le réseau ou indirectement à un autre réseau via un routeur. Concrètement, cela veut dire que deux postes situés côte à côte sur un concentrateur, (alors qu'ils peuvent communiquer physiquement) n'établiront pas de communication directe si leur adresse réseau IP est différente (cela s'explique, en réalité ils ignorent tout de leurs emplacements physiques respectifs). 

Une conséquence de ce qui précède est la règle suivante : si on ne peut communiquer directement qu'avec un poste de son réseau, le routeur pour être accessible doit être situé sur le réseau des postes qui l'utilisent
11. Que faire des paquets qui ne sont pas destinés à mon réseau ? (la table de routage des postes et la passerelle)

Cours basé sur arle-fiche6.doc.

Le traitement décrit précédemment est un traitement de routage. Tous les paquets IP sont routés, et tous les postes qui utilisent IP routent. 

Un poste qui émet un paquet sur un réseau décide si le paquet doit être émis directement au poste destinataire ou à une machine intermédiaire : le routeur.

Qu'est-ce que router un paquet ?

Pour router un paquet, les postes IP (routeurs ou stations) utilisent une table de routage.

Une table de routage comprend les critères permettant de déterminer le prochain destinataire du paquet (qui n'est pas forcément le destinataire final). Ces critères sont regroupés par ligne. Chaque ligne correspond à un réseau de destination. Une table de routage comprend plusieurs lignes. 

Ces lignes sont composées ainsi (il s'agit ici d'une représentation logique indépendante des implémentations faites par les systèmes d'exploitation):

· L'adresse IP du réseau IP de destination (ou l'adresse IP d'un poste)

· Le masque de sous réseau correspondant à cette adresse (qui sera tout à 255 si l'adresse précédente est l'adresse d'un poste)

· L'adresse IP du routeur (passerelle) qui est le premier routeur permettant de se diriger vers ce réseau (où vers ce poste)

· L'adresse IP de l'interface réseau (carte ou autre) qui permet d'atteindre ce routeur

Le routage se déroule ainsi :

· on applique sur l'adresse IP destinataire du paquet le masque de sous-réseau pour extraire la partie réseau de cette adresse

· on compare cette adresse avec l'adresse IP de destination de la table de routage

· si cette adresse est différente on passe à la ligne suivante

· si cette adresse correspond, on récupère via le protocole ARP l'adresse MAC du routeur et on transmet le paquet via l'interface spécifiée sur la ligne (l'entête de la trame est donc constitué de l'adresse MAC du routeur et de l'adresse MAC de l'interface alors que les adresses IP du paquet n'ont pas été modifiées).

· si aucune adresse réseau de la table ne correspond à l'adresse réseau demandée le paquet est routé vers une route par défaut si elle existe ou bien n'est pas routé si cette route par défaut n'existe pas

L'adresse par défaut s'exprime souvent de la façon suivante : 0.0.0.0 masque 0.0.0.0 (mais peut s'exprimer avec le mot réservé default).

Routage des postes 

Comme on l'a vu un poste route, c'est-à-dire qu'il décide si le paquet qu'il émet doit passer ou non par un routeur intermédiaire. Cela sous-entend qu'il doit connaître l'adresse d'un routeur pour communiquer en dehors de son réseau IP. 

L'adresse du routeur est un paramètre du poste de travail.

Un poste ne route que les paquets dont il est l'émetteur.

Qu'est-ce qu'un routeur ou passerelle ?

C'est un poste connecté à plusieurs réseaux qui accepte de router des paquets dont il n'est pas l'émetteur (Attention ce n'est pas le cas de tous les postes connectés à plusieurs réseaux).

Un routeur peut pour simplifier sa table de routage utiliser aussi une adresse par défaut mais cela ne correspond pas généralement à une adresse de passerelle qui lui est associée.
Comment sont construites les tables de routage ?

La table de routage d'un poste est construite dynamiquement dans un premier temps  à partir de son adresse IP de son masque et de son adresse de passerelle.

Cela donne au minimum deux lignes :

· une ligne qui lui permet de router les paquets vers son réseau sans passer par un routeur (remise directe) 

· une ligne qui lui permet de router les paquets vers un autre réseau via sa passerelle (remise indirecte)

La table de routage d'un routeur est construite dynamiquement dans un premier temps à partir de ses différentes adresses IP et de leur masque correspondant, donc il y aura autant de lignes que d'adresses IP (et quelquefois une ligne par défaut).

Cette première table de routage peut être complétée par des interventions statiques de la part de l'administrateur réseau ou par des mises à jour dynamique en provenance d’un protocole de routage (RIP par exemple). 

12. Interconnexion de réseaux distants (établir des routes) 

Cours basé sur da-fiche7.doc.

Un routeur est connecté à plusieurs réseaux. Sur chacun de ses réseaux il peut remettre directement les paquets. Mais comment fait-il si ces paquets ne sont pas destinés au réseau auquel il est connecté ? Il doit connaître un routeur à qui les remettre.

L'adresse IP de ce routeur lui est donnée par sa table de routage.

Cela sous-entend bien qu'un routeur prend en charge des paquets à destination de réseaux sur lesquels il n'est pas connecté. Il fait de la remise indirecte. 

Une route est constituée par l'ensemble des postes traversés par un paquet entre le poste désigné par l'adresse IP source et le poste désigné par l'adresse IP destinataire.

Avec IP les postes ne connaissent pas la totalité des postes constituant la route mais uniquement le prochain poste sur la route. Chaque paquet est routé individuellement.

Une route indirecte ne peut pas être connue automatiquement par le routeur. Cette information doit lui être donnée :

· soit statiquement : dans ce cas l'administrateur réseau rajoute manuellement la ligne 

· soit dynamiquement : dans ce cas la ligne est rajoutée par un protocole de routage (RIP, OSPF .etc.)

Un paquet peut-il être envoyé indéfiniment de routeurs en routeurs si on ne trouve jamais l'adresse de destination ? Non car associé à un paquet on trouve un TTL (time to live). Ce TTL initialisé au départ est décrémenté par chaque routeur traversé. Lorsqu'il est égal à zéro, le routeur détruit le paquet.

13. Utiliser des noms à la place des adresses IP : le fichier hosts

Cours basé sur da-fiche8.doc. (qui sera complétée par le DNS)

Utiliser un nom en lieu et place d’une adresse IP est une facilité donnée avant tout aux utilisateurs. 

Mais cela offre aussi aux applications une couche d’abstraction supplémentaire qui les sépare davantage des couches basses du réseau. C’est pourquoi beaucoup d’applications gèrent des noms plutôt que des adresses IP.

Il faut cependant un mécanisme qui permette de remplacer le nom par une adresse IP pour que le protocole applicatif puisse être pris en charge par le réseau.

Ce mécanisme s’appelle la résolution de noms. Il est mis en œuvre par l’interface « socket » avant l’appel à TCP ou à UDP puisque TCP ou UDP ont besoin de l’adresse IP pour effectuer leur travail.

Très tôt sur les systèmes UNIX on a donné des noms aux machines et on a associé ces noms aux adresses IP. Ce mécanisme a été repris par les systèmes utilisant TCP/IP.

Cette association se fait dans un fichier géré manuellement sur chaque machine : le fichier /etc/hosts (implémenté par le simulateur)

On peut associer plusieurs noms à une même machine mais l’inverse n’est pas vrai. Un nom est aussi un identifiant sur un réseau et donc à ce titre il doit être unique.

Lorsqu’une application utilise un nom, le mécanisme de résolution de noms va inspecter le fichier /etc/hosts jusqu’à trouver le couple « nom, adresse IP » puis il substituera l’adresse IP au nom.

Mais avec l’accroissement du nombre de machines et le développement de la communication inter-réseau le fichier /etc/hosts devient vite trop lourd à gérer.

On préfère à sa place utiliser le protocole DNS qui se fonde sur des serveurs DNS hiérarchisés gérant une base de données répartie.

14. La communication entre applications

Limites d'IP

IP permet la communication entre des postes sur des réseaux différents.

Pour cela il s’appuie sur la technologie des réseaux locaux (Ethernet).

IP ne fabrique pas les paquets, il les route.

IP n’offre aucune garantie sur la remise des paquets au destinataire.

IP est un protocole de bas niveau permettant l’interconnexion de réseau.

Il n’est pas utilisable directement par les applications utilisateurs.

Il faut des protocoles de niveau supérieur pour développer des services utilisateurs, et garantir la fiabilité du réseau : des protocoles de transport et des protocoles applicatifs.

Le protocole de transport TCP

TCP fabrique les paquets qui seront routés par IP à partir des données fournies par les protocoles clients ou serveurs. La taille de ces paquets est déterminée par le MTU de la couche liaison.

TCP numérote chaque paquet. Ce numéro sert à remettre dans l’ordre les paquets si ceux-ci arrivent dans le désordre.

Mais ce numéro sert aussi à vérifier que les paquets sont bien arrivés.

Le protocole TCP sur le poste destinataire des paquets utilise ce numéro pour accuser réception des paquets qu’il reçoit.

Tous les paquets ne sont pas acquittés. Le protocole TCP émetteur négocie avec le protocole TCP récepteur le nombre de paquets transmis sans accusé de réception.

Lorsque TCP acquitte un paquet cela signifie qu’il a reçu tous les paquets intermédiaires. En cas de non-acquittement, le protocole TCP émetteur renvoie les paquets.

Pour pouvoir mettre en œuvre l’acquittement des paquets, il faut que le récepteur soit actif.

TCP au niveau émetteur établit une connexion avec le protocole TCP au niveau du récepteur.

Les paquets ne sont transmis que si la connexion est établie.

En cas de rupture de connexion, il y a abandon de la remise des paquets et signalement à l’application utilisatrice du service TCP.

Une analogie peut-être établie avec le téléphone

Le protocole de transport UDP

UDP est un protocole allégé par rapport à TCP.

UDP fabrique les paquets et les envoie. 

Par contre il n’établit pas de connexion préalable et ne peut donc garantir une remise fiable.

C’est donc au niveau application que doivent être détectés les problèmes de transmission.

Une analogie peut-être établie avec la boite aux lettres

Les numéros de port 

UDP et TCP fabriquent, transmettent  et remettent des paquets pour le compte d’une application émettrice à destination d’une application réceptrice.

TCP et UDP au même titre que IP sont des services uniques sur un poste. C’est à dire qu’il n’y a pas un service TCP ou UDP par application mais un seul service partagé par tous.

Pour pouvoir dialoguer avec les applications de niveau supérieur, il faut pouvoir les identifier, c’est-à-dire les distinguer les unes des autres.

Une application est identifiée par un numéro de port (entier sur 2 octets).

Les numéros de port entre 0 et 1024 sont réservées aux applications standard (ex: FTP 21 HTTP 80, etc...). On peut voir une liste dans le fichier ../etc/services

Clients et serveurs au dessus de TCP  

Le modèle applicatif au dessus de TCP est le modèle client / serveur implémenté grâce aux primitives développées par l’université de Berkeley : les sockets (implémentation Winsock sur les systèmes Windows).

Un processus serveur est un processus qui est à l’écoute sur un numéro de port (analogie avec un poste de téléphone auquel on associe un numéro et qui sonne lorsqu’il est appelé).

Un processus client se connecte à un numéro de port. Une fois la connexion établie, le protocole de niveau applicatif peut être mis en œuvre.

L’identifiant d’une connexion par TCP est un quadruplet constitué par :

Adresse IP émetteur + port émetteur + Adresse IP récepteur + port récepteur

Le rôle d’un protocole serveur est d’offrir un service sur le réseau (messagerie, Web, impression, fichiers, etc…)

Le rôle d’un protocole client est d’utiliser un service réseau

Les protocoles clients n’adressent jamais un serveur par son adresse MAC, car si on change de carte réseau on change d’adresse MAC

Les protocoles clients et serveurs utilisent toujours l’adresse IP ou un nom d’hôte (association entre un nom et une adresse IP voir plus loin) pour adresser une machine.

Sur une machine il peut y avoir plusieurs protocoles clients et serveurs. Chaque machine peut être à la fois client et serveur.

Pas de connexion avec UDP

Le modèle applicatif au dessus de UDP utilise aussi les primitives développées par l’université de Berkeley : les sockets.

Mais il n’y a pas de client et de serveur. Les deux applicatifs jouent le même rôle.

Chaque application crée une « boite aux lettres » sur sa machine associée à un numéro de port. 

Cette boite aux lettres sert à émettre et recevoir.

Remarque: bien que pratiquement il n'y a pas de serveur à l'écoute avec connexion d'un client, on peut parler de client serveur avec UDP (exemple le serveur DNS).

Exemple d'application au dessus de TCP 
· Un client HTTP (port défini par le système) va demander une connexion sur un serveur HTTP (adresse IP de la machine distante et numéro de port 80 en général). 

· TCP va établir la connexion avec la machine distante. Il va découper la requête en paquets transportables par le réseau (MTU) et ajouter à chaque paquet l’adresse IP de destination.  

· IP va utiliser cette adresse pour déterminer pour chaque paquet la route permettant d’atteindre le destinataire. Cette route peut traverser plusieurs machines appartenant à  différents réseaux.  

· Le protocole liaison (Ethernet par exemple) va permettre d’établir la liaison entre chaque machine constituant la route en utilisant les adresses MAC déterminées grâce au protocole ARP. Entre chaque point les paquets sont rangés dans des trames. Le protocole physique va générer des signaux transmissibles sur le média de communication et compréhensibles par les cartes réseaux 

15. Annexes  : ICMP et quelques identifiants de protocoles
Le protocole ICMP (Internet Control Management Protocol) est un protocole directement au-dessus d'IP. Il permet d'envoyer des messages d'erreur et de supervision. 

Dans le simulateur version 1.0 on l'utilise avec l'application "ping" pour envoyer des paquets sur le réseau et tester une connexion directe ou indirecte.

Avec ping ICMP génère des paquets "Echo" à partir d'un émetteur vers un destinataire. Le destinataire qui reçoit ces paquets "Echo" génère en retour des paquets "Reply" permettant ainsi de tester une chaîne de connexion (carte réseau concentrateur commutateur routeur).

Identifiants de protocoles :

Entête de trame :

· ARP
0806

· IP
0800

Entête IP : 

· ICMP
1

· TCP
6

· UDP
17

Entête TCP

· FTP
21

· HTTP
80

· SMTP
25

· DNS
53

· etc.

http://www.reseaucerta.org
© CERTA - juin 2011
Page 1/11

