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LES ARCHITECTURES NUMERIQUES EN ENTREPRISE

= |ntroduction : Le contexte du Département
= La transformation numérique des entreprises et des territoires

= Sujets abordés :

= Délivrer des services numériques disponibles, sécurisés et performants

= L'hybridation des Sl : Cloud — On Premise — SAAS

= La gestion des identités : Présentation des annuaires, des mécanismes
d’authentifications

= |'impact du RGPD : Construire, développer « Protection by design et Security by
design »

= Enjeux de la méthode « Devops »

" .Exemple du schéma Directeur du Numeérique des Colleges

" Exemple avec Ie projet strateglque Lascaux 4 | |
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gﬂgﬁ% Département de |la Dordogne & Contexte CD24

Habitants : 415 000
Superficie : 9060 km?

Agents CD24 : 2750
agents
160 sites informatisés

38 colleges
14800 éleves
1700 enseighants

40 agents a la DSI

o '_E: .

[ 2 "N = “"

- | & Mo £ gt ® | S - =

\'# | 2 hi-hn on S Eey W X




Dordogne = _
PER,EORE,?{ CD24 — Contexte

e DEMARCHE DE CERTIFICATION — COURS DES COMPTES (M52 > M57)

e DEMATERIALISATION DE LA CHAINE COMPTABLE — 1 JANVIER 2019

* DEMATERIALISATION DU COURRIER ET DES DOSSIERS

* PRISE EN CHARGE COMPETENCES COLLEGES (ASSISTANCE ET MAINTENANCE INFORMATIQUE) :
LOI DE REFONDATION DE 2013

* MISE EN CEUVRE D’UNE PLATEFORME NUMERIQUE TERRITORIALE
* SCHEMA DEPARTEMENTAL D’INCLUSION NUMERIQUE

* RENFORCER LATTRACTIVITE DU TERRITOIRE
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= Latransformation numérique des entreprises et des territoires

= Dossier expert réalisé avec :

* Cédric Masera
*  Gérard Briard
* Armelle Gilliard

* Alexandre SEUNES
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Transformation
numeérique des
collectivités territoriales
Concevoir sa stratégie

et meftre en ceuvre
de nouveaux usages

Armelle Gilliard
C
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= Vision d’ensemble un ensemble de changement qui concernent la fonction SI

LA TRANSFORMATION NUMERIQUE (TN) DE LA COLLECTIVITE

2ooopd, 28 ﬁ Compétences
~ En quoi puis-je
AP, vous aider
@ < - Inclusion U
numeérique sages
Relation usager
omnicanale Gouvernance
organisation
Organiser et piloter sa relation Partenariats,
ecosystéme
1 usager
/
/
v
Définir sa stratégie évolutive sur son
- territoire en promouvant les usages
A~ AR
1 S
. v s . el
Suivre et accompagner I'évolution I’ >
des métiers de la collectivité par le .
e ’ Transformer sa fonction
numérique / N - .
systéme d'information
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Qi font évoluer les -2 0o0o0o0o Construire les
processus de travail
" _ Penser « données » pla‘r’efor‘me;
Repenser sa maniére de travailler : numériques de
faire évoluer les processus - =2 services
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COLLABORATIF - RESEAU SOCIAL

Echanger et se connecter avec des collégues
ou des partenaires externes sur des
plateformes dédiées de type « réseau
collaboratif »

BiG DATA ET OPEN DATA L
|III

Consolidation, ouverture et
traitement d’une masse inédite de
données produites par une diversité

de spurces, nouveaux services par la \
donnée (territoire/ville intelligente) :

MOBILITE

Offrir aux agents la possibilité de
consulter et d'alimenter des bases
métiers sur le terrain

AW
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GESTION DE LA RELATION
USAGER

Permettre aux usagers (internes et
externe) de disposer d'une
information compléte sur les
relations d’un usager avec les
services

DEMARCHES EN LIGNE

Permettre aux usagers externes
d’acceéder a des informations et des
services en ligne et d’étre acteurs du
service public

'/ TELETRAVAIL

Accés au systéme d’information de
la collectivité & distance
Maintien de I'activité en cas de crises
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Plateformes départementales

Familles

® 00 - [ B ] .
Agents Citoyens Partenaires
www territoriaux Eléves
\ l Enseignants

PLATEFORME DE SERVICES NUMERIQUES MUTUALISES :
2450 agents
14800 éléves et 1700 enseignants
2000 agents communaux

Annuaires

Applicatifs Données

5000 Utilisateurs du SI

20000
15000

60
10000

5000

2016_2017 2018 2019 2020 20212022,
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Offre de service numérique départementale

Résiliences techniques (PRA)

Hotel du Département — Bat E
2 rus Paul Louts Courir - 24000 PERIGUEUX.

SITE CENTRAL 1 | SITE CENTRAL 2 |

a BAIE UNITY300
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Autant que sur les enjeux d’hébergement des services

numériques il faut anticiper et valider la résilience des
réseaux opérateurs

Les territoires sont souvent tres dépendants des réseaux

opérateurs des métropoles (dans notre cas Bordeaux Lac)
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DEPLOIEMENT D’USAGES
NUMERIQUES

Passage a I’échelle

Risques

Laboratoire
des usages

URBANISATION

Surinvestissement
—
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= Délivrer des services numériques disponibles, sécurisés et performants
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DordOQHEﬁ Les architecture 3 tiers n’existent plus ... (ou presque plus)

SITE CENTRAL
SERVEUR
SITEA INTERCONNEXIONS
NS
Q
—
X .
6 SERVEUR BASES
DE DONNEES
SERVEUR
SITE B
CLIENT = SERVEURS APPLICATION = SERVEURS DE DONNEES =
COUCHE PRESENTATION COUCHE DE TRAITEMENT COUCHE DE DONNNES
HE“E\ .‘; A : " Iﬁ g o | . - K "‘. II..-iJn i l T . ok,
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- Complexes
- Interopérés
- Dépendantes

INFRASTRUCTURE USINE A SITE TYPO 3

Dcrdagne%
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INTERNET
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Les architectures sont désormais n-tiers, réparties

Systéme d'Informations CD 24 /Jf \/B
—
Echanges externes

E

Serveur messagerie: Exchange/POSTFIX

E

P
LDAP : Tz(ive Directory

JAVA 8

Serveur:Apache vx
LDAPS (TLS): Auth agents

r *&m
France l:Pnnecl : Fournisseur d'ide
HTTPS:OpenlID Connect

Base de données : MySQL : v5.x
Plateforme indexation : Apache 4 HTTPS:443.

=

Solr
Serveur Web: NGNIXv..  PHPv7.x
ser vg@wemx PHP v7.x HTTPS:443 :i ‘
e - : Base de données : MySQL : v5.x |
HTTPS:443
CMS : TYPO 3
“THTTPS:443 (Authentification usagers - jeton SAML) ™| .r?@

Plateforme GRU (Publik)

Base de données : MySQL : v5.x
Plateforme marketing : Mautic
SSH/FTP.

& _.m

Outil de transformation : FME

L = " . .
Génération auto Annuaires
- R

Serveur Web: NGNXv...  PHP V7.x =
Espace de documents partagés
Données issues des applications ASPIC, SIG, OpenData, Sirtaqui

Annuaires SIG

Base de données : MySQL : v5.x
Plateforme audience : Matomo

-y
4
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Aujourd’hui il faut penser des batiments connectés ....
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OBJETS CONNECTES
AFFICHAGE DYNAMIQUE

TABLETTES g
SMARTPHONES —t—— ) ENCEINTES

AY ]
-~ \ I
N \ I
N N

PORTABLES ~ N ), VIDEOSURVEILLANCES
R~

o

ORDINATEURS Qi / \\ TELEPHONES (IP)
H — E- IMPRIMANTES /

CONTROLE D'ACCES a
| COPIEURS

ALARME / GTC *

s
J vending
. solutions

A

BATIMENT CONNECTE

home

automation

smart

. / . energy

... des objets connectés (iot)...
————— v loT Mobile
y 3 \».‘ Apps
@ - smart ':ir'l.‘lus‘rry R
. transportation automation

.
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Les réseaux doivent prioriser en
fonction des usages :
Voix / video

Streaming
Transactionnel
Best effort ...

Temps réel
15%

Best effort
25%

Critique +

Gold
-
()
30% 4 WAN2 CDAU_0-CAPI-01

VLAN 60 VLAN 40 :10.52.40.254  |1/0/48 VLAN 90

01 (4

HD_C_1-CAPI-01

1/0/51

1/0/51
[

0/52

HD_D_0-CAPI-01
VLAN 90

De plus en plus résilient

et « intelligent »

2
HD-E_0-ACCES-02
VLAN '90 4

i TRV [ 3P 3 HD_E_0-ACCES-01
e, 75 = - VLAN 90
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i Hotel du Département — Bat E C.D.A.U.
SITE CENTRAL 1 E 2 ue Paul Louis Courrier - 24000 PERIGUEUX SITE CE NTRAL 2 3 route d'Atur - 24750 BOULAZAC H
BAIE VNX5400 FIBRES NORES 2 X 10 GBITS

Bale UNITY300
L

Virtualisation stockage IP

SERVEURS E

SERVEURS !

PHYSIQUES ET |

PHYSIQUES ET . ‘ VIRTUELS !
VIRTUELS m

/

DISTRIBUTION

Eii BAlMENT
CCEUR DE
RESEAU

10 GBITS

CCEUR DE
RESEAU

VPN MPLS
OPERATEUR

ROUTEUR
MAN

(NN

5MD /25 CE /2 UT /30 CMS/5 UA / 30 Colleges / PS

Réseau Tres Haut Débit - N2 - Double attachement Gigabits

ANNEXE HD

PLACE HOCHE
ATD CAUE

NYNTNTYTNY N S
EE EE L EE
| 1 33 RSFT i

COLLEGES CMS ARGHIVES - UTPGX 33 RSFT CENTRE | .~ CITE PARC TOURisme ~ COLLEGE CouLEGE CoLLEGE * COLLEGE AVENR | DAR / PAYSAGE/DRPP
| % CLOS CHASSAING;, CHAMIERS - 2 Com ADMIN DEPART. BEAULEU ~ MONTAIGNE . ANNE FRANK JEAN MOULIN CREAVALLEE .
& o i N‘;" ! L . i
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CLOUD PRIVE & INFRASTRUCTURES NUMERIQUES

e e oo
”
/
) I 1
NECESSITE D’ASSU RE’R LA ) I SERVEUR BASE DE I
PERFORMANCE ET LA SECURITE I FICHIERS 7 " I
DE BOUT EN BOUT | SERVEUR DONNEES

: APP1 I
\ y |
PORTABLES I I
- I 4 N I
~ao ((c ))) | SERVEUR SERVEUR BASE DE [
———— I WEB APP2 DONNEES [

I \ J
|
POSTES RESEAUX RESEAUX \ SERVEURS WEB SERVEURS BASES DE /

INFORMATIQUES LOCAUX OPERATEUR h ~ D’APPLICATIONS DONNEES ,
Performance Disponibilité Sécurité
P | i / =4 0 1 L L :
BEER . b i Y R o L ke 25 v ok
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® O O Familles ® O

Agents Citoyens Partenaires
territoriaux Eleves
Enseighants

PLATEFORME DE SERVICES NUMERIQUES MUTUALISES :

2450 Agents
14800 éleves et 1700 enseignants
900 Agents communaux

ANNUAIRES
CENTRALISES

Applicatifs Données

Cybersécurité et architectures numériques en entreprise
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I numériques
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PLATEFORME DE SERVICES NUMERIQUES

PORTAILS PLATé:gRME TELESERVICES APPLICATIONS SOLUTIONS DECIOSlIJ(III\IlfIELS OPEN
CITOYENS TERRITORIALE METIERS METIERS COLLABORATIVES SIG DATA

Cloud Public

Cloud Privé

COLLABORATIF =N\
BIG DATA ANNUAIRE

‘< :
ctoun i . ' ANNUAIRES . BASES DE DONNEES |
o CENTRALISES N ;
mey |
- ‘eo.

o ) @ -
SAAS E :,
MARCHES Y opge .
PUBLICS EXTRACTEUR SERVEURS SERVEURS DE FICHIERS L'uti | isateur ne do|t
DONNEES SECURISES
APPLICATIFS ;

( PO?;:;lLS )(SMS) FranceConnect pas SaVOir et encore
moins avoir a
comprendre s’il

passe d’une

solution
d’hébergement a
IAAS / SAAS CLOUD ON PREMISE une autre.
HYBRIDATION Expérience
| 2 W utilisateur
I-Irmﬁim. e lw ) i ;'J’ o B W, transparente
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Sur Site

APPLICATIONS
DOMNMEES
RUNTIMES

INTEGRATION 504

BASES DE DONMNEES

VIRTUALISATION

SERVEURS

STOCKAGE

RESEAUX

o
]

Sur site = On
Premise (en
anglais)

s & A

SESy i

by

Modele externalisation

Modele |AAS

APPLICATIONS

DONNEES

RUNTIMES

INTEGRATION SOA

Dans le Cloud

BASES DE DONNEES

STOCKAGE

Dans le §

Modele PAAS

APPLICATIONS

DONY™ES

JONNEES
0s

VIRTUALISATION

Modele SAAS

APPLICATIONS

DOMNNEES

RUNTIMES

INTEGRATION S04

BASES DE DONNEES

WA

VIRTUALISATION

l

; e ..'?-\,"ir

b L 9 ®e

e
z

IAAS :
Infrastructure
As As Service

| imid | II

P

Cybersécurité et architectures numériques en entreprise

RESEAUX
PAAS : SAAS :
Plateforme As Software As As
As Service Service
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L'urbanisation du systeme d’information est un

concept connu pour les DSI dont |a VUE STRATEGIE
représentation la plus fréquente est celle MISSIONS & OBJECTIFS
présentée ci-contre.

N AN

Elle consiste a faire évoluer le systeme VUE METIERS

d’information en fonction de la stratégie de PROCESSUS & ORGANISATION :I
I entreprlsef et a chercher des optimisations a - A o
toutes les échelles : o
- Métiers VUE FONCTIONNELLE 2
- Fonctionnelles SYSTEME D'INFORMATION 2
m-
- Applicatives N N m
(7))
- Infrastructures
VUE APPLICATIVE
IMPLEMENTATION LOGICIELLE
X R

VUE INFRASTRUCTURE
DEPLOIEMENT PHYSIQUE

T B y g W i |._,“ﬂ' L . o bk
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Objectifs / Enjeux stratégigues

Architecture métier

/27 Qui?
/

/Amhr'tectu - PO U rq u Oi ?

® Approche détaillée
Sur un perimetre
restreint

Urbanisation du S|
Approche macro et
globale

<

Vision métier<

Le terme « urbanisation »
est utilisé par analogie avec

les travaux d’architecture et
d’urbanisme dans une ville s

|

fonctionnelle

en comparant I'organisation
d’une entreprise ou une

collectivité avec une ville et
ses différents quartiers, ——
zones et blocs.

AN

— Comment?

Vision

Pour urbaniser, un préalable indispensable est de créer un référentiel cartographique qui
centralisera par couches:

- la stratégie avec les missions et les objectifs ;

- les métiers avec la description des organisations et la rédaction des processus ;

- les enjeux fonctionnels ;
- et enfin les applications et les intégrations infrastructure. Complexe | Mais de plus en
plus indispensable pour une

— I e e\ (Y=L entreprise avec le RGPD
‘.na_‘ i":L '-fil ¥ ] f i e N ; I I = ¥
Cybersécurité et architectures numériques en entreprise — Infographie reprise sur https://blog.xebia.fr/2008/04/10/urbanisation-pour-
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Applications réseau Applications

Controleur Domaine

Le terme « urbanisation »
W2003

est utilisé par analogie avec Y A2 e

les travaux d’architecture et L]H @ @ i Reternte
) : ! _ |

d’urbanisme dans une ville e LI | e tumanes g socian

en comparant I'organisation 2
d’une entreprise ou une E) iaas
collectivité avec une ville et Gostion des
ses différents quartiers, .

1 2 Authentification par I'utilisateur sur

zones et blocs. Y4 v
ses applications en client lourd

M ( Applications Web

\\mmegu
G

Authentification par estion du temps Oracle portal
I'utilisateur sur ses Chronos

1 Authentification
dans le domaine

UTILISATEUR CG24 .- %

applications en mode web

¢ Ejﬂ A

G e St i O n d e S Id e nt Ité S Saisie d’'un mot de passe R?’Térfntig oD
. e e 7 \ par l'utilisateur utilisateurs
Multiplicité des acces

Risques

SESY B 1 _ s G . |2 & Y, L T o ok
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SOCLE URBANISATION DU 51
T ANNUAIRE ACTIVE DIRECTORY

DEF LT DOMAS
@M

PCALSE RO

P-4 PE ASON MALSATION

005 EREAPLE

MGENTI SERVCERSE,
*,

DWSECTEU '
™, |
szt Apent |
VNS

s |/

Gl ANTARES_DEASP_DIRECTION /.

GL_ANTARES_DGASP_ASE

5 AR ADMNSTRA O p
G-I TRATE L% IC0AS //
G- ADMINE TRATE U ROE /

GROUPES ARPUCATONG

4 L

s e — S e de distribution

Annuaire d’entreprise

FILTRAGE INTERNET

Utilizateurs in eernat
Utilis aterurs mul timedia
- -
Poste LS ARCHVES
Tl

T

CONTROLE D’ACCES
PHYSIQUE

G GGAP_HD_ACCUEIL

G GGAP_HD_BAT E_24x7

SRS

ACCEDE A

“S
%
%

AGENT1

s
-
e
i
/
/.
-

[

ENTITE —¥Y¥- 1235

RECUPERE—®

-Stratégie GPO

- Appartenance
Groupe AD

PREPARE POSTE———»

INTERNET

%
4\

&

&
S
=
&

&
e
/

SE CONMECTEA—»

VPN EXTRANET

Cluster

Autorisation LDAP

G CONITES HOMINAT S -l

iwFA)

Autorisation SESSION
VPN CL VPN ICA VPN EXT

!’m.—\wc ‘b““"""” A ‘anﬂ T

Autorisation SESSION
ACCES ANTARES ACCES EXCHANGE

conasanTanes € cosemmns

FERME CITRIX

aTex

GEDELIB
= & concona

. BUREAUX CG24
- .

ATAL

& o

BUREAU
ADMIN

@ i

TR

RESSOURCES FICHIERS

ANTARES

APPLICATIONS

Jg )

moE ) NTERMET

DDSP DIRECTION

PREPARATION ET PERSONMALISATION
POSTES UTILUSATEURS
3 4

G- UTRSATEUR

GURARF OO =¥ Liste de distribution

Jgaﬂ,w
R .
-

a4 A0 SO

GL_ANTARES_DGASP_DIRECTION
PG AR OFADERI TIL SORRG L AP INTRANE T

DOSP PUBLIC

L_ANTARES_DGASP_PUBLIC

RESSOURCES IMPRESSION

-

G - COANPUTE R
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DDSP-ASE
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= Sécurité des Systemes d’Information

L L L} B ;-} ar if | .
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Comment faire ?
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SSI: Le périmetre du Sl :

D'utilisateurs

D'applications

De pirate
]
g - .
o Qw.' D'infrastructures
............ * n -
e @
' _.,-'-""--
" a -
De relations tq'. N v g
et d'échanges @ - e
g ‘ 'ﬂ; S -
- = > ~ De virus
e 0 v “.‘ ¥ Han
Mz @ e S .
D'usages | S'[iF m T 2020 De projets

iy
D'informations et de données

LT Bi i 2 . £ J Vil L2 A L
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s WSS Wl SS| — Etape 1 : Apprehender les risques

PERIGOR
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Menaces
internes & externes
CODE DEs REGLEMENTATIONS
ASSURANCES I /
RISQUES RISQUES RISQUES
RESIDUELS TOLERABLES INACCEPTABLES
Vulnérabilités
Importantes !
C—rTT
= Actions de sensibilisation
PSS/ = Mesures techniques de protection
_ - Stratégie de sécurité globale
) 4 EAN T .
.'na—‘ II!-L .'?il }_I | - _f-.- | d i ‘:\ '_l_l_,h!] I - | ._,I_. -' *
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REFERENTIEL DE CONSEQUENCES / Critéres de risque

PERIMETRE DES DOMMAGES
CLASSE DE
CONSEQUENCES
ou DOMMAGES DOMMAGES DOMMAGES F(S)I\?CI\{IF“IA(')AI\?I\IIEIESMPI‘E?\IT DOI\JQA:GGEE:SAUX
NIVEAU DE GRAVITE JURIDIQUES A L'IMAGE FINANCIERS DES SERVICES AUX TIERS

ampagne mediatique ) o
pag q Désorganisation durable

Incidence réglementaire | . hostile . s non-maitrisée d'un ou Att_einte alasantéouala
enaageant les (journal de 20h, Twitter, | Perte au-dela de 50 K€ lUSIEUrs Drocessus vie de l'usager ou d'un
CRITIQUE 9ag Facebook, Radio ou P P citoyen (atteinte a la
responsables devant un . N . engageant gravement la R )
. ) nationale). Perte au-dela de 50 jh s santé publique,...).
tribunal pénal ' responsabilité da
Perte de confiance .
collectivité
durable.
Incidence réglementaire Perturbation de plusieurs Préjudice socio-
engageant les Perte de crédibilité processus économique collectif ,
responsables devant un temporaire de la Perte de 5K€ a 50 K€ remettant en cause le association, personne
TRES IMPORTANT tribunal administratif ou | collectivité vis-a-vis des ou respect des échéances |morale, ...(subvention non
civil, impliquant des frais | partenaires, des médias Perte de 6 a 50 jh ou la conservation d'une | versée, atteinte a la vie
de procédure et/ou de et des citoyens. accréditation ou d'un privée) entrainant des
dédommagement. contrat plaintes formalisées.
I Perturbation d'un __Préjudice socio-
. , s Perte de crédibilité . s économique individuel
Sanction d'une autorité ) . S Perte jusqu'a 5 K€ processus . :
- . partielle d'une direction entrainant une plainte
IMPORTANT administrative pour non R ou ne remettant pas en N
. par rapport a des usagers s formalisée d'une
respect de la loi. . Pertede2a 5 jh cause le respect des
internes s personne morale ou
échéances. .
physique
Mise en demeure par une| Perte de crédibilité d'un Perte quelq‘ues milliers Mécontentement non Mécontentement non
o - . . d'€ o o
FAIBLE autorité administrative | agent par rapport a des ou formalisé d'un ou formalisé d'un ou
pour non respect de la loi. usagers internes Perte de 1jh plusieurs utilisateurs plusieurs usagers.
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SSI - Analyse des risques — Exemples

rte de Fraicheur
Confidentialité _ des

COLLECTIVITE Indisponible jusqu'a Défaut Intégrité

. données
) ’ Présence Donnees Paternité |Fuite Interne Fuite externe (RPO /
o oniee Descriptif de I'application d'un mode |  Inexactes | contestable
I'application dégradé incomplétes PMDA)

Gestion aide sociale
CORIOLIS Gestion financiere

Fonctionnement Fonctionnement Fonctionnement Fonctionnement Juridique Doc simple
Financier Usagers/Tiers Systeme D

Juridique Juridique Juridique Juridique 1 heure
Usagers/Tiers  Juridique Juridique Juridique 24 heures

MESSAGERIE Mail, Calendriers ... Fonctionnement Fonctionnement Fonctionnement Fonctionnement Fonctionnement [JslelaS{als]lS] Image Image Juridique Juridique 1 heure

PROGOS Gestion subventions Fonctionnement Image Image Systéme D Image 24 heures
SITE CD24 site institutionnel Image Systéme D Juridique Juridique 24 heures
ESST Analyse de la vache folle Usagers/Tiers  Usagers/Tiers Usagers/Tiers Usagers/Tiers Usagers/Tiers Non Usagers/Tiers Usagers/Tiers 4 heures

AWS Plateforme Gestion des marchés publics Fonctionnement Fonctionnement Juridique Juridique Juridique Non Juridique Juridique

Avec ce type de démarche, on repositionne le
métier au centre

SRRy 'Ef 1 ; X3 o v Rils -n g il
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Un SI > qui sont les clients ? Quels niveaux de service ?

Quels niveaux de service exigé en cas de sinistre majeur (incident électrique, incendie,
inondation, etc.) ?

Ci-dessous I'exemple d’une analyse : « Etat des lieux » = « Propositions »
ENTRETIEN OBJECTIFS PROPOSES

B Administration interne : agents-

Meétropole et des communes (représente 80 %)

5jrs 24 h
B Service a l'usager : état civil, service administratif,
billettique (piscine : musée / zoo)

48 h ?

B Informatique industrielle : service de Ileau,
gestion technique batimentaire, bus a haut niveau de
service, signalisation

B Sécurité & Vidéosurveillance : police municipale

-
-J

*
avec le systéme de Radio Téléphonie Numérique 8 h
(Talkie/Walkie Hertzien - Systéme TETRA)
B Ecoles : annuaire / sécurité / impression / ressources S5jrs 24 h
réseaux
SESN b o -- ' A o REES - v ok
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\Ggg;\* SS| — Etape 2 : Mettre en ceuvre des outils

= Politique de Sécurité des Systemes d’Information
= Homologation Sécuriteé

S’appuyer sur des référentiels et des normes
- OWASP : https://www.owasp.org

- Référentiel Général de Sécurité par I'ANSSI :
https://www.ssi.gouv.fr/

- La norme ISO/CEI 27002 est une norme internationale concernant la
sécurité de l'information

SERR B oY ] Wy . hr! ]
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Sécurité des Systemes d’Information — Ex Tableau de bord

Evolution Maturité SSI 2016-2019 Avancement PSSI
ISO 27002 — CIBLE MATURITE : 3 2016  FEVRIER = JUIN | JANVIER REFERENTIEL ISO 27002
oo 2018 2018 2019

Chapitre 5 - Politiques de sécurité de |'information 1,00 3,00 3,00 4,00
Chapitre 6 - Organisation de la sécurité et mobilité 1,75 2,65 | 2,65 | 2,75 JUIN | JANVIER
Chapitre 7 - La sécurité des ressources humaines 3,94 4,06 4,06 4,17 2018 2019
Chapitre 8 - Gestion des actifs 1,72 2,00 2,00 2,11 Nombre total de 114 114
Chapitre 9 - Contrdle d'accés logique 1,92 2,13 2,13 2,48 Sel licabl
Chapitre 10 - Cryptographie 200 | 2,00 2,00 2 regies applicables
Chapitre 11 - Sécurité physique et environnementale 2,81 2,86 2,86 2,92 Nombre de régles 74 80
EEap_itre ;I.é - zécurité I(ilée ?: |'exploitation ;,?é 5,_;); ;,gg g,gz} prises en compte

apitre 13 - Sécurité des Communications ) " , i . X
Chapitre 14 - Acquisition, Développement et maintenance des SI 2,41 2,81 2,81 2,81 Taux de regles prises 64,91% 70,18%
Chapitre 15 - Relation avec les fournisseurs 1,00 2,17 2,17 2,33 en com pte
Chapitre 16 - Gestion des incidents liés a la sécurité de l'information 0,14 0,71 0,71 0,86 A 85 07% 88 78%
Chapitre 17 - Gestion de la continuité de I'activité 2,00 2,00 | 217 | 217 Ta fo d? regles ! !
Chapitre 18 - Conformité 147 163 1,83 1,83 opérationnelles

1,94 239 245 2,64

Avancement « Chantier de la culture sécurité » Niveau de Sécurité RGPD
Actions Etat Avancement

PSssI (__/ Validée - En cours de mise a jour pour 2019 2018 | 2019
Charte des utilisateurs C_/ Validée - En cours de mise a jour pour 2019 g;;ﬂ?;;:tal de mesures 52 52
Charte des administrateurs Q Validée et signée Nombre de mesures finalisées 25 28
Charte Prestataires ' Validée et en cours de diffusion Nombre de mesures en cours de 8 16
Sensibilisation ’ Session en cours mise en °e'-"""f-' . .
Commission d’homologation Q Créée le 12 Novembre 2018 Nombres de regles a planifier 19 8
Plan de Reprise Informatique ’ Dernier test le 06 Octobre 2018

Incidents de sécurité Dossiers de Securite Sessions de Sensibilisation

2017 2018 2018 2019 2019
Nombres incidents de sécurité 6 7 Nombre d’applications concernées = 26 36 Nombre de sessions 11
Impact pour les utilisateurs 5 7 Nombre de dossiers créés 7 12 Nombres de personnes 440
Impact pour les usagers 1 0 Attestation d’homologation 0 1
L E T Tilea . ; (Y

Cybersécurité et architectures numériques en entreprise — 31



Dordoghe ==
PERIEGJORlJ}*

[LE DEPARTEMENTILLLEEH LT

SSI - Les homologations
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pémgon;)* Le principe — Homologation technique

POUR TOUS LES DEVELOPPEMENTS |:> Nous devons intégrer les enjeux de
INTERNES ET NOS CAHIERS DES CHARGES sécurité par défaut

Pour la mise en production, nous devons appliquer I’lhomologation technique ci-dessous :

0 J'utilise uniguement l'identité numérique centralisée et je limite au
groupe fonctionnel métier

\
[

Je chiffre entre les équipements utilisateurs et I'application

Je bloque tous les acces directs aux serveurs et bases de données
HOMOLOGATION

TECHNIQUE

Je supervise et assure la tracabilité
MINIMUM —

J'appligue une stratégie de sauvegarde adaptée (si
externalisation je vérifie le contrat de service)

Je limite les amplitudes horaires

G}

Jactive des sécurités renforcées

/

a.@m

Je planifie des tests d’intrusion

n
aAa

SEEY & L : fve
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HOMOLOGATION
TECHNIQUE

==

\

Gestion des identités et suivi des habilitations renforcées

CERTIFICATION —

COURS DES COMPTES Japplique des contréles automatiques aux traitements financiers

(

Je fais une analyse des risques et si données sensibles une AIPD

J'appligue des actions correctives pour arriver a risque résiduel

L
B
|
||
K

HOMOLOGATION | tolérable
TELESERVICES
Un proces verbal est dressé pour autoriser le téléservices
n‘ua—\ .-ﬁ-':- .-Til :I i iﬂl__—’ " 7 ) Ly ' . =) e T ‘-;. Il.i'i,Tﬂ i ' ._1‘ w m
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Principe globale d’un point de vue architecture numérique

Administrateurs /
Prestataires Utilisateurs
®_©O
S | 4
_— D
L4

Acceés direct depuis
zone sécurisée

Filtrage réseau
ique (Fortinet)

a https://app.dordogne.fr 0
APP .443 F8 Ldap /0penid/ sam Citrix ADC - Filtr

CITRIX sl = applicatif — Auth

<«
Srv-web:80

Srv-app:9091

Serveurs
Applicatifs

Serveurs
Webs

-
-
-—
___©

Annuaires
centraux

- ? . SIEM / LOGS
(1 e < e v ok
SSI- Homologation - 35
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J'utilise uniguement l'identité numérique centralisée et je limite au groupe

fonctionnel métier

= 'application authentifie les utilisateurs avec les annuaires centraux
= Authentification LDAP
* Ldap.dordogne.fr port 389 ou préférable 686 en mode sécurisé
= Authentification SAML / OpenID
= Lutilisateur est renvoyé vers le portail https://aaa.dordogne.fr et est automatiquement

I Vigilance !

renvoyé vers |'application avec le jeton transmis pour le fournisseur d’identité (ici c’est la
solution Citrix ADC)
- Avantages :

- SSO pour les utilisateurs

- Permet de gérer dynamiquement le contexte de connexion de I'utilisateur et au cas par cas activer des sécurités
complémentaires (par exemple, exiger un deuxiéme facteur d’authentification)

= Authentification Kerberos
= Désormais, a éviter car moins évolutif et plus dépendant de I'environnement microsoft AD

= Pour chaque application en plus des habilitations gérées par la direction métier ou la
DSIN, l'acces a I'application et 'authentification seront limités aux utilisateurs
appartenant au groupe fonctionnel de I'application : exemple : GU_APP_[APPLICATIONS]

— la connexion avec un compte utilisateur local ne doit plus étre possible

Sinon :

— La totalité des mots de passe locaux doivent étre substitués par des mots de passe aléatoires
de minimum X caracteres avec complexité (les utilisateurs ne devant jamais les connaitre)

Seuls quelques comptes d’administration sont conservés pour les missions de la DSIN (Mot de
passe sécurisé, complexe stocké sur KEEPASS)

SSI- Homologation

36
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SSI- Homologation

Homologation technique

Je chiffre entre les équipements utilisateurs et I'application

Quelque soit le contexte utilisateur, connecté sur le réseau local, en wifi ou en VPN, la connexion
depuis son navigateur vers I'application est chiffré par Citrix ADC (SSL)

= Ainsi les données transitant sur les réseaux ne seront plus affichées en claires

Je bloque tous les acces directs aux serveurs et bases de données

- Le pare-feu autorise la communication aux seules adresses ip et port sécurisé publié par Citrix ADC

- Les utilisateurs conservant des acces client lourd de type access, passeront désormais par une
application (ex Access) publiée sur un serveur Citrix

J'active des sécurités renforcées : En externe systématiquement, et en interne autant que possible
- Détection d’intrusion (IDS) et Déni de services

- Antivirus

- Blocage des URL d’administration

- Apprentissage avancée URL

Je supervise
- La totalité des services et processus critiques au fonctionnement d’'un processus métier
et assure la tracabilité pour :

« Savoir qui se connecte a quoi, depuis ou, avec quel équipement et guand »
- Récupération des événements / logs sur la régle firewall vers I'application
- Récupération des événements / logs sur citrix netscaler

Je sauvegarde - e M,
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& SCCM
Vuln Y : cD24
WA COLLEGES
\ S5YS 8 SEC UPDATES
- -T= Av
Malware "«
Ransomw
are FSECURE (Cloud ?)
. AV EDR ATP
Phishing 7
& Spam
,
e 0365/AZURE
' CloudAppSecurity
‘ s\ Security&Compliance
o APP R FLOW Automatisation
Hacker Malicious
App
"' s
AV IPS
Malicious SANDBOX
url
L7
F'[‘)’gss_ S51 OFFLOAD
X558 A

LOGPOINT
Centralisation
Correlation

CENTREON
Supervision
Alertes

!

Menace inconnue

Menace Connue

e & PErimétre impact

Plan d’actions:
Cellule Crise
Périmétre impact
Isolation
Relevé des traces (gel)
Analyse
Remédiation
Communication

Plan d'actions:
Com DSIN

Remédiation
Communication

Malicious
Code

\ |
S 1
B £

TEWY
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A USS Wl DevOps , un peu comme ITIL ... ce n'est pas une norme !
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DevOps vs. DevSecOps

SCM/Version
Build Scripts
Dependency Map
Component Deploy
System Deploy

Automated
Provisioning

Automation: It’s g - Automated
All Code ) Build & Deploy

Save it
Version it | DEVOpS J
Measure it b ———— y .
‘Y integrated Deploy
Evolve it p::rm . Ql..la I Itv

Assurance
(QA)

Continuous Feedback
_' Test Scri

m :‘nmasemen: V Test Depp:y_

Auto Elwa::pln\r Automated Lnn:!rs;:innim

Start/Stop Scripts Testing Baseline/Benchmark

Rolling Upgrades Testing Reports

SEclnil\rConfgr
[ ] . T - PR
lIlra'*:. Ll |l L a Rt Al O g’ L St Tl iy T Em . ab

Sl s N | A LT 21 e 4
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Améliorer une chaine de livraison

~Application Lifecycle Mgmt. — SCM/VCS ~Testing rDeployment —————Cloud / laaS / PaaS ;1
| _— z heroku
¥JIRA Mmingle [@7Felr » glt — o& Calonir AOctopus Deploy (xL) DepLOY “:’amg,ﬁgg; Dok Flynn @
@ == | OF =RUNDECK C Capistano || %) B eamon
Team Foundation Server  piotartracker 6 g GitHub urban{code} N NOLIO ey @mckspaae
&b Basecamy’ ¢sa@sana o @Bithutket H . Juju ) n openstack c"p) O EA
M.@mm TGitBucket C/Heb ¥, 7] ElasticBox  Spinnaker % DEIS aPPfog gpengwrr LUOR
ni
~Communication & ChatOps rCl 1 "‘«K ARMA r Config Mgmt. /Provisioning ~Orchestration & Scheduling
= vt H B wercker @) snap
4+ slack QHipChat #irc G GiFitNesse E. \ @ e [ MESOSPHERE (
e T Cit i
JIOWdOCk i= Microsoft Teams 1 i @ Jeailein 7 quFEt CHEF ANSIBLE b “cocker o MARATHON
RYVERE C)Mattermost ¢sBamboo @ droneio m QHH,LT s CFEngine SWAE’M RUbernEtes
?) circleci .
;- 9 ) Ne ||E Mg st
- Travis Cl
COG o Tam| PP s e cucumber” VVAGRANT ﬂww
vi5 Nestor LITA ¥./ .45
~Knowledge Sharing——— - Build @ & 59 Galan Framewark - Artefact Management ——— ~BI / Monitoring / Logging
~ P8 GRUNT - i
? sbt radle ws logstash == elasticsearch a
* github pages \/G@[q ‘* Maven 4 ,Mk i @LOAD L S WQUAY Splunk> Vectér ‘ kibana D il
docker Js ‘A W JMeter” ‘* $ _ PDYNAMICS
XConfluence || /5 I s =BlazeMeter || poceHue B = X
@ Bt nant M - i—ii il 5 GR@’K §l Google Analytics x-pack
M‘ < ncr: ..A“NTH REG;STRY Eo &\ SENTRY "
Mark = Read the Docs _ 3 MSBuild pytest g - © New Relic. w;:zaugzj\r]:tt::s:
down ' PINPQINT -
iningen 2 " #N
..;_‘apiblueprint ! mLe ) il b Browsersync Q B Pqtb(?ﬂ & Runscope  sensy ,@a FilFRTn
- Database Management 55) ; {QAPIMELTcs 15Grafana g e
S L Pally qmp e
wram FR) BT || | prneestio DBDepiy M specflow i % REVGUN 5 Ss) ollbar
sl T Flocker Fonigy D Nowmn Unit.net arch?ifa“ Nﬁsmatype o Alrbra(!;e;o &Oo
i ' 3 3 = N b4 IT. pagerduty
Discourse Greddit || 3 redgate LIQUISBASE . e Deails beats @@ OpsGenie /A Keen 10
https://twitter.com/oxalide
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