FICHE 1 - PREREQUIS

RAPPEL SUR LE CODE PIN ET LE CODE PUK D’UNE YUBIKEY AVEC
L’AUTHENTIFICATION SMARTCARDI/PIV*

L'objectif principal du code PIN est d'authentifier I'utilisateur afin qu'il puisse utiliser la clé privée
contenue dans la clé de sécurité a des fins de signature et déchiffrement. La norme spécifie qu'il
s’agit d'une valeur de 6 a 8 octets, chaque octet étant un numéro ASCII ('0’ a ‘9', soit 0x30 a 0x39
en ASCII). Cependant, la YubiKey permet d'utiliser n'importe quel caractére ASCII pour le code
PIN.

Attention ! Un nombre de tentative limité (8 tentatives par défaut) est défini pour saisir le code PIN.
Aprés un certain nombre d'échecs d'authentification répété, l'acces a [I'authentification
SmartCard/PIV sera verrouillé et seule une réinitialisation a I'aide du code PUK permettra de
débloquer la situation.

Le code PUK est utilisé pour débloquer le code PIN. La norme spécifie que le code PUK doit étre
une valeur de 8 octets, chaque octet pouvant étre n'importe quel caractére ASCIIl. Cependant, la
YubiKey accepte un code PUK de 6 a 8 caracteres. Le code PUK est lui-méme soumis a un
nombre de tentative limité. En cas d’échecs répétés, il ne sera plus possible d’accéder aux
options de réinitialisation de la clé .

CHANGEMENT DU CODE PUK ET DU CODE PIN PIV SUR LA YUBIKEY

Attention ! Le code PUK et le code PIN par défaut liés a I'authentification SmartCard/PIV sur la
Yubikey doivent étre obligatoirement changés pour éviter le blocage de la clé lors de la mise en
ceuvre de la nouvelle authentification.

Plusieurs méthodes sont envisageables pour effectuer ce changement dont une par déploiement
d'une GPO (Stratégie de groupe Microsoft). Dans le cas présent, nous passerons par I'outil
Yubikey Manager.

URL de téléchargement de I'application Yubikey Manager :
https://www.yubico.com/support/download/yubikey-manager/

Lancer I'application et insérer la clé de sécurité dans le port USB

1 https://docs.yubico.com/yesdk/users-manual/application-piv/pin-puk-mgmt-key.html
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(0] YubiKey Manager

® Help @ About

Home  Applications Interfaces

YubiKey 5 NFC

Firmware: 5.4.3
Serial: 24512846

Cliquer sur le menu Application > PIV puis sur Configure PINs

YubiKey 5 NFC (24512846)  (® Help

@ About
Home  Applications Interfaces
OTP
PIV ] FIDO2
PIV
PIN Management ceruricates

Reset

e C cates loaded Restore defaults
@ Configure PINs Configure Certificates £ Reset PIV

< Back

@ YubiKey Manager

YubiKey 5 NFC (24512846) @ Help  (® About

Home  Applications Interfaces

Configure PINs
PIN PUK Management Key

< Back

Cliquer ensuite sur Change PUK

Modifier le code PUK par défaut 12345678 par celui de votre choix (ex : 23456789). Attention !
Veiller & ne pas perdre ce code !
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@ YubiKey Manager

Yubikey 5 NFC (24512846) ® Help @ About

Home  Applications Interfaces
Change PUK

Current PUK [ Use default
New PUK

Confirm new PUK

< Back v Change PUK

Modifier ensuite le code PIN par défaut 123456 par celui de votre choix (ex : 234567).

@ YubiKey Manager

YubiKey 5NFC (24512846) @ Help @ About

Home  Applications Interfaces
Change PIN

Current PIN [ Use default

New PIN

Confirm new PIN

< Back + Change PIN

INSTALLATION DU MINIDRIVER YUBIKEY SMART CARD

Il est nécessaire d’installer ce pilote sur tous les postes clients et tous les serveurs (Windows 11
ou Windows Server) sur lesquels vous souhaitez implémenter ce type d’authentification.

URL de téléchargement du driver :
https://www.yubico.com/support/download/smart-card-drivers-tools/
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b | .\"u.bil(ey S.l.'l.’lar‘t Cara .I;dir;;'t.:ir.iver xi Setubﬂ o — *
Welcome to the YubiKey Smart Card
Minidriver x64 Setup Wizard

The Setup Wizard will install Yubikey Smart Card Minidriver
%64 on your computer, Click Next to continue or Cancel to
exit the Setup Wizard.

Back Cancel

"8 YubiKey Smart Card Minidriver x64 Setup — X

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

CONFIGURATION DU SERVEUR CONTROLEUR DE DOMAINE
WINDOWS SERVER ET DE L’ENVIRONNEMENT MICROSOFT

Le serveur Windows doit disposer du réle AD/DS contr6leur de domaine. Dans I'annuaire Active
Directory, il est préférable de disposer de plusieurs unités d’organisation avec différents comptes
et groupes.

(@ @9@hvembre 2025 — v1.0 Page 4/5

EV NG SR



http://www.reseaucerta.org/

] Utilisateurs et ordinateurs Active Directory = a x

Fichier Action Affichage 7
e rEolEdz Bm P aETa%

j Utilisateurs et ordinateurs Active Directory [de0.l|| pom Type Description

> [ Requétes enregistrées
v §§ lan.anvers.cub.fr

> | Builtin

> [ Computers

5 (2] direction

> 2| Domain Controllers

E; Roger RS, 5anchez Utilisateur
2; Stéphane 5B. Bortzmeyer Utilisateur
%sysnatadmin Groupe de séc..

> [ ForeignSecurityPrincipals
w 2] informatique

o adminsys

2] dev

(=] rssi

2 admindemaine
> ] Managed Service Accounts
5 2 secretariat
> [ Users

| Utilisateurs et ordinateurs Active Directory = [m] X
Affichage 7
O XEBEIBEE/2aETER
[ Utilisateurs et ordinateurs Active Directary [deO.l|| Nom Type Description
» [] Requétes enregistrées
v iﬂ lan.anvers.cub.fr
5 [ Buiktin
» 71 Computers
» (2] direction
» =] Domain Controllers
5 [ ForeignSecurityPrincipals
~ 2] informatique
(2 adminsys
5] dev
[E] rssi
» || Managed Service Accounts
5 2] secretariat
» 7] Users

&, Stéphane ADM. Bortzmeyer  Utilisateur Comtpe Admin du domaine

ke Rogez ADM. Sanchez Utilisateur Compte Admin du domaine

Les clients et serveurs mobilisés dans ce contexte doivent également étre intégrés au domaine.
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