
FICHE 2 – MISE EN PLACE D’UNE PKI POUR L’AUTHENTIFICATION 
SMARTCARD / PIV

INSTALLATION  DU  RÔLE  "AUTORITÉ  DE  CERTIFICATION  INTERNE 
(PKI)" SUR LE SERVEUR CONTRÔLEUR DE DOMAINE

Attention ! Les référentiels de bonnes pratiques recommandent de ne pas installer le rôle "Service 

de certificats Active Directory (AD CS)" sur un contrôleur de domaine en production. Cela a pour 
conséquence d’augmenter de façon importante la surface d’attaque et peut générer des problèmes 

supplémentaires.

Pour mettre en place cette nouvelle autorité de certification interne, il est nécessaire d’ajouter le 
rôle sur le contrôleur de domaine existant. Dans le Gestionnaire de serveur, cliquer sur Ajouter 
des rôles et fonctionnalités.
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CONFIGURATION DE L’AUTORITÉ DE CERTIFICATION AD CS
Dans le Gestionnaire de serveur,  cliquer sur  le drapeau avec le  point  d’exclamation puis sur 
Configurer les services de certificats Active Directory.
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Attention ! Si vous décidez de modifier les paramètres de fournisseur de chiffrement, de longueur 

de clé ou d’algorithme de hachage, assurez-vous que les valeurs choisies sont supportées par la 

Yubikey et qu’il reste suffisamment d’espace sur cette dernière pour stocker des certificats X509 

avec des longueurs de clé importantes.

Taille maximum 
de certificat X509

Longueur de clé 
supporté

Algorithme de 
hachage  supporté

Chiffrement

Yubikey 4/5 3052 octets RSA – 1024, 2048
ECDSA  –  P256, 
P384

SHA-256, SHA-384 RSA, ECDH

Information : RSA 3072 et 4096 ne sont supportés que sur des Yubikey 5 disposant d’un firmware 

5.7 et supérieur.
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L’étape suivante est importante. Il faut fournir le nom commun de l’autorité de certification. Si l’on 
souhaite appliquer une convention de nommage cohérente, il est possible de choisir "pki", "ac", 
"ca", ou tout autre nom jugé pertinent.

Attention ! La période de validité fixée ici devra être nécessairement supérieure à celle choisie lors 

de la création du modèle de certificat spécifique pour les cartes à puce (SmartCard).
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Une fois, les différentes étapes validées, cliquer sur Configurer.
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