FICHE 2 - MISE EN PLACE D’UNE PKI POUR L’AUTHENTIFICATION

SMARTCARD |/ PIV

INSTALLATION DU ROLE "AUTQRITE DE CERTIFICATION INTERNE
(PKI)" SUR LE SERVEUR CONTROLEUR DE DOMAINE

Attention ! Les référentiels de bonnes pratiques recommandent de ne pas installer le réle "Service
de certificats Active Directory (AD CS)" sur un contréleur de domaine en production. Cela a pour
conséquence d’augmenter de fagcon importante la surface d’attaque et peut générer des problemes
supplémentaires.

Pour mettre en place cette nouvelle autorité de certification interne, il est nécessaire d’ajouter le
réle sur le controleur de domaine existant. Dans le Gestionnaire de serveur, cliquer sur Ajouter
des roles et fonctionnalités.

r Gérer Qutils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Assistant Ajout de réles et de fonctionnalités — [m] X

SERVEUR DE DESTINATION

i Avant de commencer deDllananvers.cub.fr

X 5 4 és. Vi y
v Tt Al FETTTTET R Cet Assistant permet d'installer des rdles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de rdle ou fonctionnalités  installer en fonction des besoins informatiques
de votre organisation, tels que e partage de documents ou I'hébergement d'un site Web.

Sélection du serveur R N )
Pour supprimer des rdles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d’administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez |Assistant, -
exécutez les étapes, puis relancez 'Assistant,

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut
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[ Assistant Ajout de réles et de fonctionnalités

Sélectionner le serve

ur de destination

SERVEUR DE DESTINATION
delananvers.cub.fr

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

d'installation

Sélectionner un serveur du pool de serveurs
Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnali
Fil

e :

om Adresse IP Systeme d'exploitation

icrosoft Windows Server 202!

1 ordinateur(s) trouve(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

L ARTILAL LEAE A CAEL AL Loe A

e Assistant Ajout de réles et de fonctionnalités

Sélectionner le type d'installation

Avant

Installer Annuler

= o x

SERVEUR DE DESTINATION
dellananvers.cub.fr

ommencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
d'installation

Sélection du

Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

Installation des services Bureau a distance

Installez les services de réle nécessaires 3 'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessicns.

T Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

dinstallation Réles

Installer
- O
SERVEUR DE DESTINATION
dcl lan.anvers.cub.fr
Description

tion du

Fonctionna
ADCS
Services de rle

Confirmation

DOmOROROO00000RO0000

Accés 3 distance

Attestation diintégrité de 'appareil

HyperV

Serveur de télécopie

Serveur DHCP

Serveur DNS (Installg)

Serveur Web (1IS)

Service Guardian hate

Services AD LDS (Active Directory Lightweight Directory Services)
Services AD RMS (Active Directory Rights Management Services)
Services Bureau 3 distance

Services d'activation en volume

Services d'impression et de numérisation de document

Services de déploiement Windows

Services de domaine Active Directery (Install¢)

Services de fédération Active Directory (AD FS)

Services de fichiers et de stockage (2 sur 12 installé(s))

Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)

~]  Les services de certificats Active Directory (AD CS)
servent & créer des autorités de certification et les
services de rble associés pour émettre et gérer les
certificats utilisés dans diverses applications.

Installer
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T Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer

Type d llation
Sélection du serveur

Réles de serveurs

ADC5

Services de rdle

Confirmation

Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Fonctionnalités

[N NET Framework 4.3 Features (2 sur 7.
Antivirus Microsoft Defender (Installé)

Assistance a distance

ATC réseau

Background Intelligent Transfer Service (BITS)

Base de données interne Windows

BranchCache

[ Chiffrement de lecteur BitLocker

[[] Client d'impression Internet

Client pour NFS.

[ Clustering de basculement

[[] Collection des événements de configuration et de démarrage
‘Conteneurs

Data Center Bridging

Déverrouillage réseau BitLocker

O Direct Play

[ Equilibrage de la charge réseau

Expérience audio-vidéo haute qualité Windows

Extension ISS Management OData

=

[ Assistant Ajout de réles et de fonctionnalités

Services de certificats Active Directory

Avant de commencer
Type d'installation
Sélaction du serveur
Réles de serveurs

Fonctionnalité

Services de r

Confirmation

[m]

x

SERVEUR DE DESTINATION

Description

dcOlan.

anvers.cub.

£

NET Framework 4.8 provides s comprehensive and
consistent programming model for quickly and
easily building and running applications that are
built for various platforms including desktop PCs,
Servers, smart phones and the public and private
cloud.

Installer

SERVEU
de0lananvers.cuntr

R DE DESTINATION

Les services de certificats Active Directory (AD CS) fournissent Iinfrastructure de certificats pour prendre en charge des scénarios tels que les
résea sans fil sécurisés, les réseaux privés vinuels, Ia sécurité IPSec (Internet Pratocal Security), Iz protection d'accés réseau (NAP), le
systéme de fichiers EFS (Encrypting File System) etla connexion par carte & puce.

Anoter:

* Les paramétres de nom et de domaine de cet ordinateur ne sont pas modifiables aprés linstallation d'une autorité de certification. Si
vous voulez changer le nom de 'ordinateur, joindre un demaine ou promouvair ce serveur en contréleur de domaine, effectuez ces
modifications avant dinstaller ['autorité de certification. Pour plus d'informations, consultez Attribution d'un nom & une autorité de

<certification.

T Assistant Ajout de réles et de fonctionnalités

Sélectionner des services de role

Avant de commencer
Type d'installation
Sélection du serveur
Réles de serveurs
Fonctionnalités
ADCS

de

Confirmation

Sélectionner les services de réle 3 installer pour Services de certificats Active Directory

Services de role

Description

[ Inscription de I'autorité de certification via le Web
[ Répondeur en ligne

[ Senvice diinscription de périphérique réseau

[ Service Web Inscription de certificats

[[] Service Web Stratégie dinscription de certificats

Installer

= o

SERVEUR DE DESTINATION

Installer

deQlananvers.oub.ir

x

Une autorité de certification sert & émettre et gérer
des certificats. Plusieurs autorités de certification

peuvent étre liées pour former une infrastructure 3
clé publique.
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[ Assistant Ajout de réles et de fonctionnalités

Confirmer les sélections d'installation R

Avant de commencer

Réles de serveurs

Fonctionna

ADCS

Services de rol

onfirmation

Fﬁ Assistant Ajout de réles et de fonctionnalités

deDlan anvers.cub.fr

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur Installer.

O Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut gue des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur cette page, car elles ont été

sélectionnées automatiquement. i vous ne voulez pas installer ces fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs
cases a cocher,

QOutils d'administration de serveur distant
Qutils d'administration de réles
Qutils des services de certificats Active Directory

Qutils de gestion de 'autorité de certification

Services de certificats Active Directory

Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant >

= o x

Progression de l'installation e

‘del.lan.anvers.cub.fr
Afficher la progression de l'installation

@ Instaliation de fonctionnalité

Configuration requise. Installation réussie sur dc0.lan.anvers.cub.r.

Services de certificats Active Directory

Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats Active Directory sur le serveur de
destination,

Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification
Outils d'administration de serveur distant
Qutils d’administration de réles
Qutils des services de certificats Active Directory
Qutils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrampre les taches en cours d'exécution, Exsminez leur progression ou rouvrez cette page
en cliquant sur Notifications dans la barre de commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant >

©O90 Novembre 2025 - v1.0 Page 4/9


http://www.reseaucerta.org/

CONFIGURATION DE L’AUTORITE DE CERTIFICATION AD CS

Dans le Gestionnaire de serveur, cliquer sur le drapeau avec le point d’exclamation puis sur
Configurer les services de certificats Active Directory.

1. Configuration post-déploie... |

— Configuration requise pour : Services de certificats -
Active Directory a DCO

Configurer les services de certificats Active Director...

o Installation de fonctionnalité

Configuration requise. Installation réussie sur
dcl.lan.anvers.cub.fr.

Ajouter des rdles et fonctionnalités

Détails de la tache

fEx Configuration des services de certificats Active Directory - m] >
. . P SERVEUR DE DESTINATION
Informations d’identification deDlan.anvers.cubfr

Informations d'identificati Spécifier les informations d'identification pour configurer les
Services de réle services de role

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
local :

* Utiliser 'autorité de certification autonome

* Inscription de I'autorité de certification via le Web

« Répondeur en ligne
Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service diinscription de périphériques réseau

Informations didentification : |LAN\Administrateur

En savoir plus sur les réles de serveur AD CS

<ictder Conrgurer
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[& Configuration des services de certificats Active Directory - [m} X

SERVEUR DE DESTINATION

dc0.lan.anvers.cub.fr

Services de rdle

Informations d'identficati.. | Sélectionner les services de role a configurer

d'installation Autorité de certification

Inscription de F'autorité de certification via le Web
Type d'AC N P
Répondeur en ligne

Cep Service dinscription de périphériques réseau
Chiffrement Service Web Inscription de certificats
e Service Web Stratégie dinscription de certificats

Périade de validité

Baze ds données de ceril
Confirmation
En savoir plus sur les réles de serveur AD CS
Configurer
= Configuration des services de certificats Active Directory = O X

SERVEUR DE DESTINATION
deO.lan.anvers.cub.fr

Type d'installation

Informations d'i

entificati. | Spécifier le type d'installation de IAC

Services de rdl
Les autorités de certification d’entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
n'utilisent pas AD DS pour émettre ou gérer des certificats.

Clé priv . o
Autorité de certification d'entreprise
Chiffrement . i ) . _ N . .
Les autorités de certification d'entreprise doivent &tre membres d'un domaine et sont
Nom de ['AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Période de validité ~ . o
) Autorité de certification autonome

Base de données de certi

Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

Configurer
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= Configuration des services de certificats Active Directory = a *

Clé privee

Informations d'identificati...

Services de réle

Type d'installation

Chiffrement

Nom de [AC

Période de validité

Base de données de cerfi...

Confirmation

SERVEUR DE DESTINATION

dc0.an.anvers.cub.fr
Spécifier le type de la clé privée

Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée.

(®) Créer une dé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

() Uriliser la clé privée existante

Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de
la réinstallation d'une AC.

Sélectionner un certificat et utiliser sa clé privée associée

Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associée.

Sélectionner une clé privée existante sur cet ordinateur
Sélectionnez cette option si vous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

Attention ! Si vous décidez de modifier les parameétres de fournisseur de chiffrement, de longueur

de clé ou d’'algorithme de hachage, assurez-vous que les valeurs choisies sont supportées par la
Yubikey et gu'il reste suffisamment d’espace sur cette derniere pour stocker des certificats X509
avec des longueurs de clé importantes.

Taille maximum
de certificat X509 supporté hachage supporté

Longueur de clé Algorithme de

Chiffrement

Yubikey 4/5 |3052 octets

RSA — 1024, 2048 SHA-256, SHA-384
ECDSA - P256,
P384

RSA, ECDH

5.7 et supérieur.

0 Information : RSA 3072 et 4096 ne sont supportés que sur des Yubikey 5 disposant d’un firmware

O®@ Novembre 2025 —v1.0

Page 7/9



http://www.reseaucerta.org/

[ Configuration des services de certificats Active Directory - [m} b4

c q ey . . SERVEUR DE DESTINATION
Chiffrement pour 'autorité de certification deOlan.anvers.cubfr

Informations didentificati Spécifier les options de chiffrement
Services de réle
Type dinstallation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :

RSA#Microsoft Software Key Storage Provider ¥ || 2048 M

D Sélectionnez 'algorithme de hachage pour signer les certificats émis par cette AC :
Nom de I'AC SHA384
Période de validitd SHA31Z
SHAT

Base de données de certi.

Confirmation
[] Autorisez I'interaction de |'administrateur lorsque |'autorité de certification accéde 4 Ia clé

privée,

En savoir plus sur le chiffrement

L'étape suivante est importante. Il faut fournir le nom commun de l'autorité de certification. Si I'on
souhaite appliquer une convention de nommage cohérente, il est possible de choisir "pki", "ac",
“ca", ou tout autre nom jugé pertinent.

[ Configuration des services de certificats Active Directory — O X

0 0 . . SERVEUR DE DESTINATION
Nom de 'autorité de certification dclan.anvers.cub.fr

Informations d'identificati... Spéciﬁer le nom de IAC

Services de rdle

Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté 3 tous les
certificats émis par l'autorité de certification. Les valeurs des suffixes du nom unigue sont générées

dAC

v automatiquement, mais elles sont modifiables.

CIé pi
Nom commun de cette AC:
Chiffrement
ok
Nom de IAC
Période de validité Suffixe du nom unique :

Base de données de certi... DC=lan,DC=anvers, DC=cub,DC=fr

Confirmation
- Apergu du nom unique :

CN=pki,DC=lan,DC=anvers, DC=cub DC=fr

En savoir plus sur le nom de l'autorité de certification

Attention ! La période de validité fixée ici devra étre nécessairement supérieure a celle choisie lors
de la création du modele de certificat spécifique pour les cartes a puce (SmartCard).
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[ Configuration des services de certificats Active Directory - o X

;- - SERVEUR DE DESTINATION
Période de validité dellan anvers.cub.fr

Informations diidentificat. Specifier la période de validité
Services de role
dinstallation Sélectionnez la période de validité du certificat généré pour cette autorité de certification :

suc 5 Années
Date d'expiration de I'AC : 14/10/2030 14:05:00

Clg privée
Chiffrement La période de validité configurée pour ce certificat d'autorité de certification dait dépasser la
Nom de [AC période de validité pour les certificats quelle émetira,

Confirmation

En saveir plus sur la période de validité

Configurer

[ Configuration des services de certificats Active Directory - (m] >

. N o - . SERVEUR DE DESTINATION
Base de données de l'autorité de certification dedlan.anvers.cub.fr

Informations didentific Spécifier les emplacements des bases de donnges

Services de rdle
dinstallaton Emplacement de la base de données de certificats :
dac [cawinpo 2\Certlog |

Cepiivee Emplacement du journal de la base de données de certificats :
Chifframent CAWINDOWS\system32\CertLog
Nom de I'AC

Confirmation

En savoir plus sur la base de données de I'autorité de certification

Configurer

Une fois, les différentes étapes validées, cliquer sur Configurer.

[ Configuration des services de certificats Active Directory — [m} X

SERVEUR DE DESTINATION

Confirmation deO.Jananvers.cub.fr
\nformations didentficat.,.  Pour configurer les réles, services de réle ou fonctionnalités c-aprés, dliquez sur Configurer.
Sevicesldelible (%) Services de certificats Active Directory
Type d'installation

Autorité de certification
Ty AT . N N
Type d'AC: Racine d'entreprise
Cle privee Fournisseur de services de RSA#Microsoft Software Key Storage Provider
Chiffrement chiffrement :
Nom de [AC Algorithme de hachage : SHA256
L B Longueur de la clé : 2043
Période de validité . P
Autoriser Finteraction de Désactivé
Base de donné I'administrateur :
Période de validité du certificat: 14/10/2030 14:05:00
Nom unique : CN=pki,DC=lan DC=anvers, DC=cub, DC=fr

Emplacement de la base de
données de certificats |

Emplacement du journal de la

base de données de certificats :

CAWINDOWS\system32\Certlog

CAWINDOWS\system32\CertLog

Suivant >
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