FICHE 3 - CONFIGURATION DE L’'INSCRIPTION
AUTOMATIQUE POUR L’AUTHENTIFICATION

SMARTCARD |/ PIV

CREATION D'UN MODELE DE CERTIFICAT SMARTCARD POUR
L’AUTORITE DE CERTIFICATION INTERNE

Il est essentiel de créer un modéle de certificat pour I'authentification SmartCard / PIV sur le
serveur contrleur de domain et PKI avant de distribuer les clés de sécurité matérielles aux
utilisateurs concernés pour qu'ils puissent eux-mémes générer leur certificat, leur clé privée a
intégrer sur leur Yubikey.

Sur le serveur Windows, taper sur les touches "Windows + r" ou faire un clic droit sur I'icbne
Windows Démarrer puis sélectionner "Exécuter”. Enfin, saisir certtmpl.msc et appuyer sur la
touche Entrée.

=] Exécuter X

= Entrezle nom d'un pregramme, dossier, document ou
ressource Internet, et Windows 'ouvrira pour vous.

Duvrir: | certtmpl.msd -

-y Cette tdche sera créée avec les autorisations d'administrateur.

Annuler Parcourir...

BN

Cliquer sur Modéles de certificats puis sur Connexion par carte a puce, faire un clic droit et
sélectionner Dupliquer le modeéle.

1 Console des modéles de certificat = o X

|G Modéles de certificats (de0Jan. | Mom complet du medéle rsion de schéma Actions

Modeles de certificats (dcl.lan.anvers.cubfr)

Autres actions

Connexion par carte & puce

*r v

Autres actions

1] Session authentifiée
£ Signature de I'utilisateur uniquement
] Signatu
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& Console des modéles de certificat - o X
Fichier Action Affichage
@ |EE:

| 5] Medeles de certificats (de0lan.a | Nm complet du modsle Version de schéma Actions
5] Agent dinscription

15 Agent diinscription (ardinateur)

15l Agent d'inscription Exchange (demande ..
2] Agent de récupération de clé

15l Agent de récupération EFS

] Authentification de station de travail

1] Authentification du contréleur de domai..
7] Authentification Kerberos

] Autorité de certification croisée

] Autorité de certification racine

] Autorité de certification secondaire

A Chiffrement CEP

& =
5] Contréleur Dupliquer le modéle
] Echange d':
5] EFS basique
] 1PSec Propriétés
5] 1PSec (dem:
H Ordinateur
2] Réplication de la messagerie deI'annuaire 2

Modeles de certificats (dcD.lan.anvers.cub.fr} -
Autres actions. »

Connexion par carte 3 puce -

Autres actions. »

L D MMM RO o oo

Toutes les taches >

Aide

2] Routeur (demande hors connexion) 1
] Serveur RAS et 1AS 2
] Serveur Web 1
] Session authentifie |
A signature de I'utilisateur uniquement 1
] Signature de liste d'approbation 1
F signature de réponse OCSP 3
] Signature du code 1
15 signature Exchange uniquement 1
] Utilisateur 1

Sélectionner I'onglet Général et réaliser les modifications suivantes :
»  Définir un nom pour la template (ex : Yuikey).
* Pour la période de validité, s’assurer de choisir un délai cohérent avec la valeur
d’expiration fixée lors de la création de la PKI.

Propriétés du nouveau modéle x
Atestation de clg Mom du sujet Serveur
Conditions d'émission Modéles obsolétes Extensions Sécurté

Compatibilité Général Traitement de la demande Chiffrement

Mom complet du modéle :

YubikeyAuto|

Nom du modéle :

YubikeyAuto

Période de validité Période de renouvellement :
1 années - 6 semaines

() Publier le certficat dans Active Directory

Me pas utilizer la réinscription automatique si un certficat dupliqué
existe dans Active Directory

oK Appiiquer fide
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Dans l'onglet Compatibilité, sélectionner comme autorité de certification et destinataire

certificat les versions de Windows les plus récentes proposeées.

Propriétés du nouveau modéle x
Attestation de clé Nom du sujet Serveur
! Conditions d'émission Modeles obsolétes Exensions Sécurte |

! Compatibilité: Général Trattemert de la demande Chiffremert
|

Les options de modéle disponibles reposent sur les versions de systéme |
d'exploitation les plus anciennes définies dans Paramétres de compatibilité

18 fficher les modifications résuttantes

Paramétres de compatibilité:

Autorité de cerification
Windows Server 2016 ~

Destinataire du certificat
Windows 10/ Windows Server 2016 ~

Il se pewt que ces paramétres n'empéchent pas les systémes d'exploitation
| plus anciens d'utiiser ce modéle

oK Appliquer Aide

Dans 'onglet Traitement de la demande :

du

» Vérifier que I'objet sélectionné est Signature et chiffrement, puis cocher la case Inclure des

algorithmes symétriques autorisées par le sujet.

* S’assurer que la case Renouveler avec la méme clé est bien décochée.

» Cocher la case Pour le renouvellement automatique des certificats de carte a puce, utiliser

la clé existante si la création de clé est impossible.

« S’assurer que I'option Demander a I'utilisateur lors de I'inscription est validée.

Propriétés du nouveau modéle *
Attestation de clé Mom du sujet Serveur
Conditions d'émission Modéles obsolétes Extensions Sécurité |

Compatibilité Général Tratement de la demande Chiffrement

Objet Signature et chiffrement e |

Supprimer les certificats expirés ou évoqués
{ne pas archiver)

] Inclure des algorithmes symétriques autorisés
par le sujet

[T Archiver la clé privée de chifrement du sujet

[ Autoriser I'exportation de la clé privée

[T Renouveler avec la méme clé

a Pour le renouvellement automatique des certificats de carte & puce,
utiliser la clé existante si la création d'une clé est impossible

Effectuer les opérations suivantes lorsque le sujet est inscrit et lorsque la

clé privée associée 3 ce certfficat est utiisée :

(O Inscrire le sujet sans exiger une entrée de |a part de |'utiisateur

© Demander & |'utilisateur lors de l'inscription

O Demander & |'utilisateur lors de |'inscription et exiger une entrée
utilisateur lorsque la clé privée est utiisée

QK Appliquer Aide
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Attention ! Si la case Renouveler avec la méme clé est cochée, le renouvellement automatique
des certificats échouera.

Dans I'onglet Chiffrement :
* Choisir Fournisseur de stockage de clés comme Catégorie de fournisseur.
* Choisir le nom de I'algorithme de chiffrement le plus pertinent.
* L’option Les demandes doivent utiliser I'un des fournisseurs suivants doit étre activée.
* Dans le menu Fournisseurs situé en dessous, cocher la case Microsoft Smart Card Key
Storage Provider.
» Concernant le hachage de la demande, sélectionner la fonction SHA-256.

Propriétés du nouveau modéls >
Attestation de clé Mom du sujet Serveur
I Conditions d'émission Modéles obaolétes Extensions Sécurité
Compatibilite Général Traitement de la demande Chiffrement
Catégorie de foumnisseur : Foumisseur de stockage de clés ~ |
MNom de |"algorthme : ECOH_P256 i
Taille d= clé minimale : 256

Choisissez les foumisseurs de chiffrement pouvart étre utilisés
pour les demandes

0 Les demandes peuvent utiliser un foumisgeur disponible sur
|'ordinateur du sujet

O Les demandes doivert utiliser 'un des foumisseurs suivants :

Foumisseurs :

[[IMicrosoft Software Key Storage Provider @

Microsoft Smart Card Key Storage Provider

Hachage de la demande : SHAZ56 i

[ Lhiliser un autre format de signature

| OK Appliquer Fide

Dans l'onglet Sécurité, veiller a ce que les utilisateurs du domaine disposent des droits "Lecture,
Inscrire, et inscription automatique".
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Propriétés du nouveau modéle

Attestation de clé Nom du sujet

Serveur

1 Compatibilite Général Tratement de la demande Chiffrement ’

Conditions d'émission Modéles obsolétes

MNoms de groupes ou d'utilisateurs

Utilisateurs authentifiés
a Administrateur
S8 Admins du domaine (LAN'Admins du domaing)

i | 8% Administrateurs de |'entreprise (LAN‘Administrateurs de |'entreprise)

Extensions Sécurité

Hjouter... Supprimer
i
. Autorisations pour Utiisateurs
| authentifiés Autoriser  Refuser
Contrile total
Lecture
Eciriture

Inscrire
Inscription automatique

(<] Ju) < I
0ooooo

 Pour les autorisations spéciales et les paramétres
I avances, cliguez sur Avance.

Avance

Annuler Appliquer Aide

Cliquer sur Appliquer, OK puis fermer la fenétre.

AJOUT DU MODELE CREE DANS LA CONFIGURATION DE L’AUTORITE

DE CERTIFICATION INTERNE

Sur le serveur Windows, taper sur les touches "Windows + r" ou faire un clic droit sur I'icbne
Windows Démarrer puis sélectionner "Exécuter". Enfin, saisir certsrv.msc et appuyer sur la touche

Entrée.

Cliquer sur Autorité de certification puis sur le nom de votre PKI et sur Modeles de certificats.

Faire un clic droit sur Modéles de certificats puis Nouveau > Modéle de certificat a délivrer.

fél certsry - [Autorité de certification (Local)\pki\Modgles de certificats]
Fichier Action Affichage 7
|| 2] d:]

i; Autorité de certification (Local) Mom
v &l pki

| Certificats révoqués

| Certificats délivrés

| Demandes en attente

| Demandes ayant échoué

| Modeles de certificats

| Réplication de la messagerie de l'ann...
] Authentification du contréleur de do...
] Authentification Kerberos

| Agent de récupération EFS

5 EFs basique

5 Contréleur de domaine

5 Serveur Web

5 Ordinateur

5] Utilisateur

5] Autorité de certification secondaire

& Administrateur

Réle prévu

Réplication de messages du service d'a...
Authentification du client, Authentifica...
Authentification du client, Authentifica...

Récupération de fichiers

Systéme de fichiers EFS (Encrypting File...
Authentification du client, Authentifica...

Authentification du serveur

Authentification du client, Authentifica...
Systéme de fichiers EFS (Encrypting File...

<Tous>

Signature de liste d'approbation Micros...
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fﬁl certsry - [Autorité de certification (Local]\pki\Modéles de certificats]

Fichier  Action
=70

Affichage
EY

7

iﬁ Autorité de certification (Local)

v & pki

[ Certificats révoqués
| 7| Certificats délivrés

| 7| Demandes en attente
[ | Demandes ayant échoué

Noem

)| Réplication de la messagerie de I'ann...
] Authentification du contréleur de do...

[ Authentification Kerberos
= Agent de récupération EFS
Hersb asique

Réle prévu

Réplication de messages du service d'a...
Authentification du client, Authentifica...
Authentification du client, Authentifica...

Récupération de fichiers

Systérne de fichiers EFS (Encrypting File...

|| Modeéles de certificats

BIT naine Authentification du client, Authentifica...
Buthentification du <erveur
MNouveau > Modéle de certificat & délivrer t, Authentifica...
Systéme de fichiers EFS (Encrypting File...
Affichage . .
ation secondaire <Tous>
Actualiser Signature de liste d'apprebation Micros...
Exporter la liste...
Aide

Crée un nouvel élément dans ce conteneur.

Sélectionner le modele précédemment créé (YubikeyAuto dans I'exemple) et vérifier que ce
dernier a été ajouté dans les modeles de certificats présents dans I'autorité de certification.

orité de certification (Localf\pki\Modéles de

Fichier Action Affichage 7
|| (d [
Tl Autorité de B Activer les modéles de certificat X

v &l pki
7 Cert Sélectionnez un modéle de certficat & activer sur cette autorité de certification
- Remarque : si un modéle de certificat qui a été ricemment créé n'apparait pas dans cette liste, vous devrez
1 Cert  aventuellement attendre que les informations sur ce modéle aient été réplinuées dans tous les contrileurs de
7] Derr Certains modéles de certificats dans |'organisation risquert de ne pas étre accessibles a votre autorite: de
[ Den Pour plus d'informations, voir Concepts de modéles de certificats.

I:j ey MNom

E Signature de liste d'approbation
E Signature de I'utiisateur uniquement
E Signature de réponse OCSP

E Signature du code

E Signature Exchange uniquement
E Utiisateur de carte a puce

E Utilisateur Exchange
i v

E Echange d'autorté de certffication

Réle préwvu

Signature de liste d'approbation Microsoft
Messagerie lectronigue securisée, Authentificati
Signature OCSP

Signature du code

Messagerie électronique sécurisée

Messagerie lectronigue securisée, Authentificati
Messagerie électronique sécurisée

Archivage de

Annuler
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