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Sur le serveur Windows, taper sur les touches "Windows + r" ou faire un clic droit sur I'icéne
Windows Démarrer puis sélectionner "Exécuter". Enfin, saisir gpmc.msc et appuyer sur la touche
Entrée.

=) Exécuter *

@ Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows I'ouvrira pour vous.

Ouvrir: | gpmc.mscl “

-.v Cette tdche sera créée avec les autorisations d'administrateur.

Annuler Parcourir...

Descendre dans l'arborescence puis choisir une stratégie déja existante ou créer une nouvelle
stratégie de groupe associée a une unité d’organisation.

3 Gestion de stratégie de groupe = a x
a group

£ Fichier Action Affichage Fenétre 7 - 8 %

«=|@H 6]

[ .5 Gestion de stratégie de groupe | Gestion des stratégies de groupe
> _ﬁ Forét : lan.anvers.cub.fr

Contenu

Nom

ﬁ Forét :lan.anvers.cub fr
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ACTIVER LA PRISE EN CHARGE DES CERTIFICATS ECC (GENERES A
PARTIR D’'ALGORITHMES DE CHIFFREMENT A COURBES
ELLIPTIQUES).

Attention ! Les bonnes pratiques Microsoft recommandent de déployer de facon séparée les
stratégies de groupe a appliquer aux machines de celles a appliquer aux utilisateurs.

Ce paramétrage est a appliquer sur les machines concernées par I'authentification
SmartCard/PIV. Il est nécessaire de créer une nouvelle stratégie que I'on appliquera sur 'unité
d’organisation adéquate. L'exemple fourni ci-dessous est donc a réadapter.

& Gestion de stratégie de groupe - o X
& Fichier Action Affichage Fenétre ? E
e zE 6 E@

|4 Gestion de stratégie de groupe lan.anvers.cub.fr

v A For cubfr Eiat  Objets destratégie de groupeiés  Harmage de stratégie de groupe  Deélégation

O dos fens Objet de siratégie de groupe Appliqus  Lenactivé  EatGPO  Fits WMI  Modiis e

> [ Objets de stratégie de groupe
> [ Filtres WMI
> [ Objets GPO Starter
> [ Sites
5 Moddlisation de stratégie de groupe
[ Résultats de stratégie de groupe

& Gestion de stratégie de groupe - o X
(& Fichier Action Affichage Fenétre 7 _ e x
= 2@ 8|
3 Gestion de str groupe lan.anvers.cub.fr
~ A Forét: lan.an fid  Oblets de stralégic de groupe Iés  Hértage de stratégie de groupe  Délégation
[ Domaines .
- Ordre des liens Objet de stratégie de groupe Appiqué Lenactvé  BaGPO  Fle WMl Modfile
] ettt Domain ol I = T :

>[5 direction Modifier

> (&1 Domain Controllers Appliqué

> ] informatique o Lien active

(5] secretariat
> [t Objets de stratégie de groupe Enregistrer le rapport.
> [ Filtres WMI

> () Objets GPO Starter Supprimer
> [ Sites Renommer
jsation de stratégie de groupe Actualiser

ats de stratégie de groupe
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—
=] Editeur de gestion des stratégies de groupe = O x
Fichier Action Affichage 7

@D E =

Stratégie Default Domain Policy
~ & Configuration ordinateur
» [ Stratégies

Default Domain Policy [DCD.LAMN.ANVERS.CUB.FR]

Sélectionnez un élément pour obtenir  Nom

une description. i Configuration ordinateur

» [ Préférences
~ & Configuration utilisateur i Configuration utilisateur

» [ Stratégies

» || Préférences

e—— Etendu/(Standard/

Dans la stratégie de groupe choisie, sélectionner Configuration Ordinateur > Stratégies >
Modéles d’administration > Composants Windows > Carte a puce > Autoriser l'utilisation
de certificats ECC pour I'ouverture de session et I'authentification.

|=] Editeur de gestion des stratégies de groupe = o x
Fichier Action Affichage 7

|
|z Stratégie Default Domain Policy [DCO.LAN.ANVERS.CUB.FR o o
~ {4 Configuration ordinateur ) )
o i Autoriser I'utilisation de certificats  Parametre Etat
~ [ Stratégies ECC v rture d fon et
> 1 Pareméres du logiciel I t':‘:“’t"?’c';t",“ ure de session 2] Autoriser les centificats sans attribut d'utilisation avancée de la clé Non configuré
authentification
5 [7) Paramétres Windows Autoriser Iaffichage de I'écran de déblocage intégré lors de I'ouverture de ses..  Nen configuré
[ Modzles d'administration : définitions de stratéc | || Modifier Je paromeétre de siratégic 4 L&) Autoriser les clés de signature valide pour I'ouverture de session Nen configuré
] Bureau Autoriser les certificats dont le délai de validité a expiré Non configuré |
~ (] Composants Windaws Configuration requise : Activer la prapagation de certificat 3 partir d'une carte 3 puce Non cenfiguré
- . Au minimum Windows ) N -
1 Analyse de fiabilite Windows Servor 2008 A2 ou Windaws 7 Configurer le nettoyage du certificat racine Non configuré
5 [ Antivirus Microsoft Defender Activer la prapagation de certificat racine 3 partir d'une carte 3 puce Non configuré
| Appareil phote Description : Me pas autoriser |e renvei de codes confidentiels en texte brut par le Gestionn...  Nen configuré
1 Assistance en ligne Ce parametre de stratégie vous
= s i et de déts I
1 Bac & sable Windows f;ﬁ‘(atfﬁ:ﬂ":fi;;;é Filtrer les certificats d'ouverture de session dupliqués
» & Biométrie courbe elliptique) d'une carte & Forcer la lecture de tous les certificats de la carte & puce Nen configuré
Ealendﬂerw\ndﬂws puce peuvent étre utilisés pour se Afficher un message lorsqu'une carte & puce est bloguée Nen configuré
connecter 3 un domaine. Inverser le nom du sujet stocke dans un certificat lors de son affichage MNen configuré
1 Cartes - . -
. ; . Activer le service Plug-and-Play de la carte 3 puce Nen configuré
| Centre de mobilité Windows Sivous activez ce paramétre de 9 Y "tedp X gure
- (s stratégie, il est possible de se Avertir 'utilisateur en cas d'installation réussie du pilote de la carte 3 puce Nen configuré
1 Centre de sécurité A
- connecter & un domaine au Autoriser lndication du nom d utilisateur Nen configuré
5 (7] Chiffrement de lecteur BitLocker moyen des certificats ECC d'une
1 Collecte des données et versions d'évalui || carte a puce.
| Compatibilité des applications
| Compatibilité des périphériques et des pi || 31 vous désactivez ce paramétre de
| Compte Microsoft stratégie ou nele configurez pas, il
L temp soft estimpossible de se connecter 3
7| Confidentialté de Iapplication un domsine au moyen des
=1 Connexion certificats ECC d'une carte  puce.
1 Contenu cloud
| Conversation Remarque ; (Eparamétred‘e v
| Déploiement de package Appx stratégie gére uniquement la
'\ Etendu / Standard /
16 parameétre(s)

Editer le paramétre et sélectionner Activer puis Appliquer et OK.
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A Autoriser I'utilisation de certificats ECC pour |'ouverture de session et l'authentification [m] x

E‘ Autoriser 'utilisation de certificats ECC pour I'ouverture de session et I'authentification

Paramétre précédent

(0 Non configuré

© Activé

() Désactivé

Options

Commentaire :

Pris en charge sur:

Paramétre suivant

Au minimum Windows Server 2008 R2 ou Windows 7

Aide:

Ce paramétre de stratégie vous permet de déterminer si les
certificats ECC (chiffrement & courbe elliptique) d'une carte 3
puce peuvent &tre utilisés pour se connecter & un domaine,

Sivous activer ce paramétre de stratégie, il est possible de se
connecter & un domaine au moyen des certificats ECC d'une
carte & puce.

Si vous désactivez ce parameétre de stratégie ou ne le configurez
pas, il estimpossible de se connecter & un domaine au moyen
des certificats ECC d'une carte & puce,

Remargque : ce parameétre de stratégie gére uniquement la
connexion @ un demaine, Les certificats ECC d'une carte & puce
utilisés dans d'autres buts (signature de document, par exemple)
ne sont pas concernés par ce parametre de stratégie

Remargque : si vous utilisez une clé ECD5A pour établir la
connexion, vous devez posséder une clé ECDH associée pour
autoriser les ouvertures de session lorsque vous n'étes pas

connecté au rézean

Annuler

Appliquer

ACTIVER LE VERROUILLAGE DE SESSION LORSQUE QU'UNE CLE

EST RETIREE D'UNE MACHINE

Dans la stratégie choisie, sélectionner Configuration Ordinateur > Stratégies > Paramétres
Windows > Paramétres de sécurité > Stratégies locales > Options de sécurité > Ouverture
de session interactive : comportement lorsque la carte a puce est retirée.

=] Editeur de gestion des stratégies de groupe

Affichage 7

>
>
>
>

>

<
< v
v v i

= Stratégie Default Domain Pelicy [DCO.LAN.ANVER,
~ & Configuration ordinateur
v [ Stratégies
5 [] Parameétres du logiciel
~ 7] Paramétres Windows
>3

Stratégie de résolution de noms
Scripts (démarrage/arrét)
Paramétres de sécurité

H Stratégies de comptes

7 Stratégies locales

4 Stratégie d'audit

| Attribution des droits utilisat
|5 Options de sécuri
Journal des événements

i

"4 Groupes restreints
A Services systéme

‘& Registre

Systéme de fichiers

o/ Stratégies de réseau filaire (IEEE
1 Pare-feu Windows Defender ave
| Stratégies du gestionnaire de list
Zaff Stratégies de réseau sans fil (IEEE
1 Stratégies de clé publique

| Stratégies de restriction logiciell
| Stratégies de controle de I'applic
8, Stratégies de sécurité IP sur Acti

Stratégie P:

4 Membre de domaine: ancienneté maximale du mot de passe du compte ordinateur N

1] Membre de domaine: chiffrer numériquement les données des canaux sécurisés (lorsque cele. M |y Propri o

i Membre de domaine : chiffrer ou signer numériquement les données des canaws sécurisés (t.. Mo |, ) o

1] Membre de domaine : désactive les modifications de mot de passe du compte ordinateur N Parametre de siratégie de sécuite  Expliquer
13 Membre de domaine : nécessite une clé de session forte (Windows 2000 ou ultérieur) N, -

] Membre de domaine  signer numériquement les données des canaux sécurisés (lorsque cela... Ni ja! 3 puce est retice

] Objets systéme : les différences entre majuscules et minuscules ne doivent pas étre prises en ... Ni
1] Objets systéme : renforcer les autorisations par défaut des objets systéme internes (comme |

1] Quverture de session interactiv

) Ouverture de session interactive :
(1] Ouverture de session interactive :
L] Quverture de session interactive :
) Ouverture de session interactive :

1] Quverture de session interactive

[5) Ouverture de session interactive :
2] Quverture de session interactive :
1) Ouverture de session interactive :
] Quvertures de sessions interzctives : nombre d'ouvertures de sessions précédentes réalisées... N
[ Paramétres systéme : Sous-systémes optionnels
] Paramétres systéme : utiliser les régles de certificat avec les exéeutables Windows pour les str... N
] Périphériques : autoriser I'accés au CD-ROM uniquement aux utilisateurs ayant ouvert une se... Mi

sque la carte a puce

ontenu du message pour les utilisateurs essayant de se co.. No
ne pas afficher le nom de I'utilisateur lors de la connexion M
ne pas afficher le nom du demnier utilisateur connecté N,

¢ pas demander la combinaison de touches Ctrl+Alt+Sup... N
écessite 'authentification par le contréleur de domaine p... M

: prévenir ['utilisateur quiil doit changer son mot de passe av... N:

) Ouverture de session interactive : titre du message pour les utilisateurs essayant de se conne.. M

Windows Hello Entreprise ou carte 3 puce nécessaire N
limite d'inactivité de I'erdinateur N
seuil de verrauillage du compte d'ordinateur N,

8 Définir ce paramétre de stratéaic
Vemouiler a station de travail

Ouverture de session interactive : comportemert lorsque la carte:

Annuer Appliquer

Cocher Définir ce paramétre de stratégie et sélectionner Verrouiller la station de travail.
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Sur les postes clients, il faut également s’assurer que le service « Stratégie de retrait de la carte a

puce » soit correctement démarré. Pour cela, deux possibilités :

* Se connecter en tant qu’administrateur sous Windows 11 et ouvrir le gestionnaire de

services a l'aide du raccourci clavier Windows+r puis taper services.msc.

» Automatiser le démarrage du service via le contrbleur de domaine Windows et les

stratégies de groupe.

Vérification manuelle du démarrage du service sur le poste

Rechercher le service « Stratégie de retrait de la carte a puce » puis double-cliquer dessus et

s’assurer que le service est en démarrage automatique.

S Services
Fichier Action Affichage ?

e @ ERE Em » a0

<. Services (local) 0, Srramline )
Stratégie de retrait de la carte &
puce

Démarrer le service

Description :
Autorise le systéme 3 étre configuré
pour verrouiller le Bureau de
I'utilisateur au moment du retrait de
la carte 3 puce.

Nom

£ Service Routeur SMS Microsoft Windows.
Lk Service Sécurité Windows
Lk Service State Repository (StateRepository)
S Senvice Synchronisation date/heure Microseft Hyper-V
Gk Service téléphonique
£k Service User Experience Virtualization
£k Service utilisateur ConsentUX_foT4e
Lk Service utilisateur de diffusion et GameDVR_f974e
Lk Service utilisateur de notifications Push Windows_f974e
) Service utiliszteur du kit de développement sans station d'accusil f974e
£k Service utilissteur du Presse-papiers_f97de
£ Service Weh Threat Defense
{3k Service Wi-Fi Direct Service de gestionnaire de connexions
£ Service Windows Insider
Lk Service Windows Mixed Reality OpenXR
) Service SSTP (Secure Socket Tunneling Protocol)
5 Services Bureau & distance
£k Services de chiffrement
{3k Shared PC Account Manager
G SMP de I'Espace de stockages Microsoft
L Spouleur dimpression
£ Station de travail
7 Stockage des données utilisateur_fo7de
tégie de retrait de la carte a puce
£ SysMain
£k Systeme d'événement COM-+
£y, Systéme de fichiers EFS (Encrypting File System)
L Teléphonie

Description
Achemine les messages vers les clients.
Le service Sécurité Windows gére Ia pr.
Fournit la prise en charge dinfrastruct...
Synchronise I'heure systéme de cet or...
Gere I'état de téléphonie de I'sppareil
Assure la prise en charge de I tinéranc.
Permet au systéme de demander l'aut..
Ce service utilisateur est utilisé pour le.
Ce service héberge |z plateforme de n..
Service de composants d'environneme..
Ce service utilisateur est utilisé pour le...
Le service de point de terminaison We...
Gere les connexions aux services sans f..
Offrela prise en charge de l'nfrastruct..
Active la fonctionnzlité d'exécution de..
Prend en charge Iz connexion parle pr.
Autorise les utilisateurs 3 se connecter ..
Fournit trois services de gestion: le ser...
Manages profiles and accounts on a 5.
Service héte du fournisseur de gestion ..
Ce service met en spoule les travaux .
Crée et maintient des connexions de r...

Gére le stockage des données utilisat:
Autori e 3 étre configu
jore les performances du s..
Prend en charge le service de notificati
Fournit Ia technologie de chiffrement
Prend en charge l'interface TAPI (Telep...

' Etendu  Standard /

Propriétés de Stratégie de retrait de |a carte a puce (Ordinateur loc.. X

Geénéral Connesion Récupération Dépendances

Nom du service . SCPolicySve

Nom complet : Stratégie de retrait de la carte a puce

Description
- Bureau de I'utilisateur au moment du retrait de la

aa 3 ruwra

ru\on'se le systéme a étre configuré pour vemouiller
=

Chemin d'accés des fichiers exécutables :
CWindows'systemn 32'svchost exe 4 netsves

Type de démamage : Automatique ~
Etat du service :  Amété
Améter Suspendre Reprendre

Vous pouvez spécifier les paramétres qui s'appliquent au démamrage du
service.

Paramétres de démarmrage :

QK Annuler Appliquer
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Automatiser le démarrage du service a l'aide des stratégies de groupe
du domaine

Dans la stratégie de groupe choisie sur le domaine, sélectionner Configuration Ordinateur >
Préférences > Parameétres du panneau de configuration > Services.

_EJ Editeur de gestion des stratégies de groupe

Fichier ~Action Affichage 7

|2

A moz HEIRO +

:EJ Stratégie Test [DCO.LESQUIN.MYOM.FR]
~ A Configuration ordinateur
» [ Stratégies
~ [ | Préférences
> || Paramétres Windows

w (@] Paramétres du Panneau de configuration

%d Sources de données
% Périphériques
m Options des dossiers
g Utilisateurs et groupes locaux
Options réseau
8 Options d'alimentation
Qﬁ Imprimantes
Tiches planifiges
v & Configuration utilisateur
» [ Stratégies
» || Préférences

+ Services

Nom Ordre

Processing

Aucun élément a afficher dans
cet apercu.

Aucune stratégie sélectionnée

\ Préférences { Etendu x Standard 7

Services

Créer ensuite un nouveau service

|=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

e Ao =02 BEEmIBO +

5] Stratégie Test [DCO.LESQUIN.MVON.FR]
w (A& Configuration ordinateur
> [ Stratégies
~ [ Préférences
5 (7] Paramétres Windows
~ (5] Paramétres du Panneau de configuration
Sources de données
&), periphériques
(& Options des dossiers
86 Utilisateurs et groupes locaux
Options réseau
14, Options d'alimentation
G5 Imprimantes
(] Téches planifiées
v ¢ Configuration utilisateur
> [l Stratégies
> [ Préférences

“%: Services

Ordre

Action Démarrage  Compte

Aucun élément 3 sfficher dans cet apersu.

Nouveau > Service
Toutes les tiches >

Actualiser

Affichage >

Réorganiser les icones >

Aucune stratégie sélectionnée
Aligner les icénes

Aide

Préférences -u Standard /

Crée un nouvel élément dans ce conteneur.

[N
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Sélectionner Démarrage : Automatique, Nom du service :

Démarrer le service.

Nouvelles propriétés de Service

Genéral  Récupération Commun

% Démarrage :  Automatique

SCPolicySve, Action du service :

Mom du service SCPolicySve

Action du service :  Démarrer le service

Délai d'attente si le service est 10
verrouillé : _—

+ | secondes
Quvrir une session en tant que :

© 2ucune modification

() Compte systéme local

Autorizer le service & interagir avec le Bureau

O Ce compte :

Mot de passe

Confirmer le rmof
de passe :

Annuler Appliquer

Aide

6 NB : Le nom du service peut étre récupéré sur les machines sur lesquelles le logiciel YubiKey-
Minidriver a été installé préalablement & I'aide de la commande PowerShell Get-Service.
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ACTIVER L’INSCRIPTION AUTOMATIQUE POUR LES MACHINES ET
LES UTILISATEURS DU DOMAINE CONCERNES

Attention ! Ces stratégies doivent étre appliquées aux utilisateurs et aux machines. Dans
I'exemple ci-dessous, il n’est fait référence qu’'a la configuration utilisateurs. Il suffit de réaliser les
mémes opérations dans la stratégie dédiée aux machines.

Dans la console Gestion des stratégies de groupe, naviguer dans I'arborescence et choisir I'unité
d’organisation contenant les utilisateurs concernés par I'authentification par certificats. Créer une
nouvelle GPO a appliquer sur cette unité d’organisation.

15 Gestion de stratégie de groupe - o x
5 Fichier Action  Affichage  Fenétre 7 _ax
e zE 0| XEGIE=
|2 Gestion de stratégie de groupe admindomaine
~ ) Fordt: lananvers.cubifr Objets de stratégie de groupe liés  Hérktage de stratégie de groupe  Délégation
v (% Domsines A
v &3 lan.anvers.cubfr Ondre des liens Objet de statégie de groups Pppiqué  Lenactvé  EAGPD  Flie WMl Modfisle
5/ Default Domain Policy

5 ] direction

> 51 Domain Controllers

v 2] informatique

> [E] admindemin=

> 5 adminsy Créer un objet GPO dans ce domaine, et e lier ici.
> &l dev Lier un objet de stratégie de groupe existant.
> & rssi Bloquer I'héritage

> (2] secretariat

(5 Objets dest Mise & jour de la stratégie de groupe...

> [y Filtres WMI Assistant Modélisation de stratégie de groupe...
2 & Objets GPO Nouvelle unité d'arganisation
> [ Sites
5t Modélisation de str Affichage 3

T Résultats de stratég Nouvelle fenétre & partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Aide

Créer un objet de stratégie de groupe dans ce domaine et e lier 3 ce conteneur

Mouvel objet GPO X

Mom -

gpoAdmin

Objet Starter GPO source :

(aucun) -

Annuler
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|& Gestion de stratégie de groupe

= o X
|& Fichier Action Affichage Fenétre 7 NER
ot ARz o HEHN 7|
5k Gestion de stratégie de groupe admindomaine
v £ Forét: lan.anvers.cubfr Objets de stratégie de aroupe 65 Hértage de stratédie de aroupe  Délégation
~ (2 Demaines _
~ 5 lan.anvers.cubdr Ordre desliens Objet de stratégie de groupe Appliqué Lenactvé  BalGPO  Fitre WMl Modficle

= Default Domain Policy Aucunie) 207107202

> [ direction Medifier

> 5] Domain Controllers Appliqué

5] informatique 5 Pttt
:
> &) adminsys Enregistrer e rapport...
> [E] dev
> B st Supprimer

5 [ secretariat Renemmer

> [ Objets de stratégie de groupe Actualiser

> Ly Filtres Wl

> [ Objets GPO Starter

> [ Sites

Meodelisation de stratégie de groupe
= Résultats de stratégie de groupe

Une fois la nouvelle GPO créée, faire un clic droit dessus et choisir Modifier.

Sélectionner Configuration utilisateur >Parameéetres Windows > Parameétres de sécurité >

Stratégie de clé publique > Client de services de certificats — Stratégie d’inscription des
certificats.

5} Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e nm 2= H

=[ Stratégie gpoAdmin [DCO.LAN.ANVERS.CUB.FR]
~ (& Configuration ordinateur
» [ Stratégies
= bt
é ? f’ E'Et.m; leat Client des T T T et e —.
~ onfiguration utilisateur

Type d'objet

[l Confiance de l'entreprise
[l Personnes autorisées

- B Client des services de certificats - Informations d'identification itinérantes
~ [ Stratégies —
» ] Paramétres du logiciel [55] Client des services de certificats - Inscription automatique
w [] Paramétres Windows
[ Scripts (ouverture/fermeture de session)
v Ty Paramaétres de sécurité
] Cenfiance de I'entreprise
[7] Personnes autorisées
5[] Stratégies de restriction logicielle
5 [Z] Redirection de dossiers
> gl QoS basée sur la stratégie
» [ Modéles d'administration : définitions de stratégies (fichiers ADMX) récupér
» [] Préférences

Réaliser un clic droit sur cet objet puis choisir Activé dans Modéle de configuration puis Appliquer
et OK.
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| Propriétés de : Client des services de certificats - Strat... ? *
Stratégie dinscription
Modéle de configuration : Activé I

Liste des stratégies dinscriptions de certificats

Par dé... Mom Inscription automa. ..
[ Stratégie dinscription 3 A...  Activé
Ajouter... Supprimer. .. Propriétés

Configuration de la stratégie dinscription de certificat

O Désactiver les serveurs de stratégies dinscriptions configurées
par lutilisateur

Annuler Appliquer

Sélectionner Configuration utilisateur >Paramétres Windows > Parameétres de sécurité >
Stratégie de clé publique > Client de services de certificats — Inscription automatique.

(=] Editeur de gestion des stratégies de groupe - O ®
Fichier Action  Affichage 7

ez aEEE= Hm

=/ Stratégie gpoAdmin [DCO.LAN.ANVERS.CUB.FR] Type d'objet
~ i Configuration ordinateur
> [ Stratégies
» [ Préférences
~ &, Configuration utilisateur
~ [ Stratégies
> [7] Paramétres du logiciel

| Confiance de I'entreprise
 Personnes autorisées
[G3] Client des services de certificats - Strstégie d'inscription des certificats

[Z] Client des services de certificats - Informations d'identification itinérantes

£ Client des services de certificats - Inscription automatique

w [] Paramétres Windows
2] Scripts (ouverture/fermeture de session)
v [y Parameétres de sécurité
v
~1 Confiance de l'entreprise
| Personnes autorisées
» [ Stratégies de restriction logicielle
» [ Redirection de dossiers
> ulll QoS basée sur la stratégie
» [ 1 Modéles d'administration : définitions de stratégies (fichiers ADMX) récupén|
» [ Préférences

Réaliser un clic droit sur cet objet puis choisir Activé dans Modéle de configuration puis cocher les
case "Renouveler les certificats expirés, mettre a jour les certificats en attente et supprimer
les certificats révoqués" et "Mettre a jour les certificats qui utilisent les modéles de
certificats". Cliquer sur Appliquer et OK.
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Propriétés de : Client des services de certificats - Inscri... ? X

Configuration de la stratégie dinscription

Inscrire automatiguement |'utilisateur et les certificats d'ordinateur

Modéle de configuration : Activé ~

8 Renouveler les certificats expirés, mettre & jour les certificats en
attente et supprimer les certificats révogués

B Mettre & jour les certificats qui utiisent les modéles de certificats

Journaliser les événements d'expiration et afficher les notifications
d'expiration lorsgue le pourcentage de durée de vie restante du
certificat atteint

0 %

Magasins supplémentaires, Utilisez une virgule =, » pour séparer
plusieurs magasins. Par exemple : « Magasin1, Magasin2, Magasin3 ».

[ Afficher des notifications & |utilisateur pour les certificats qui arrivent &
expiration dans les emplacements Mon magasin de |utilisateur et de
l'ordinateur

Annuler Appliquer

FORCER L’AUTHENTIFICATION PAR CLE UNIQUEMENT

Attention ! Cette opération n’est a effectuer qu’apres I'auto-inscription et la mise en place du
certificat et de la clé privée sur la clé de sécurité.

Par défaut, lorsqu’un utilisateur concerné devra s’authentifier, il aura le choix entre son mot de
passe et sa clé de sécurité. Pour renforcer la politique de sécurité et n'autoriser qu’une
authentification forte multifacteur, il est possible de configurer le compte concerné en ce sens.

3 us ateurs Active Directory - (] b
Fichier Action Affichage 7 Propriétés de : Rogez ADM. Sanchez ? X
. = a =2 == Ry e wp BT
e« rE I XEBER B P aaTda o i
— Envionnement  Sessions  Contrdle & distance  Profil des services Bureau & distance  COM+
] Utilisateurs et ordinateurs Active Directory [d<0.l|| Nom Type Description Général Adresse Compte Profi  Téléphones Organisstion Membrede  Appel entrant
> [7] Requétes enregistrées " : :
& et &, Rogez ADM. Sanchez Utilisateur Compte Admin du domine N S S -
s E) Stéphane ADM, Bortzmeyer Utilisateur Comtpe Admin du demaine
3 | Builtin sanchezadm @lan.anvers.cub fr w
’ — Computers Nom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000) :
> [l direction LANY sanchezadm
» 2] Domain Controllers
> £ ForeignSecurityPrincipals Horaires d'accés... Se connectera...
~ =] informatique
» [2] adminsys [ Dévermouiller le compte
> [E] dev
s & rssi Options de compte
> [l Managed Service Accounts () Enregistrer le mot de passe en utiisant un chiffrement réversible
> [2] secretariat [ Le compte est désactivé
> [ Users 18 Une carte & puce est nécessaire pour ouvir Une session interactive
[ Le compte est sensible et ne peut pas étre délégué
Date d'expiration du compte
© Jamais
OFinde : mercredi 19 novembre 2025
Annuler Appiiquer Ade
RESEAU
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EMPECHER L’AUTHENTIFICATION SUR UNE MACHINE

Plusieurs méthodes pour empécher l'authentification sur une machine sont envisageables. Nous
verrons comment le faire via les GPO.

exemple.

Attention ! Cela ne bloque pas forcément d'autres connexions comme le bureau & distance par

Tout d'abord, il est nécessaire de créer un groupe contenant les utilisateurs qui seront interdits de
connexion sur la ou les machines.

| B Utilisateurs et ordinateurs Active Directory

| Fichier  Action

KX JE

Affichage 7

| 4 B XEd= HBEI3@aETER

: Utilisateurs et ordinateurs Active

. N o Nom Type Description Nouvel objet - Groupe x
’ ; Requétes enregistrées [5] Admins Unité d'organi...
v E I?.n.anvers.cub.fr [5] Ordinateurs  Unité d'organi...
w3 A_dmmSys [ Serveurs Unité d'organi.. % Créer dans : lan.anvers. cub. fr/AdminSys
w [ Admins ) Utilisat Unité o X L
. [
=] Tiersd (5] Utilisateurs nité d'organi
» (2] Tiers1 Mom du groupe :
5 2 Ordinateurs Non-Admins|
> |2 Serveurs
2] Utilisateurs MNom de groupe (antérieur & Windows 2000) :
5 || Builtin Mon-Admins
> [ Computers
» (2] Domain Controllers Etendue du groupe Type de groupe
> [] ForeignSecurityPrincipall (C) Domaine local O sécurité
> J Managed Service Accour © clobale O Distribution
- u
7 L Vsers () Universelle
e
ments Evenemet
es Services
: Utilisateurs et ordinateurs Active Directory — | b.4
Sy 1 o (o 7
Fichier Action Affichage 7 e ¢ 2e (RS 5
4 $| # " ‘g B | x B i .__=?| | 3_3 35. Q T 4'.~ Général Membres  Membre de  Géré par
: Utilisateurs et ordinateurs Active|| pom Type De  Membres :
| Requét istré . P
’ J Eustes enregisiees =1 Admins Unité d'organi... Nom Dossier Services de domaine Active Directory
~ 3 lan.anvers.cub.fr % - s
~ |2 AdminSys o Mon-Admins  Groupe de séc... 33 Roger RS. Sa... lan.anvers.cub fr/AdminSys/Utilisateurs
v 5] Admins 12 Ordinateurs  Unité d'organi... ,s Roger RST1. ... lan.anvers.cub fr/AdminSys/Admins/Tiers 1
— [2] Serveurs Unité d'ocrgani..
2] TiersD [ o .
5 =] Tierst (=] Utilisateurs Unité d'organi...
» |2 Ordinateurs
» [2] Serveurs
2 Utilisateurs
» [ Builtin
> ] Computers
» 2| Domain Controllers
» ] ForeignSecurityPrincipalf
> [ Managed Service Accour
» || Users
Supprimer
OK Annuler Appliquer
es
o %)
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Ensuite, il est nécessaire d'éditer la stratégie de groupe adéquate et de sélectionner
Configuration ordinateur > Parameétres Windows > Paramétres de sécurité > Stratégies

locales > Attribution des droits utilisateurs > Interdire I’ouverture d’une session locale.

\=/ Editeur de gestion des stratégies de groupe.
Fichier Action Affichage 7

|2 XE:H=

5] Stratégie ConfigMachine-Vubikey [DCO.LAN.ANVERS.CUB.FR]
~ (& Configuration ordinateur
~ [7] Stratégies
» (] Parametres du logiciel

Stratégie Paramétres de stratégie
] Accéder & cet ordinateur & partir du réseau Mon défini
] Accéder au gestionnaire d'informations d'identification ent.. Non défini

© [ Paramétres Windows 1] Agir en tant que partie du systéme d'exploitation MNon défini
s [ Sratégie de résolution de noms 11| Ajouter des stations de travail au domaine MNon défini
) Seripts (démamage/art) 1] Ajuster les quotas de mémoire pour un processus Non défini

v 3 Parametres de sécurité [ Arréter le systéme Non défini

s 3 Swatégies de comptes [ Augmenter la priorité de planification Non défini

v Stratégies locales [ Augmenter une plage de travail de processus Non défini

> 3 Stratégie d'audit 1] Autoriser I'ouverture de session par les services Bureau 3 dist... Non défini

N 2 Changer le fuseau horaire Non défini
> 3 Options de sécurité 4] Charger et décharger les pilotes de périphériques Non défini
> 3 Journal des événements | Contourner Ia vérification de parcours Non défini
5 A Groupes restreints 44| Créer des liens symboliques MNon défini
> L4 Services systéme 1] Creer des abjets globaux Non defini
> [ Registre 4] Créer des objets partagés permanents Nen défini
> [ Systeme defichiers 1] Créer un fichier d'échange Non défini
5 Fif Stratégies de réseau filaire (IEEE 8023) ] Créer un objet-jeton Non défini
5 (] Pare-feu Windows Defender avec fonctions avancées de sécurité £ Débogueres programmes Non défini
1 Stratégies du gestionnaire de listes de réseaux ] Effectuer les taches de maintenance de volume Non défini
> & Stratégies de réseau sans fil (FEE 802.11) 53 Emprunter lidentité d'un client aprés Iauthentification Non défini
> o Strtégies de e publique i Forcer Iarrét & partir d'un systéme distant Non défini
5 [ Stratégies de restriction logiciclle ree e i
> [ stratégics de contréle de rappliction 1] Générer des audits de sécurite Non défini
s 8 Swatégies de sécurité P sur Active Directory (LAN.ANVERS.CUE.FR) L Gerer le joumal d'audit et de sécurite Non defini
+ = Configuration avancee de Ia stratégie d'aucit 4] Interdire 'acces 3 cet ordinateur  partir du réseau Non défini
> gl QoS basée sur s stratégie < E E] E oold oy
» (7 Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées & part|| 4 Interdire I'ouverture de session en tant que service Non défini
5 7 Préférences i Interdire 'ouverture de session en tant que tiche Nen défini
~ 4 Configuration utiisateur i/ Interdire 'ouverture de session par les services Burcau & dist..  Non défini
5 [ stratégies | Modifier I'heure systéme Non défini
5 (7 Préférences 4/ Modifier les valeurs de I'environnement du microprogramme  Non défini
| Madifier un nom d'objet Non défini
4] Obtenir un jeton d'emprunt d'identité pour un autre utilisat... Non défini
2] Ouvrir une session en tant que service Non defini
2] Ouvrir une session en tant que tiche Non défini
] Performance systeme du profil Nen défini

Sélectionner ensuite le groupe ou l'utilisateur qui ne pourra pas se connecter sur la ou les
machines en question.

Propriétés de : Interdire I'ouverture d'une session locale ? *

Paramétre de stratégie de sécurité  Expliquer

jﬂi‘ Interdire |'ouverturs d'une session locale
?

B Definir ces paramétres de stratégie

Ajouter un utilisateur ou un groupe... Supprimer

Annuler Fppliguer
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